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Cwiczenie 13 — autoryzacja

Niniejszedwiczenie zaprezentuje zagadnieniag@ne z systemem bezpiefigeva
bazy danych.

Wymagania:
Umiejetnas¢ pisania prostych zapytaw jezyku SQL.
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Plan ¢éwiczenia

« Uzytkownicy i schematy bazy danych.
Uwierzytelnianie i autoryzacja.
Przywileje systemowe i obiektowe.
Role.

Synonimy.

Cwiczenie 14 — autoryzacja (2)

Na pocatku ¢wiczenia zdefiniowane zostapojecia ,uzytkownik” i ,schemat” bazy
danych. Naspnie zaprezentowanedy mechanizmy uwierzytelnianiazytkownikow
bazy danych. Dalej zajmiemyesioncepcy autoryzacji uytkownikdw w bazie danych i
mechanizmami wykorzystywanymi w tym zakresie: przywilejansiami. Na kacu
éwiczenia omowione zostarsynonimy.
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« Uzytkownik — osoba lub aplikacja, uprawniona do
dostepu do danych zgromadzonych w bazie danych.

« Schemat — kolekcja logicznych struktur danych (relacji,
perspektyw, ograniczen, indeksoéw, programow
sktadowanych, itd.),

— schemat posiada swojg nazwe,
— schemat jest wtasnoscig okreslonego uzytkownika.

Cwiczenie 14 — autoryzacja (3)

Pod pogciem ,wzytkownik bazy danych” rozumiemy osphub aplikacg, ktéra jest
uprawniona do dogpu do danych zgromadzonych w bazie danychdiarytkownik

ma przypisany schemat, ktory naleozumie& jako konto uytkownika w bazie danych.
Schemat jest kolekgjlogicznych struktur danych, takich jak relacje, perspektywy,
ograniczenia integraldoiowe, indeksy, programy skladowane i inne. Schemat posiada
swoj wiasry nazwe, w niektorych systemach zadzania bazami danych, np. w Oracle,
nazwa aytkownika, kzdacego widcicielem schematu, jest identyczna z nazw
schematu.
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baza danych: ZESP99

SELECT * schemat: ALA || schemat: OLEK
uzytkownik: ALA uzytkownik: OLEK

SELECT * SELECT *
FROM OLEK.zespoly; FROM zespoly;
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Na rysunku przedstawiono ladanych o nazwie ,ZESP99”. Baza sktadazdwdch
schematéw o nazwach ,ALA” i ,OLEK”, zaldny, ze w kadym ze schematow
utworzono relacje, ktorezywamy doéwiczen (relacjie PRACOWNICY, ZESPOLY i
ETATY). Witascicielami schematow ,,ALA” i ,OLEK” jest dwoje zytkownikow,
odpowiednio ALA i OLEK. Domylnie kazdy z wytkownikow ma maliwos¢
wykonywania operacji ha danych, przechowywanych w relacjach schematgdjést
wiascicielem. | tak aytkownik ALA wykonuje zapytanie do relacji ZESPOLY w
schemacie ,ALA”, wskazuc w klauzuli FROM zapytania wprost relagdESPOLY.
Podobnie aytkownik OLEK wykonuje zapytanie do relacji ZESPOLY, utworzonej w
schemacie ,OLEK”, ktorego jest wdeicielem. ZatGmy terazze uytkownik ALA
chciataby odczyi@dane relacji ZESPOLY ze schemattytkownika OLEK. W takim
przypadku w klauzuli FROM zapytania musi usaié przed nazw relacji nazw
schematu, a wt poshry¢ sie konstrukcy ,OLEK.ZESPOLY”. Aby odczyt si powiodt,
uzytkownik OLEK musi pozwoli uzytkownikowi ALA na dos¢p do relacji z jego
schematu.

Reasumujc, wytkownicy, wykonujc dostp do obiektow z wtasnych schematéw,
podap w poleceniach SQL nazwy obiektow begmainio (mog umieici¢ przed nazy
obiektu nazw swojego schematu, jednak nie jest to koniecznél).jddnak wytkownik
chce wykona dostp do obiektow, umieszczonych w schemacie innysnjego wiasny,
musi poprzedZi nazwe obiektu nazw schematu. Dogp zakaczy st sukcesem, ji
wiasciciel schematu pozwoliaytkownikowi na dosip do obiektow, ktorych jest
wiascicielem.
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« Uwierzytelnianie to proces weryfikacji tozsamosci
uzytkownika bazy danych.

* Metody uwierzytelniania, wykorzystywane przez SZBD:
— uwierzytelnianie przez SZBD,

— uwierzytelnianie przez system operacyjny,
— uwierzytelnianie przez ustuge sieciowa,
— uwierzytelnianie wielowarstwowe.
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Oméwimy teraz metody uwierzytelnianiaytkownikéw bazy danych. Proces
uwierzytelniania polega na weryfikacjizgamdgci uzytkownika, ktéry chce uzyska
dostp do bazy danych. Uwierzytelnianie peoby¢ realizowane kilkoma metodami.
Pierwsza z nich to uwierzytelnianie przez gdanych. @ytkownik, dogczapc sk do
bazy danych, musi podawdj identyfikator i hasto. Wszystkie informacje, konieczne do
weryfikacji tazsamdci uzytkownika (identyfikatory i hastaaytkownikow), s
sktadowane bezgoednio w bazie danych. Kolejna metoda uwierzytelniania,
uwierzytelnianie przez system operacyjny, wykorzystuje mezhgnsystemu
operacyjnego do weryfikacji tsamdci uzytkownika. Wytkownik dobcza s¢ do bazy
danych bez podania swojego identyfikatora i hasta, baza danych wykagzystuj
informacje, ktore gytkownik podat, uwierzytelniag sk przy rozpoczynaniu pracy
systemem operacyjnym. Uwierzytelnienie przez uskigciows polega na
wykorzystaniu przez bazdanych funkcjonalnii zewretrznego oprogramowania, ktore
bierze na siebie weryfikacpzytkownika, chacego przyaczy¢ sie do bazy danych.
Przyktady takich rozwizan to Kerberos, RADIUS, wykorzystanie mechanizmu LDAP.
W przypadkuwsrodowiska wielowarstwowego (np. z serwerem aplikacji) uwierzydaiei
moze by realizowane przez imrnwarstwe srodowiska ni baza danych, np. warsiw
pasredng, serwer aplikacji. Rozwranie to mae mie€ kilka dodatkowych zalet, np.
zastosowanie puli pa¢zen (ang. connection pooling), gdzie wielaytkownikow
korzysta ze wspotdzielonych poker do bazy danych zamiast poter dedykowanych.
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» Autoryzacja jest procesem weryfikacji uprawnien
uzytkownika do wykonania okreslonej operaciji:

— ograniczenia co do obiektéw i operacji, jakie
uzytkownik moze na nich realizowac:

» system przywilejéw,
* role bazodanowe,

— ograniczenie wykorzystania zasobow systemowych
(czasu procesora, czasu potgczenia, itd.) przy
realizacji operacji:

* profile.
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Uzytkownik, ktory pomylnie przeszedt proces uwierzytelniania, uzyskujelmom$¢
przylaczenia st do bazy danych. Zakres dziajktére wytkownik maze realizowd w
bazie danych, jest przedmiotem kolejnego procesu, tzw. autoryzacjiy2atea
uzytkownika polega na weryfikacji uprawnieizytkownika do realizacji okigonych
operacji w bazie danych. Dziataniaytkownika mog by¢ ograniczane w dwadch
zakresach. Pierwszy z nich to siwos¢ wykonywania przez aytkownika tylko
okreslonego zbioru operacji w bazie danych, dodatkowo nastakrem zbiorze
obiektéw. Mechanizmami, wykorzystywanymi w tym celgt, system przywilejow bazy
danych i system rol bazy danych. Zagadnieniaxtls btanowity przedmiot dalszych
rozwazan niniejszegawiczenia.

Drugi zakres mee kontrolowa wykorzystanie przez dziataniaytkownika zasobov
systemowych bazy danych. Tutaj fhoe ograniczenia to czas procesora potrzebny do
realizacji operacji gytkownika, ilas¢ danych, odczytanych i zapisanych przez polecenia
uzytkownika, czy te czas trwania sesjizytkownika. Jednym z mechanizmow,
umazliwiajacych kontrot wykorzystania zasobowg $zw. profile. Nie lgda one jednak
poruszane w niniejszygwiczeniu — zainteresowanych odsytamy do dokumentacji
technicznej SZBD Oracle.
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* Przywilej — prawo wykonywania przez uzytkownika
okreslonej akcji w bazie danych lub dostepu do
okreslonego obiektu, np.:

— przytgczenie sie do bazy danych,
— odczyt danych okreslonej relacji,

— wykonanie dowolnej sktadowanej w bazie danych
procedury,

— utworzenia perspektywy, itd.
* Rodzaje przywilejow:

— systemowe,

— obiektowe.
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Biezacy slajd rozpoczyna omawianie systemu przywilejow bazy danyeziwitej jest
prawem wykonania okgonej akcji w bazie danych lub mlovoscia dostpu do
okreslonego obiektu w bazie danych. Przykladami przywilejgwnsazliwosé
przytaczenia s} uzytkownika do bazy danych, prawo odczytu danych d&rej relaciji,
prawo wykonania dowolnej procedury sktadowanej w bazie danych (rowwmie spoza
schematu zytkownika) czy te prawo utworzenia perspektywy. Takewikazdy
uzytkownik posiada przydzielony mu zbior przywilejow, ktére ograniczakres
operacji maliwych do realizacji przezaytkownika w bazie danych.

Przywileje dzielimy na dwa rodzaje: przywileje systemowezypileje obiektowe. Na
nastpnym slajdzie oméwimy przywileje systemowe.
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« Prawa wykonania okreslonej akcji lub wykonania

okreslonej operacji na wskazanym typie obiektu we
wskazanym/dowolnym schemacie bazy danych.

* Przyktady:

— CREATE SESSION

— CREATE TABLE

— CREATE ANY TABLE
— SELECT ANY TABLE
— INSERT ANY TABLE

— DROP ANY VIEW
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Przywilej systemowy jest prawem wykonywania cgkvaej akcji w bazie danych lub
wykonania okrélonej operacji na wskazanym typie obiektu we wskazanym schemacie
lub catej bazie danych. Przywilej systemowy nigdy nie specyfikuje kebmégo obiektu.

Lista dos¢pnych w bazie danych przywilejéw systemowych jesh&odi zaley od
systemu zawgzania baz danych. Np. w SZBD Oracle zbior przywilejow systemowych
liczy ponad 100 pozycji. Kilka z nich wymieniono na slajdzie. PrzyvGIREATE
SESSION umgliwia uzytkownikowi przyhczenie s do bazy danych, lub méya

scisle, utworzenie sesji w bazie danych. Bez tego przywileydkownik, mimoze zostat
pomyélnie uwierzytelniony, nie zostanie pragkzony do bazy danych. Przywilej
CREATE TABLE pozwala smytkownikowi na tworzenie relacji w schemacie, ktérego
jest wiacicielem. Z kolei przywilej CREATE ANY TABLE dajeaytkownikowi prawo
tworzenia relacji w dowolnym schemacie bazy danych. Dwa kolejnysvpeze,
SELECT ANY TABLE i INSERT ANY TABLE umaliwiaja uzytkownikowi,
odpowiednio, wydawanie zapytadodawanie rekordow do dowolnej relacji w bazie
danych. Ostatni z zaprezentowanych przywilejow, DROP ANY VIEW, Alimia
uzytkownikowi usungcie definicji dowolnej perspektywy z bazy danych.

Jak widzimy z zaprezentowanych przyktadow, przywileje systemowige daj
uzytkownikom maliwosc¢ realizacji szerokiego zakresu operacji w bazie danych, dlatego
nalezy je przydzielé ostraznie.
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Przywileje systemowe (2)

« Nadawanie przywilejéw systemowych:

GRANT <lista_przywilejéw_systemowych>
TO <lista_uzytkownikéw> | PUBLIC
[WITH ADMIN OPTIONJ;

» Odbieranie przywilejéw systemowych:
REVOKE <lista_przywilejow>
FROM <lista_uzytkownikéw> | PUBLIC;

* Przyktad:

GRANT CREATE SESSION, SELECT ANY TABLE TO OLEK;
GRANT CREATE TABLE TO ALA;
REVOKE SELECT ANY TABLE FROM OLEK;
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Biezacy slajd pokazuje zbiér polet@imazliwiajacych nadawania i odbieranie
przywilejow systemowych.

Polecenie GRANT shy do nadawaniaaytkownikom przywilejéw systemowych. Po
stowie GRANT podaje siliste przywilejow systemowych, oddzielonych przecinkami,
nastpnie po stowie TO podajecsiiste nazw wytkownikow, réwnie. oddzielonych
przecinkami, ktorzy mgjwymienione przywileje systemowe otrzyéndeli przywileje
majs zosta przydzielone wszystkimaytkownikom bazy danych, maa postay¢ sie
stowem PUBLIC, okrélajacym grug, do ktorej nalea wszyscy uytkownicy bazy
danych. Dodatkowa klauzula WITH ADMIN OPTION unlisvia uzytkownikowi, ktory
przywilej otrzymalt, przekazanie go innymytkownikom (przez wydanie kolejnego
polecenia GRANT

Wykonujc polecenie REVOKE mi@my odebré przydzielone wczaiej

uzytkownikom przywileje systemowe. Lisbdbieranych przywilejéw umieszczamy po
stowie REVOKE, po stowie FROM podajemy fistazw uytkownikow, ktorym
wymienione przywileje zostarodebrane. 3& chcemy odebraokreslone przywileje
wszystkim uytkownikom, maemy zamiast listy zytkownikdw wskazé grup

PUBLIC.

Oméwmy zaprezentowane na slajdzie przyktady. Pierwsze poéenadaje
uzytkownikowi OLEK prawo przydczenia st do bazy danych i niiwos¢ odczytu
danych dowolnej relacji z bazy danych. Drugie polecenie nadgjkawnikowi ALA
prawo tworzenia relacji w jej wkasnym schemacie. Ostatnie pniecmdbiera
uzytkownikowi OLEK przydzielone wczaiej prawo odczytu danych dowolnej relacji z
bazy danych.
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« Prawa wykonania okreslonej operacji na wskazanym
obiekcie w okreslonym schemacie bazy danych.

* Przyktady:
— SELECT ON pracownicy

— ALTER ON zespoly
— EXECUTE ON PoliczPracownikow
— REFERENCES ON etaty
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Drugi rodzaj przywilejow, przywileje obiektowe, oktaja uprawnienia gytkownika do
wykonania okrélonej operacji na wskazanym obiekcie, znajdyin st w okreslonym
schemacie bazy danych.

Przyktady przywilejow to: SELECT ON PRACOWNICY pozwalaytkownikowi, ktory
otrzymat ten przywilej, na odczyt danych relacji PRACOWNI@&Yszhematu
uzytkownika, ktory ten przywilej nadat, ALTER ON ZESPOLY umhwia temu
uzytkownikowi modyfikacg struktury relacji ZESPOLY, znajdagej st w schemacie
uzytkownika, nadajcego przywilej, EXECUTE ON PoliczPracownikow daje
uzytkownikowi mazliwo$¢ wykonania programu skladowanego o podanej nazwie,
umieszczonego w schemacigytkownika nadajcego ten przywilej, z kolei
REFERENCES ON ETATY dajezytkownikowi mazliwos¢ przylczenia s¢ do relaci
ETATY kluczem obcym.

10
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Przywilej Relacja | Perspektywa | Procedura/ | Sekwencja
funkcla/paklet

ALTER

-——-

Beoe | || v [
wosx | v | | [
weet | v | v | [
merereoes| v | v | |
seeer [ v | v | [ v
wowe | v [ o | [
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Przywileje obiektowe stosujecsilo okrélonych obiektow bazodanowych. Przywilej
ALTER pozwala na modyfikagjstruktur okrélonych relacji lub sekwencji. Przywilej
DELETE daje uytkownikowi mazliwos¢ usuwania danych ze wskazanej relacji lub
perspektywy. Przywilej EXECUTE stosuje $ylko do kodu sktadowanego — untiovia
wywotanie okrélonej funkcji, procedury lub pakietu. Przywilej INDEX stosuje ¢o
relacji celem wskazaniage wytkownik maze zaktada na tej relacji indeksy. Przywilej
INSERT pozwala na wstawianie rekordéw do glorej relacji lub perspektywy.
Przywilej REFERENCES dajezytkownikowi mazliwos$¢ wykorzystania okrdonej

relacji lub perspektywy do przydzenia kluczem obcym z innej relacji lub perspektywy.

Przywilej SELECT umgliwia wydawanie zapytado wskazanej relacji lub perspektyw i
odczyt wartdci wskazanej sekwencji. Przywilej UPDATE daje ainwos$¢ modyfikacji
danych okrélonej relacji lub perspektywy.

11
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« Nadawanie przywilejéw obiektowych:

GRANT <lista_przywilejéw> | ALL ON <nazwa_obiektu>
TO <lista_uzytkownikéw> | PUBLIC
[WITH GRANT OPTION];

— przywileje INSERT, UPDATE i REFERENCES moga dodatkowo
specyfikowac kolumny relacji

* Odbieranie przywilejéw obiektowych:

REVOKE <lista_przywilejow> | ALL ON <nazwa_obiektu>
FROM <lista_uzytkownikéw> | PUBLIC
[CASCADE CONSTRAINTS];
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Do nadawania przywilejow obiektowych sk podobnie jak to byto w przypadku
przywilejow systemowych, polecenie GRANT. Po stowie GRANT podajkstry
przywilejow obiektowych, ktore majzost& przyznane, nagbnie, po stowie ON,
podajemy nazwobiektu, ktdrego przywileje dotygzDla przywilejow INSERT,
UPDATE i REFERENCES mima dodatkowo ogranicgyprzywilej do listy kolumn (np.
moaozliwos¢ modyfikowania wartéci jedynie kolumn PLACA POD i PLACAD_DOD
relacji PRACOWNICY). Jdi chcemy nadawszystkie przywileje charakterystyczne dla
danego obiektu, niemy wy¢ stowa ALL (np. dla relacji ALL bdzie oznacza
przywileje: ALTER, DELETE, INDEX, INSERT, REFERENCES, SECT, UPDATE,
natomiast ALL dla procedury to tylko EXECUTE). Po stowie TO umiesnyzhste
uzytkownikow, ktorym przyznane zostaprzywileje, ewentualnie stowo PUBLIC $Je
przywileje mag by¢ przyznane wszystkimzaytkownikom bazy danych. Opcjonalna
klauzula WITH GRANT OPTION umdiwia nadanie aytkownikom prawa
przekazywania otrzymanych przywilejow innyrytkownikom (przez wykonanie
kolejnego polecenia GRANT).

Odebranie gytkownikom nadanych wcZgiej przywilejow obiektowych realizuje i
poleceniem REVOKE. Po stowie REVOKE podajemyelistibieranych przywilejow lub
stowo ALL jesli chcemy odebrawszystkie przyznane przywileje, po stowie ON
podajemy nazw obiektu, ktdrego przywileje dotygza po stowie FROM list
uzytkownikow, ktorym przywileje odbieramy lub gref®UBLIC. Dla przywileju
REFERENCES mma poda dodatkow klauzuk CASCADE CONSTRAINTS, ktora
spowoduje automatyczne usggie kluczy obcych, zalmnych przez gytkownika w
czasie posiadania przywileju.

12
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Przywileje obiektowe (4)

* Przyktady:

GRANT SELECT ON zespoly TO OLEK;
GRANT UPDATE(placa_pod, placa_dod) ON pracownicy TO ALA,;
REVOKE DELETE ON pracownicy FROM OLEK;
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Biezacy slajd przedstawia sekwen@rzyktadowych poleae Pierwsze z nich wykonat
uzytkownik, bedacy wiascicielem relacji ZESPOLY, nadgj wzytkownikowi OLEK
prawo wykonywania zapyiado tej relacji. W drugim poleceniu wilzciel relaci
PRACOWNICY nadat aytkownikowi ALA prawo modyfikacji danych relacji
PRACOWNICY, z ograniczeniem do atrybutow PLACA POD i PLACA_DOD. W
ostatnim poleceniu wiaiciel relacji PRACOWNICY odebrataytkownikowi OLEK
prawo usuwania rekordéw z tej relacji.

13
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Rola — nazwany zbidr powigzanych przywilejéw.
Utatwiajg zarzgdzanie systemem przywilejow.
Uzytkownik moze mie¢ nadanych wiele rél, rola moze
zostac przyznana wielu uzytkownikom lub rolom.

Przyktady zastosowan:

— role aplikacyjne — grupujg przywileje niezbedne do
dziatania okreslonej aplikacji,

— role uzytkownikéw — tworzone dla grup uzytkownikow,
wymagajgcych tych samych przywilejow.

Cwiczenie 14 — autoryzacja (14)

Rola jest nazwanym zbiorem przywilejéw, zaréwno systemowych,galektowych.
Role znacznie utatwiajzaradzanie przywilejami w bazie danych. Wyohnay sobie
system informatyczny diego przedsbiorstwa, z ktorego korzysta kilkaset osob.
Poszczegolne osoby majbzne uprawnienia w dogtie do danych z bazy danych
systemu. Administrator musi po kolei nédazdemu wytkownikowi zbiér
odpowiednich przywilejow. Znacznie gioej jest jednak patzy¢ uzytkownikodw w
grupy ze wzgjdu na posiadane przywileje (np. dyrektorzy, kierownicy dziatow,
kierownicy sekcji, szeregowi pracownicy, itd.). Dlazééaj grupy administrator tworzy
role (np. ,.KIEROWNIK_DZIALU” dla grupy kierownicy dziatow), nagpnie do kadej
z grup przydziela przywileje, ktore powinni otrzyénaracownicy danej grupy. Na &ou
administrator przydziela poszczegolnyaytkownikom odpowiednie role (N
uzytkownik Kowalski, ktory jest kierownikiem dziatu, otrzymuje ¢ol
~KIEROWNIK_DZIALU”). W konsekwencji wytkownicy otrzymug prawa
przydzielone wczaiej do rél, ktére im przyznano. Kda zmiana zestawu przywilejow
roli jest automatycznie propagowana dythownikow, ktorzy daa role otrzymali.
Uzytkownik maze mi€ przydzielone jednocZrie wiele rol. Role magtworzy
hierarch¢ — danej roli mana oprocz uprawnifeprzydzielk inng role (np. rola
LKIEROWNIK_SEKCJI” ma przypisasrole ,SZEREGOWY_PRACOWNIK” plus
dodatkowe przywileje). Opisany powsj przyktad to tzw. role xytkownikow.

Inne zastosowanie rél to tzw. role aplikacyjne. Role aplikacyjne grygpaywileje,
niezlezdne do dziatania w bazie danych ofoeej aplikacji. Role aplikacyjne nadaje si
innym rolom lub konkretnymaytkownikom, ktérzy maj mie¢ prawo uruchamiania
danej aplikacji. Dla okrdonej aplikacji maliwe jest utworzenie kilku rinych rol,
okreslajacych razne zakresy danych, do ktorych dgsbedzie maliwy przy uzyciu
aplikaciji.
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* Predefiniowane role w SZBD Oracle: CONNECT,
RESOURCE, DBA.

* Tworzenie roli:
— bez autoryzacji:
CREATE ROLE <nazwa_roli>;
— autoryzowanej przez SZBD:
CREATE ROLE <nazwa_roli> IDENTIFIED BY <hasto>;
— autoryzowanej przez aplikacje:

CREATE ROLE <nazwa_roli> IDENTIFIED USING <nazwa_pakietu>;

« Usuniecie roli:
DROP ROLE <nazwa_roli>;

Cwiczenie 14 — autoryzacja (15)

Systemy zargdzania bazami danych ¢sto posiadaj zestaw predefiniowanych rél
systemowych. Np. w SZBD Oracle rola CONNECT zawiera przywsijsfemowy
CREATE SESSION, rola RESOURCE zawiera przywileje sysige pozwalajce
uzytkownikowi tworzy¢ relacje, indeksy, sekwencje, procedury i funkcje sktadowane w
swoim wiasnym schemacie, natomiast rola DBA jest zbiorem plejpw dla

uzytkownika — administratora bazy danych.

Polecenie tworzenia roli maadg post& w zaleznosci od sposobu autoryzacii roli. slie
rola nie ma mié autoryzacji (aytkownik, ktory otrzymuje ral, od razu uzyskuje
uprawnienia roli), aywamy polecenia CREATE ROLE <nazwa_roli>. Z kolei rola
autoryzowana przez system zgitzania bag danych wymaga odzytkownika, ktory i
otrzymuje, wykonania polecenia agkzapcego ro¢. Konieczne wtedy jest podanie ha
— dopiero wtedy giytkownik otrzymuje przywileje roli. Polecenie tware rokb
autoryzowag przez SZBD to CREATE ROLE <nazwa_roli> IDENTIFIED BY <last
Ostatni rodzaj autoryzaciji roli, autoryzacja przez aplikgopzwala na odblokowanie
roli jedynie przez aplikaej uzywajaca autoryzowanego pakietu (pakiety zostaty
doktadnie omowione wwiczeniu 13.). W tym przypadku po nazwie roli po klauzuli
IDENTIFIED USING podaje sinazwe odpowiedniego pakietu.

Usunkcie roli jest realizowane poleceniem DROP ROLE <nazwa_roli>.
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UCZELNIA
ONLINE

« Nadawanie przywilejéw roli:

* Nadawanie roli uzytkownikowi/roli:
GRANT <lista_réI> TO <lista_uzytkownikow> | <lista_rél> | PUBLIC
[WITH ADMIN OPTIONJ;

* Odbieranie przywilejéw roli:

REVOKE <lista_przywilejow> [ON <nazwa_obiektu>] FROM <lista_rol>;

» Odbieranie roli uzytkownikowi/roli:
REVOKE <lista_rol> FROM <lista_uzytkownikéw>|<lista_rél> PUBLIC;

Cwiczenie 14 — autoryzacja (16)

Przyznanie roli zestawu przywilejéw realizuje gkim samym poleceniem GRANT,
jakie sty do przyznawania rolaytkownikom. Po stowie GRANT podajemy kst
przywilejow, w przypadku przywilejow obiektowych konieczne jest podaniequaiest
ON nazwy obiektu, ktérego przywileje dotyc2o stowie TO podajemy listdl, ktore
dane przywileje magjotrzym&. Polecenie GRANT shy réwniez nadaniu roli
uzytkownikowi. Po stowie GRANT podajemy listol, po stowie TO list uzytkownikow
lub liste rol, ktére maj dane role otrzyma Jeli dana rola ma zostgprzydzielona
wszystkim uytkownikom, maemy wy¢ grupy PUBLIC. Jdi uzytkownicy maj miec
mozliwo ¢ przekazywania otrzymanych rol innymytkownikom kdz rolom, do
polecenia dodaje sklauzuk WITH ADMIN OPTION.

Odbieranie przywilejow rolom i odbieranie rétygkownikom kadz innym rolom to
znane ju nam polecenie REVOKE. W pierwszym przypadku po stowie REVOKE
podajemy list przywilejéw, ktdre maj zost& odebrane rolom, § odbieramy
przywileje obiektowe, po stowie ON podajemy nazvbiektu. Nazwy rél umieszczamy
po stowie FROM. W przypadku odbierania réjtkownikom kydz rolom po stowie
REVOKE umieszczamy ligtrél, a po stowie FROM ligtuzytkownikéw kydz rol,

ktorym okrélone wczeéniej role mag zostd& odebrane. 38 role map zost& odebrane
wszystkim uytkownikom bazy danych, memy odwot& sie do grupy PUBLIC.
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« Zablokowanie/odblokowanie roli dla biezgcej sesji:

SET ROLE [ <nazwa_roli> [ IDENTIFIED BY <hasto> ]
| ALL [EXCEPT <nazwa_roli>
| NONE |;
* Przykfad:

CREATE ROLE KASJER IDENTIFIED BY pass123;

GRANT SELECT, UPDATE, DELETE ON PRACOWNICY TO
KASJER;

GRANT KASJER TO KOWALSKI;

— uzytkownik KOWALSKI wtgczy role poleceniem:
SET ROLE KASJER IDENTIFIED BY pass123;

Cwiczenie 14 — autoryzacja (17)

Polecenie SET ROLE pozwalayikownikowi w biezacej sesji wdczy¢ badz wytaczy¢
darg rolg — w takiej sytuacji gytkownik otrzymuje zbior przywilejow (vgczenie roli)
badz przywileje traci (wydczenie roli). Whczenie roli to polecenie SET ROLE
<nazwa_roli>, jéli rola jest autoryzowana przez adanych, konieczne jest jeszcze
podanie hasta po klauzuli IDENTIFIED BY. Z kolei polecenie SET ROLEzwaaroli>
ALL powoduje whczenie w bieacej sesji wszystkich rol, przydzielonych weéae]
uzytkownikowi, oprocz tych, ktére wymienione zosiam opcjonalnej klauzuli
EXCEPT. To polecenie nie me by jednak stosowane do rél autoryzowanych przez
baz danych. Z kolei polecenie SET ROLE NONE powodujeaaz®nie w bieacej sesji
wszystkich roél, ktére zostaty przyznangytkownikowi.

Zanalizujmy teraz sekwencprzyktadowych operacji z htgcego slajdu. Pierws:
polecenie, zaktadamye wykonuje je wiéciciel relacji PRACOWNICY, tworzy relo
nazwie KASJER. Jest to rola autoryzowana przez bamych, do jej aktywacii
konieczne jest podanie hasta ,pass123”. §ase wytkownik przydziela roli KASJER
prawa odczytu, modyfikacji i usuwania rekordéw z relacji PRACOWRIMY ostatnim
poleceniu nadano KASJER uytkownikowi o identyfikatorze KOWALSKI. Jednak
uzytkownik KOWALSKI nie otrzymuje od razu uprawmnieoli. Musi najpierw w swojej
sesji wykond polecenie wgczenia roli z podaniem hasta — dopiero wtedy.eno
wykonywa operacje odczytu, modyfikacji i usuwania rekordow z relacji
PRACOWNICY.
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* Synonim — alternatywna nazwa dla obiektu.

» Cele stosowania:
— uproszczenie konstrukcji polecen SQL,
— ukrycie nazwy oryginalnego obiektu,
— ukrycie lokalizacji oryginalnego obiektu (np. z innego schematu,
ze zdalnej bazy danych).
* Rodzaje synoniméw:
— synonim prywatny — jest wtasnoscig okreslonego uzytkownika,

dostepny tylko dla wtasciciela oraz uzytkownikéw, ktorzy
uzyskajg prawo dostepu,

— synonim publiczny — dostepny dla kazdego uzytkownika bazy
danych.

Cwiczenie 14 — autoryzacja (18)

Omowimy teraz synonimy. Nieggo obiekty bezp&rednio zwizane z autoryzagj
uzytkownikow bazy danych,asczesto wykorzystywane do znacznego uproszczenia
postaci zapyta

Synonim jest dodatkoyvnazwy dla obiektu, stosowanw poleceniach SQL. Mma

pod& wiele celow stosowania synonimow. Pierwszy z nich to uproszczenitda)s
polecé& SQL — zamiast xywa¢ w zapytaniu oryginalnej, niewygodnej nazwy relacji (np.
PRAC1999-09-01) mana dla niej utworzg synonim (np. PRAC_WRZ). Synonim
skutecznie ukrywa nazworyginalnego obiektu —aytkownik korzystagcy z synonimu

nie ma cegstoswiadomaci, ze nazwa obiektu, z ktérego np. odczytuje dane, jest
zupetnie inna. Wreszcie synonimyesin stosuje gido uproszczenia dagtu do

obiektow z innych schematéw: zamiast w zapytaniaghve¢ nazwy relacji z
przedrostkiem w postaci nazwy schematu (np. OLEK.PRACOWNICY )dafest
utworzy¢ synonim (np. PRAC).

Istniejs dwa rodzaje synonimow. Synonim prywatnyzaady¢ utworzony przez
uzytkownika bazy danych i jest widoczny tylko dla swojegosailziela oraz dla
uzytkownikow, ktorzy uzyskaj prawo korzystania z synonimu.g8tw bazie danych w
réznych schematach me istni€ wiele synoniméw prywatnych o tych samych nazwach.
Z kolei synonim publiczny jest deginy dla wszystkich zytkownikéw bazy danych,

stad jego nazwa musi Byunikalna.

Nalezy podkrsli¢, ze synonim nie jest waden sposob powdany z obiektem, na ktéry
wskazuje. Gdy obiekt, dla ktérego synonim utworzono, zostaje ¢igudefinicja
synonimu pozostaje w bazie danych, ale synonim nie jesigiej poprawny.
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 Tworzenie;

CREATE [PUBLIC] SYNONYM <synonim> FOR <nazwa_obiektu>;

 Usuwanie:

DROP [PUBLIC] SYNONYM <synonim>;

Cwiczenie 14 — autoryzacja (19)

Biezacy slajd przedstawia polecenia zgdzania synonimami. Aby utworzysynonim

prywatny, po klauzuli CREATE SYNONYM podajemy nazgynonimu, a po stowie
FOR nazw obiektu, na ktory synonimebzie wskazywat. 38 tworzony synonim ma
by¢ synonimem publicznym, po stowie CREATE nglelod& stowo PUBLIC.

Do usungécia synonimu sty polecenie DROP SYNONYM, po stowie SYNONYM
podajemy nazgusuwanego synonimu. Przy usuwaniu synonimu publicznego konieczne
jest dodanie stowa PUBLIC po stowie DROP.
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* Przyktad:
— uzytkownik OLEK wykonuije:

Synonimy (3)

GRANT SELECT, INSERT ON pracownicy TO ALA;
— uzytkownik ALA wykonuje:

SELECT * FROM OLEK.pracownicy;
CREATE SYNONYM prac_olek FOR OLEK.pracownicy;
SELECT * FROM prac_olek;

Cwiczenie 14 — autoryzacja (20)

Zanalizujmy sekweng¢joperaciji z bieacego slajdu. Wytkownik OLEK nadat
uzytkownikowi ALA prawo odczytu i wstawiania nowych rekordéw do relacji
PRACOWNICY, ktorej jest wigcicielem. Wytkownik ALA wykorzystuje to prawo i
odczytuje wszystkie rekordy z relacji PRACOWNICY w schemagytkownika OLEK.
Musi w tym celu przed nazwrelacji podé nazwe schematu. Ch uprdgci¢ wydawanie
zapyta uzytkownik ALA tworzy sobie synonim PRAC_OLEK, wskazay na relagj
PRACOWNICY w schemaciezytkownika OLEK. Od tej pory w zapytaniach
wykorzystuje utworzony synonim.
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« Uzytkownik zostaje uwierzytelniony przed przytgczeniem
do bazy danych.

Autoryzacja jest procesem weryfikacji uprawnien
uzytkownika do wykonania okreslonej operacji w bazie
danych.

Przywilej to prawo wykonywania przez uzytkownika
okreslonej akcji w bazie danych lub dostepu do
okreslonego obiektu bazy danych.

Rola to nazwany zbiér przywilejéw, utatwiajacy
zarzgdzanie systemem autoryzacji.

Synonim jest alternatywng nazwg obiektu w bazie
danych.

Cwiczenie 14 — autoryzacja (21)

W biezacym ¢wiczeniu przedstawiono uwierzytelnianie i autoryzagytkownika bazy
danych. Omowiono tne rodzaje uwierzytelniania: przez baanych, system
operacyjny, ustugsieciows, uwierzytelnianie wielowarstwowe. Dalej przedstawiono
mechanizmy, wykorzystywane przy autoryzacjytkownikow: przywileje systemowe,
przywileje obiektowe oraz rol€wiczenie zakdczono prezentagjsynonimow jako
mechanizmu utatwigfego odwotania do obiektéw w bazie danych.

Kazde z omoOwionych wwiczeniu zagadniezostato utrwalone przez serada.
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