Mechanizmy z grupy IPC

Podobnie jak tacza, IPC (Inter Process Communication) jest grupa mechanizméw
komunikacji 1 synchronizacji proceséw dzialajacych w ramach tego samego systemu
operacyjnego. W sktad pakiety wchodza:

¢ kolejki komunikatéw — umozliwiaja przekazywanie okreslonych porcji danych,

e pami¢¢ wspotdzielona — umozliwiaja wspoéldzielenie kilku procesom tego
samego fragmentu wirtualnej przestrzeni adresowej,
e semafory — wumozliwiaja synchronizacje procesow w dostepie do

wspotdzielonych zasobow (np. do pamigci wspotdzielonej).

Kolejki komunikatow

Komunikat jest pakietem informacji przesytanym pomigdzy ré6znymi procesami. Kazdy
komunikat ma okre$lony typ i dlugos¢. Nadawca moze wysyla¢ komunikaty, nawet
wowczas gdy zaden z potencjalnych odbiorcéw nie jest gotow do ich odbioru.
Komunikaty sa w takich przypadkach buforowane w kolejce oczekiwania na odebranie.
Odbiorca moze oczekiwaé na pierwszy przybyly komunikat lub na pierwszy komunikat
okreslonego typu. Komunikaty w kolejce sa przechowywane nawet po zakonczeniu
procesu nadawcy, tak dlugo, az nie zostana odebrane lub kolejka nie zostanie
zlikwidowana.

#include <sys / types.h>
#include <sys / ipc.h>
#include <sys / msg.h>

Funkcja MSGGET

PROTOTYPE: int msgget( key t key, int msgflg );
RETURNS: success : identyfikator kolejki komunikatéw

error: -1
errno =EACCES (kolejka skojarzona z wartosécia
key, istnieje, ale proces
wotajacy funkcje nie ma
wystarczajacych praw dostepu
do kolejki)

EEXIST (kolejka skojarzona z wartoscia
key istnieje i msgflg zawiera
flagi IPC_CREAT i IPC_EXCL)

EIDRM (kolejka zostata przeznaczona
do usuniecia)

ENOENT (kolejka skojarzona z
wartoscia key nie istnieje,



za$ msgflg nie zawiera flagi
IPC_CREAT)

ENOMEM (brak pamieci na utworzenie
nowej kolejki)

ENOSPC (prdba przekroczenia
systemowego ograniczenia na
ilo$¢ istniejacych w systemie
kolejek komunikatdw )

PARAMETRY:
1. key- liczba, ktora identyfikuje kolejk¢
2. msgflg- jest suma bitowa statej IPC_CREAT i dziewigciu bitow okreslajacych
prawa dostepu do kolejki.

UWAGTI:

IPC_PRIVATE nie jest flaga tylko szczeg6lna wartoscia key t. Jesli wartos¢ ta
zostanie uzyta jako parametr key, to system uwzgledni jedynie bity uprawnien
parametru msgflg 1zawsze bedzie probowac utworzy¢ nowa kolejke.
Istnienie flag IPC_CREAT i IPC EXCL w parametrze msgflg znaczy tyle samo,

w przypadku kolejki komunikatéw, co istnienie flag O CREAT i O _EXCL w argumencie
mode wywotania open , tzn. funkcja msgget nie wykona si¢ prawidlowo jesli
msgflg bedzie zawiera¢ flagi TPC_CREAT i IPC_EXCL , za$§ kolejka komunikatow
skojarzona z kluczem key juz bedzie istnie¢.

Funkcja MSGSND

PROTOTYPE: int msgsnd( int msgid, struct msgbuf *msgp, int
msgs, int msgflg );
RETURNS:success : O
error: -1
errno =EACCES (kolejka skojarzona =z wartoscia key,
istnieje, ale proces wotajacy funkcje
nie ma wystarczajacych praw dostepu do
kolejki)
EAGAIN (kolejka jest peina, a flaga IPC NOWAIT
byta ustawiona)
EFAULT (niepoprawny wskaznik msgp)
EIDRM (kolejka zostata przeznaczona do
usuniecia)
EINTR (otrzymano sygnat podczas oczekiwania na
operacije zapisu)
EINVAL (niepoprawny identyfikator kolejki, 1lub
ujemny typ wiadomosci, lub nieprawidiowy
rozmiar wiadomos$ci)



PARAMETRY :
1. msgid - identyfikator kolejki

2. msgp — wskaznik do obszaru pamigci zawierajacego tres¢ komunikatu
3. msgs - rozmiar wlasciwej tresci komunikatu
4. msgflg - flagi specyfikujace zachowanie si¢ funkcji w warunkach nietypowych

Warto$¢ ta moze by¢ ustawiona na 0 lub IPC_NOWAIT (jesli kolejka
komunikatéw jest pelna wtedy wiadomos$¢ nie jest zapisywana do
kolejki, a sterowanie wraca do procesu. Gdyby flaga nie byta ustawiona,
proces jest wstrzymywany tak dlugo, az zapis wiadomosci nie bedzie
mozliwy)

UWAGI:

Jesli w kolejce komunikatéw nie ma miejsca proces jest blokowany.
Ogolna struktura komunikatu wyglada nastgpujaco:

struct msgbuf{

long mtype; // typ komunikatu (>0)
char mtext[1l]; // tresé komunikatu

1. Parametr msgs jest rozmiarem pola mtext,
2. Tre$¢ komunikatu moze by¢ dowolna struktura
3. Pole mtype okresla typ komunikatu, dzigki czemu mozliwe jest przy odbiorze

wybieranie z kolejki komunikatow okreslonego rodzaju. Typ komunikatu musi by¢
warto$cia wieksza od 0.

Funkcja MSGRCV

PROTOTYPE: int msgrcv ( int msgid, struct msgbuf *msgp, int
msgs, long msgtyp, int msgflg )

RETURNS:success : rozmiar odebranego komunikatu
error: -1

errno = analogicznie jak w funkcji msgsnd
PARAMETRY :
I. msgid - identyfikator kolejki
2. msgp — wskaznik do obszaru pamigci zawierajacego tres¢ komunikatu
3. msgs - rozmiar wlasciwej tresci komunikatu
4. msgtyp - typ komunikatu jaki ma by¢ odebrany

msgtyp >0 wybierany jest komunikat ktorego typ jest doktadnie taki jak
msgtyp

msgtyp <0 wybierany jest komunikat ktory ma najmniejsza warto$¢ typu
mniejsza lub rowna bezwzglednej wartosci z msgtype



msgtyp =0 typ komunikatu nie jest brany pod uwage przy wyborze

5. msgflg - flagispecyfikujace zachowanie si¢ funkcji w warunkach nietypowych
Warto$¢ ta moze by¢ ustawiona na 0 lub

MSG_NOERROR, to komunikat przekraczajacy rozmiar bufora jest
ucinany przy odbiorze, w przeciwnym razie
odbierane sa tylko komunikaty, ktorych tres¢ jest
mniejsza od msgs

IPC_NOWAIT, jesliw kolejce nie ma komunikatow, i ustawiona
jest w ten sposob flaga, to zwracana jest wartos¢
—1, w przeciwnym wypadku proces jest
blokowany, az do czasu pojawienia si¢
komunikatu

UWAGI:

Odebranie komunikatu oznacza pobranie go z kolejki 1 raz odebrany komunikat nie
moze zosta¢ odebrany ponownie.

Funkcja MSGCTL

PROTOTYPE: int msgctl( int msgid, int cmd, struct msgid ds.
*buf ) ;
RETURNS:success : O
error: -1
errno = EACCES (nie ma praw do odczytu oraz cmd jest
ustawiona na IPC STAT)
EFAULT (adres wskazywany przez buf jest
nieprawidiowy)
EIDRM (kolejka zostata usunieta)
EINVAL (msggid nieprawidiowe, lub msgsz mniejsze od
0)
EPERM (komendy IPC SET lub IPC RMID zostaty wydane
podczas gdy process nie ma praw dostepu do

zapisu)
PARAMETRY :
1. msgid - identyfikator kolejki
2. cmd — stata specyfikujaca rodzaj operacji
cmd = IPC_STAT pozwala uzyskac¢ informacje o stanie kolejki
komunikatéw
cmd = IPC_SET pozwala zmieni¢ zwiazane z kolejka ograniczenia



cmd = IPC_RMID pozwala usuna¢ kolejke z systemu
(msgctl(gid, IPC RMID,O0)

3. buf - wskaznik na zmienng strukturalng przez ktora przekazywane sa
parametry operacji

UWAGT:
Funkcja shuzy do zarzadzania kolejka (np. usuwania kolejki, zmiany praw dostgpu itp.)



Pamig¢¢ wspoldzielona

Pamig¢¢ wspoldzielona jest specjalnie utworzonym segmentem wirtualnej przestrzeni
adresowej, do ktorego dostgp moze mie¢ wiele procesow.

W zaleznosci od praw dostgpu procesy moga odczytywac i/lub zapisywac¢ warto§ci w
pamigci wspoldzielonej, przy czym w przypadku wspotbieznie dziatajacych procesow
konieczne jest najczegsciej synchronizowanie dostepu np. za pomoca semaforow .

Istnieje struktura opisujaca obiekty pamigci wspotdzielonej o nazwie shmid_ds.

#include <sys/ipc.h>
#include <sys/shm.h>

Funkcja SHMGET
PROTOTYPE: int shmget ( key t key, size t size, int
shmflags ) ;
RETURNS:success : identyfikator segmentu pamieci
wspdidzielonej

error: -1
errno = EACCES (brak praw dostepu)

ENOENT (segment pamieci nie istnieje)

EIDRM (segment pamieci zostal usuniety)

EINVAL (nieprawidiowy rozmiar segmentu pamieci)

ENOMEM (nie ma wystarczajgco duzo miejsca by
stworzy¢ segment pamieci wspdidzieloned)

EEXIST (segment pamieci wspdldzielonej istnieje)

PARAMETRY :

1. key - warto$¢ klucza, ktory identyfikuje segment pamigci wspotdzielonej (ftok,
IPC_PRIVATE)

2. size —wielko$¢ segmentu pamigci wspotdzielonej ( w bajtach )

3. shmflags —prawa dostgpu do pamigci wspotdzielonej (IPC_CREAT,
IPC_EXCL)

UWAGI:
Funkcja tworzy segment pamigci wspotdzielonej

Funkcja SHMCTL

PROTOTYPE: int shmctl ( int shmid, int cmd, struct shmid ds
*buf ) ;
RETURNS:success : O
error: -1



errno = EACCES (nie ma praw do odczytu oraz cmd jest

ustawiona na IPC STAT)

EFAULT (adres wskazywany przez buf jest
nieprawidiowy)

EIDRM (kolejka zostata usunieta)

EINVAL (msggid nieprawidiowe, lub msgsz mniejsze od
0)

EPERM (komendy IPC SET lub IPC RMID zostaty wydane
podczas gdy process nie ma praw dostepu do

zapisu)
PARAMETRY :
1. shmid - identyfikator pamigci wspotdzielonej
2. cmd — stala specyfikujaca rodzaj operacji
cmd = IPC_STAT pozwala uzyska¢ informacje¢ o stanie pamigci
wspotdzielonej
cmd = IPC_SET pozwala zmieni¢ zwigzane z kolejka ograniczenia
cmd = IPC_RMID pozwala usuna¢ pamig¢ wspotdzielona z systemu
(shmctl (shmid, IPC RMID,0)
3. buf - wskaznik na zmienna strukturalna przez ktora przekazywane sa

parametry operacji

UWAGI:

Funkcja odpowiada funkcji msgctl. Przy probie usunigcia segmentu odwzorowanego
na przestrzen adresowa procesu system odpowiada komunikatem o btedzie.

Funkcja SHMAT

PROTOTYPE: char* shmat ( int shmid, char* shmaddr, int
shmflg ) ;
RETURNS:success : adres, pod ktdérym proces bedzie ,widzia1”

przytaczony obszar pamieci.
error: -1

errno: EACCES (brak praw do odczytu)

EINVAL (msggid nieprawidiowe, lub msgsz mniejsze od
0)

PARAMETRY:

I. shmid - identyfikator pamigci wspotdzielonej zwracany przez funkcje shmget



2. shmaddr — adres dla tworzonego segmentu pamigci wspotdzielonej lub wartos§¢
NULL, ktora powoduje, ze segment dotaczany jest w miejscu wybranym przez
system ( nie trzeba zna¢ rozmieszczenia programu w pamigci)

3. shmflg

SHM RDONLY - segment jest przylaczany tylko dla odczytu

SHM RND - gdy jest ustawiony powoduje ze przy wywotaniu funkcji adres
shmaddr jest zaokraglany w dot do granicy strony w pamigci, w
przeciwnym razie pobierana jest warto$¢ podana jako argument
wejsciowy.

UWAGT:

Zanim proces zacznie operowac na pamigci wspotdzielonej musi przylaczyc jej segment.
Zapisanie danych do pamigci wspoétdzielonej odbywa sig przez wykorzystanie adresu
zwracanego przez funkcji shmat. W segmencie pamigci mozna umiesci¢ kazdy typ
danych

oprocz wskaznikow - przy dotaczeniu do segmentu dwdch procesow z innymi adresami,
wskaznik wskazywac¢ moze rozne obszary dla kazdego z procesow.

Uwagi:
- poniewaz pamig¢ jest alokowana przy wywotaniu funkcji shmat() nie trzeba uzywac
funkcji malloc() przy umieszczaniu danych w segmencie.

Funkcja SHMDT

PROTOTYPE: char* shmdt ( char* shmaddr );
RETURNS:success : O
error: -1
errno = EINVAL (nieprawidlowy adres)

PARAMETRY :
1. shmaddr — adres stworzonego segmentu pamigci wspotdzielonej

UWAGTI:

Odtaczenie segmentu pamigci wspotdzielonej. Odlaczenie to powinno nastapic¢ po
zakonczeniu pracy z danym segmentem. Po wywotaniu funkcji shmdt licznik dotaczen do
segmentu jest zmniejszany o 1.

- Po skonczeniu korzystania z segmentu powinien on by¢ usunigty

Przykiad usuniecia segmentu pamieci:
struct shmid ds shm desc;
shmctl (shm id, IPC RMID, shm desc)



Semafory

* wykorzystanie semaforow zapobiega niedozwolonemu wykonaniu operacji na
okreslonych danych jednoczesnie przez wigksza liczbg procesow
* przez odpowiednie wykorzystywanie semaforow mozna zapobiec sytuacji w ktorej
wystapi zakleszczenie (ang. deadlock) lub zaglodzenie (ang. starvation)
* Semafor binarny
0 bedacy tylko w stanie podniesienia lub opuszczenia
0 reprezentowany przez liczbg binarng S U1 { 0, 1}
* Semafor uogo6lniony
0 mozliwe wiele stanow
0 reprezentowany przez liczbg binarna S U { 0, 1, ..., oo}
* Pojecie semafora pierwszy raz zdefiniowane przez holendra Edgara Dijkstre —
[skréty: v dla operacji podniesienia semafora i p dla opuszczenia semafora |
* Praktyczna definicja semafora uogolnionego wg. Ben-Ariego:

Semafor jest pewna catkowita liczba nieujemna S.

Opuszczenie semafora jest rownowazne wykonaniu instrukcji:
e jesli S>0 to S=S-1,
e W przeciwnym razie wstrzymaj dzialanie procesu prébujacego opusci¢ semafor

Podniesienie semafora:

» jesli sg procesy wstrzymane przy prébie opuszczenia semafora S
to wznow jeden z nich,

e w przeciwnym wypadku S=S+1

* Obszar programu sktadajacy si¢ z instrukcji ktore moze wykonywac tylko okreslona
liczba procesow = sekcja krytyczna

* Operacje wykonywane na semaforze sa atomowe.

* Semafor mozna traktowac jako licznik, ktory jest zmniejszany (,,zamykany”) o 1 gdy jest
zajmowany 1 zwigkszany o 1 gdy jest zwalniany (,,podnoszony”)

* Semafor trzeba zainicjowaé¢ wywotujac operacj¢ podniesienia !!!

» Struktura opisujaca obiekt bedacy semaforem: seni d_ds

* W systemie Unix/Linux wystgpuja tzw. zestawy semaforow. Kazdy semafor z tego

zestawu posiada strukturg z nim zwiazana:

Struct senf
ushort senval // wartos¢ semafora
pid_t senpid /Il identyfikator procesu ostatnio wykonujgcego operacje na semaforze
ushort semmcnt //liczba procesow, ktore czekajg az wartos¢ semafora bedzie zwiekszona
ushort senzcnt //liczba proceséw ktore czekajg az semafor osiggnie warto$¢ 0

Deklaracje funkcji znajduja si¢ w plikach nagléwkowych :
#i ncl ude <sys/ipc. h>
#i ncl ude <sys/sem h>



Funkcja SEMGET

int senget (key_t key, int nsems, int senflags)
- tworzenie semafora

* funkcja odpowiada funkcjom nsgget (), senget ()

* key—warto$¢ klucza (ft ok(), | PC_PRI VATE)

* nsems — liczba semaforéw w zestawie (ponumerowanych od 0) /mozna utworzy¢ zestaw
sktadajacy si¢ z pojedynczego semafora

* semflags — podaje dodatkowe opcje dla tworzonego zestawu semaforow ( | PC_CREAT,
| PC_EXCL)

* funkcja zwraca identyfikator zestawu semaforow lub —1 w przypadku btedu

| Funkcja SEMCTL

int senctl (int semd, int seormum,int cnd, union sermun ctl _arg)
- funkcje kontrolujace pojedynczy semafor lub ich zestaw

* semid — identyfikator zestawu semaforow
* semnum — identyfikuje semafor
* cmd —podaje funkcjg, moze naleze¢ do jednej z trzech grup :

tradycyjne operacje IPC
a | PC_STAT — zwraca wartosci struktury semid_ds dla semafora (lub
zestawu) o identyfikatorze semid, informacja jest umieszczana w strukturze
wskazywanej przez 4 argument
a | PC_SET — modyfikuje wartosci struktury semid_ds
o | PC_RM D- usuwa zestaw semaforow o identyfikatorze semid z systemu

operacje na pojedynczym semaforze (dotycza semafora okreslonego przez semnum )
o CETVAL - zwraca warto$¢ semafora (semval)

SETVAL - ustawia warto$¢ semafora w strukturze

CETPI D — zwraca warto$¢ sempid

GETNCNT — zwraca semcnt

GETZCNT — zwraca semzcent

a
a
a
a

operacje na wszystkich semaforach:
o CETALL — umieszcza wszystkie wartosci semaforow w tablicy podane;j
jako 4 argument
o SETALL — ustawia wszystkie wartosci zgodnie z zawartos$cia tablicy
podanej jako 4 argument

* ostatni (4) argument jest unia.
uni on semun (
int val;
struct sem d_ds *buf;
unsi gned short *array



Zastosowanie:

a
a

ustawienie poczatkowej warto$ci semafora

zbadanie zmiany wlasciciela semafora, praw dostgpu do niego, czasu ostatniej zmiany ,
ilosci proceséw oczekujacych na semafor i1 identyfikatora procesu ostatnio zmieniajacego
warto$¢ semafora, itd.

Funkcja SEMOP

int senop (int senmid, stuct senmbuf *sops, unsigned nsops)

-zajmowanie i zwalnianie semafora

zwraca 0 przy poprawnym wykonaniu, -1 w przypadku niepowodzenia
semid - identyfikator zestawu semaforow otrzymany z funkcji senget ()
sops — tablica struktur senbuf

struct senbuf{

short sem num /lindex semafora w zestawie ( nuneracja od 0 )
short sem op /] oper acj a
short semflg /] opcj e operacji

}

nsops — liczba struktur sembuf w tablicy
jesli jedna z operacji nie moze by¢ wykonana, zadna nie bedzie wykonana.
(wszystko albo nic)
sem_flg:
o IPC-NOWAIT — jesli operacja na semaforze nie moze by¢ wykonana to przy
ustawionej fladze nastgpuje powrdt do procesu, nie jest on blokowany
o SEM _UNDO - pozwala na operacj¢ wycofania, gdy proces si¢ zakonczy. Dla kazdego
procesu utrzymywana jest warto$¢ semadj, do tej wartosci jest dodawane sem op
sem_op moze przyjmowaé wartosci:
>() — zwigkszenie wartosci semafora — zwolnienie zasobu
<0 — zmniejszenie semafora — proba zajecia lub otrzymanie zasobu
=0 — sprawdzenie, czy warto$¢ semafora wynosi 0



