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Streszczenie

Niniejszy artykut przedstawia zalety i wady architektury rozproszonej wykorzystujqcej
replikacje danych opartg na migawkach tylko do odczytu (ang. read-only snapshots)
w stosunku do architektury scentralizowanej oraz rozproszonej bez replikacji. Omoéwiono
w nim kryteria, ktére nalezy uwzgledni¢ przy wyborze architektury systemu oraz jej wptyw
na funkcjonalnosé¢, niezawodnosé, skalowalnosé, efektywnosé przetwarzania i poufnosé
danych. Artykut jest wynikiem rozwazas i analiz prowadzonych podczas pracy nad
projektem systemu informatycznego dla szpitali.

1. Wstep

Systemy scentralizowane, w ktorych wszystkie dane znajduja si¢ na jednym serwerze, sa zdecydowanie
fatwiejsze w projektowaniu, konfiguracji i zarzadzaniu od rozproszonych. Nie oznacza to jednak, ze
scentralizowana architektura bazy danych jest w kazdym przypadku wiasciwa. Systemy rozproszonych baz
danych znajduja zastosowanie z dwoch podstawowych powod6w. Pierwszy z nich to fakt, ze wiele
informatyzowanych jednostek (przedsigbiorstw, urzeddw, szpitali, itp.) ma ze swej natury charakter
rozproszony. W przypadku, gdy firma posiada swoje oddziaty w wielu miastach niedopuszczalnym
rozwiazaniem bytoby oparcie systemu informatycznego na jednym serwerze bazy danych, poniewaz system taki
bytby podatny na awarie taczy komunikacyjnych, a ponadto nawet dostep do danych o charakterze lokalnym
wymagatby odwotan do zdalnego serwera. Z drugiej strony wykorzystywanie przez poszczeg6lne jednostki
organizacyjne przedsighiorstwa w petni autonomicznych systemoéw baz danych, miedzy ktérymi nie ma zadnych
powiazan, rowniez nie jest rozwigzaniem idealnym, gdyz w wigkszosci przypadkéw oprécz danych
o charakterze lokalnym, wystepuja dane wspdtdzielone przez wszystkie jednostki, badz udostgpniane przez
pewne jednostki innym. W takich sytuacjach najlepszym wyjsciem jest wykorzystywanie systemow
rozproszonych baz danych.

Drugim waznym powodem, dla ktérego projektuje si¢ systemy o architekturze rozproszonej jest
potrzeba zwigkszenia mocy przetwarzania. Obecnie systemy informatyczne przetwarzaja ogromne ilosci danych,
a ponadto w wigkszosci przypadkow ilos¢ pamigtanych danych zwigksza si¢ w trakcie uzytkowania systemu.
Dlatego tez czesto nawet w sytuacji gdy mozliwe byloby wykorzystanie jednego serwera, dokonuje sig
rozproszenia danych na kilku mniej obciazonych serwerach.

Podstawowe problemy zwiazane z projektowaniem i eksploatacja systeméw rozproszonych baz danych
wynikaja z koniecznosci wykorzystywania sieci komputerowych przy komunikowaniu si¢ serweréw ze soba.
Zadne facza transmisyjne nie sa niezawodne, w zwiazku z czym zawsze istnieje niebezpieczenstwo, ze dane
zgromadzone na niektérych serwerach beda przez pewien czas niedostgpne. Dodatkowo czas odpowiedzi
systemu w przypadku odwotywania si¢ do zdalnych danych moze by¢ znacznie dtuzszy niz podczas korzystania
z danych lokalnych. Prawdopodobienstwo wystapienia tego typu problemoéw jest tym wieksze im wolniejsze
i mniej stabilne sa potaczenia sieciowe.

Jak wspomniano wczesniej, rozproszenie danych moze mie¢ na celu roztozenie obciazenia na kilka
serwerdw. Jednakze mimo rozproszenia danych, serwery udostepniajace dane, z ktorych korzystaja wszystkie
jednostki organizacyjne moga w dalszym ciagu by¢ nadmiernie obciazone.



Pewnym rozwiazaniem wspomnianych wyzej probleméw zwiazanych z rozproszeniem danych jest
replikacja. Utrzymywanie kopii danych na wszystkich serwerach, do ktorych kierowane sa zadania dostepu do
tych danych, jest sposobem na zwigkszenie dostepnosci danych, przy jednoczesnym skroceniu czasu
odpowiedzi.

Oprogramowanie Oracle Server silnie wspiera replikacje. Jednakze bogactwo oferowanych
mechanizméw zalezy od tego, jakie dodatkowe opcje zostana zakupione wraz z serwerem. Replikacja
podstawowa bazujaca na migawkach tylko do odczytu dostepna jest w wersji serwera z PL/SQL i opcja
rozproszona (ang. Oracle Server with the distributed option). Bardziej zaawansowane mechanizmy oferowane sa
dopiero w wersji serwera uzupetnionej o opcje zaawansowanej replikacji (ang. Oracle Server with the
distributed and advanced replication options).

Migawki tylko do odczytu sa dostepne juz wraz z opcja rozproszona, ich konfigurowanie nie jest
skomplikowane, a odpowiednie ich wykorzystanie pozwala na ztagodzenie niedogodnosci zwiazanych z faktem
rozproszenia danych. Jednak w konkretnych zastosowaniach, ze wzgledu na swa nature, migawki moga
wptywaé niekorzystnie na funkcjonalnos¢ i wkasnosci systemu informatycznego.

Struktura niniejszego artykutu jest nastgpujaca. Rozdziat drugi zawiera poréwnanie réznych architektur
pokazujac ich zalety i wady. Rozdziat trzeci poswigcony jest w catosci migawkom tylko do odczytu, ich
funkcjonalnosci oraz sugerowanym zastosowaniom. Rozdziat czwarty pokazuje konkretne problemy zwigzane
z wykorzystaniem migawek. Rozdziat piaty zawiera podsumowanie oraz wskazowki, ktdrymi nalezy kierowaé
si¢ przy wyborze architektury systemu.

2. Architektury systeméw baz danych

Podstawowym modelem przetwarzania stosowanym we wspoétczesnych systemach informatycznych jest model
klient-serwer (ang. client-server model). W modelu tym przetwarzanie z definicji ma charakter rozproszony
i jest realizowane na wielu weztach komunikujacych si¢ ze soba za posrednictwem sieci komputerowej.
W przypadku system6w baz danych wykorzystujacych oprogramowanie firmy Oracle, serwerem jest maszyna,
na ktorej pracuje system zarzadzania baza danych Oracle Server. Podstawowym zadaniem aplikacji klientdw
jest komunikacja z uzytkownikiem obejmujaca przyjmowanie zapytan do bazy danych oraz prezentacje
wynikéw. Nalezy jednak podkreslic, ze czgs¢ przetwarzania odbywa si¢ rowniez na klientach, co jest jedna
z zalet modelu klient-serwer, gdyz pozwala odciazy¢ serwery powierzajac im jedynie zarzadzanie danymi.

System bazy danych jest okreslany jako rozproszony, gdy nie tylko przetwarzanie danych odbywa si¢
na wielu weztach, ale réwniez dane sa rozmieszczone na wielu serwerach. W przypadku gdy wszystkie dane
znajduja si¢ na jednym serwerze, mamy do czynienia ze scentralizowana architektura bazy danych.

Zardwno architektura scentralizowana jak i rozproszona maja swoje zalety. Jednakze, jak wspomniano
we wstepie, niekiedy geograficzne rozproszenie informatyzowanej organizacji narzuca wybor architektury
rozproszonej. Inaczej wyglada sytuacja w przypadku jednostek, ktore w catosci objete sa jedna stabilna siecia
lokalna. Wtedy do wyboru architektury rozproszonej moga sktoni¢ nastepujace jej zalety:

e roztozenie obciazenia — kazdy z serwerdw jest odpowiedzialny za zarzadzanie cze$cia danych, co prowadzi
do ich mniejszego obciazenia, a w zwiazku z tym skrécenia czasu odpowiedzi systemu,

o latwiejsza skalowalnos¢ — oprocz skalowalnosci pionowej polegajacej na wymianie serwera na mocniejszy,
mozliwa jest skalowalno$¢ pozioma sprowadzajaca si¢ do dodania do systemu nowego serwera (taka
operacja moze wigza¢ si¢ z koniecznoscia rekonfiguracji systemu, jest jednak na pewno mniej kosztowna
w przypadku systemu, ktory od poczatku swego istnienia zaktadat rozproszenie danych).

Architektura rozproszona ma rowniez pewne wady, ktdre moga przemawia¢ na korzys¢ architektury
scentralizowanej. Problemy zwiazane z rozproszeniem danych to:

e wigkszy koszt systemu — rozproszenie danych wymaga wigkszej liczby komputeréw zdolnych do petnienia
funkcji serwera,

e trudniejsze odtwarzanie spojnego stanu systemu po awarii — w przypadku awarii jednego z serwerdw, po
odtworzeniu jego stanu na podstawie kopii zapasowej stan rozproszonej bazy danych moze nie by¢ spojny.

Powyzsze niedogodnosci oczywiscie nie dyskwalifikuja architektury rozproszonej. Jezeli chodzi o koszt
systemu, to w pewnym stopniu fakt rozproszenia danych zmniejsza wymagania sprze¢towe stawiane serwerom,
w zwigzku z czym w konkretnych przypadkach moze okaza¢ sig, ze zastapienie jednego mocnego serwera
kilkoma stabszymi jest korzystne takze ze wzgleddw finansowych. Z kolei proces odtwarzania stanu systemu po
awarii (ang. recovery), chociaz skomplikowany w przypadku rozproszonych baz danych, jest silnie wspomagany



przez Oracle Server np. poprzez wykorzystywanie dziennikéw powtdrzen (ang. redo logs), co moze pozwoli¢ na
odtworzenie stanu systemu z chwili tuz przed wystapieniem awarii.

Istotnym Kkryterium oceny systemu jest jego podatnos¢ na awarie. W przypadku architektury
scentralizowanej, w ktorej wszystkie dane przedsigbiorstwa znajduja si¢ na jednym serwerze, kazda awaria
serwera powoduje catkowita niemozno$¢ korzystania z systemu informatycznego we wszystkich jednostkach
organizacyjnych przedsiebiorstwa. Natomiast jezeli system przedsiebiorstwa oparty jest na rozproszonej bazie
danych i kazda z jednostek organizacyjnych posiada wkasny serwer zarzadzajacy lokalnymi danymi a jedynie
podczas wykonywania niektdrych operacji konieczne jest odwotanie do innych serweréw, to awaria dowolnego
serwera zatrzyma prace jedynie w jednej z jednostek, a pozostate odczuja tylko ograniczenie funkcjonalnosci
systemu. Nalezy jednak zwrdci¢ uwage, ze z punktu widzenia kazdej z jednostek szansa wystapienia awarii
pozbawiajacej ja dostgpu do whasnych danych nie jest mniejsza niz w przypadku systemu z jednym serwerem
(moze by¢ wigksza ze wzgledu na to, ze czgsto zakup kilku serwerdw jest alternatywa dla jednego mocniejszego
i bardziej niezawodnego serwera), a dodatkowo pojawiaja si¢ mozliwosci czgsciowej utraty funkcjonalnosci
zwiazane z awariami innych serwerow.

Aby chociaz w pewnym stopniu uodporni¢ system na niebezpieczenstwo utraty potaczenia ze zdalnymi
serwerami wykorzystuje si¢ replikacje danych. Replikacja polega na utrzymywaniu wielu kopii tych samych
danych (np. wszedzie tam gdzie sa one wykorzystywane). Podstawowe zadanie jakie stoi przed systemem
zarzadzania baza danych oferujacym replikacje to utrzymywanie spéjnego stanu replik. W zaleznosci od
sposobu propagowania zmian migdzy replikami, replikacja moze by¢ synchroniczna lub asynchroniczna.
W przypadku replikacji synchronicznej zmiany dokonane na innych stanowiskach sa natychmiast
odzwierciedlane lokalnie (modyfikacja wszystkich replik odbywa si¢ w ramach jednej transakcji). Replikacja
asynchroniczna gwarantuje, ze zmiana jednej z replik po pewnym czasie bedzie propagowana do pozostatych
replik, ale nie musi to nastapi¢ natychmiast (transakcja modyfikujaca jedna z replik moze si¢ zakonczy¢ przed
uspoéjnieniem stanu wszystkich replik).

Architektura rozproszona z replikacja danych ma nastepujace zalety w stosunku do architektury
rozproszonej bez replikacji:

e odwotania do zdalnych danych moga by¢ zastapione odwotaniami do ich lokalnych replik, co moze
spowodowa¢ skrocenie czasu odpowiedzi (szczegblnie w przypadku systemdéw, w ktorych serwery
komunikuja si¢ ze soba poprzez sieci rozlegle), a takze roztozenie obciazenia serwerdw przy dostepie do
wspotdzielonych w systemie danych,

e gdy niektére stanowiska sa niedostepne np. z powodu awarii sieci, mozliwe jest w dalszym ciagu
operowanie na kopiach danych.

Stosowanie replikacji ma jednak pewne wady. Replikacja synchroniczna moze uniemozliwia¢ modyfikacje
replikowanych danych w sytuacji gdy ktérakolwiek z replik jest niedostepna. Z kolei replikacja asynchroniczna
wiaze si¢ z zezwoleniem na okresowa niespojnos¢ replik. W zwiazku z powyzszym replikacja synchroniczna
znajduje zastosowanie w systemach, w ktérych wymagana jest absolutna spojnos¢ replik, a potaczenia sieciowe
sa niezawodne. Natomiast wykorzystanie replikacji asynchronicznej jest celowe w przypadkach, gdzie istotna
jest przede wszystkim dostgpnos¢ danych, a nie jest wymagana absolutna spéjnos¢ replik.

Oracle Server umozliwia implementacje replikacji synchronicznej za pomoca procedur skfadowanych
i wyzwalaczy. Wsparcie dla replikacji asynchronicznej zalezy w sposéb istotny od opcji serwera. Oracle Server
with the distributed option oferuje jedynie migawki tylko do odczytu (ang. read-only snapshots). Bardziej
zaawansowane mechanizmy (replikacja symetryczna, migawki modyfikowalne) dostepne sa dopiero w Oracle
Server with the distributed and advanced replication options. Opcja zaawansowanej replikacji jest kosztowna,
a migawki tylko do odczytu sa dostepne juz wtedy, gdy mozliwe jest rozproszenie bazy danych, pozwalajac na
korzystanie ze wspomnianych wczesniej zalet replikacji. Wszystko to zachgca do ich stosowania w systemach
rozproszonych baz danych, lecz fakt, ze nie zezwalaja one na modyfikacje danych, a takze sam charakter
replikacji asynchronicznej, moze w niektorych sytuacjach istotnie wptywac na funkcjonalnos¢ systemu.

3. Migawki tylko do odczytu

Migawka tylko do odczytu jest definiowana przez rozproszone zapytanie odwotujace sie do jednej lub wigcej
tabel zrédtowych, perspektyw lub innych migawek. W zaleznosci od postaci zapytania, migawka moze by¢
petna kopia tabeli, kopia fragmentu tabeli lub udostgpnia¢ dane z wielu tabel. Dane zawarte w migawce sa
wynikiem wydania zapytania definiujacego migawke w pewnym momencie w przesztosci. W zwiazku z tym, ze
dane Zrodtowe poddane replikacji za pomoca migawek tylko do odczytu moga si¢ zmienia¢ w czasie, aby
migawka odzwierciedlata w miar¢ aktualny stan tabel zrédtowych, konieczne jest jej odswiezanie. W dowolnej
chwili mozna zazada¢ odswiezenia migawki lub grupy migawek poprzez wywotanie odpowiedniej procedury



sktadowanej. Ponadto, migawki moga by¢ od$wiezane automatycznie przez system w zadanych odstgpach
czasowych.

Dla pojedynczych migawek lub ich grup specyfikuje si¢ nastgpujace parametry automatycznego
odswiezania:

e interwat czasowy — mowiacy jak czesto migawka ma by¢ automatycznie odswiezana (jesli nie jest podany,
to migawka nie jest odswiezana automatycznie i wymaga ,,r¢cznego” odswiezania za pomoca wywotania
procedury sktadowanej)

e tryb odswiezania (FAST, COMPLETE lub FORCE).

Tryb FAST dostgpny jest tylko dla tzw. migawek prostych. Migawka prosta bazuje na jednej tabeli i zapytanie ja
definiujace nie zawiera: agregatow, operatora DISTINCT, klauzul GROUP BY lub CONNECT BY, podzapytan,
operacji potaczenia i operacji na zbiorach. Od$wiezanie w trybie FAST jest od$wiezaniem przyrostowym
polegajacym na uwzglednieniu w replice zmian, ktérych dokonano w replikowanej tabeli od chwili
poprzedniego odswiezenia migawki. Aby mozliwe byto wykorzystanie tego trybu, na tabeli zrodtowej musi by¢
zatozony tzw. dziennik migawki, ktory zawiera informacje o usunigtych, zmodyfikowanych i dodanych
krotkach. Replika, ktora nie spetnia wspomnianych warunkdw, jest replika ztozona i wymaga od$wiezania
w trybie COMPLETE polegajacym na ponownym utworzeniu migawki poprzez wykonanie definiujacego ja
zapytania. Tryb COMPLETE jest z reguly bardziej czasochtonny niz FAST (szczegdlnie wtedy gdy niewielka
cze$¢ krotek tabeli Zrodtowej ulega zmianie w okresie migdzy kolejnymi od$wiezeniami migawki) i dlatego,
mimo ze jest oczywiscie mozliwy réwniez dla migawek prostych, jest na og6t wykorzystywany tylko przy
odswiezaniu migawek ztozonych, gdy nie ma dla niego alternatywy. Tryb ods$wiezania FORCE sprowadza si¢
do wykonania odswiezenia w trybie FAST gdy jest ono mozliwe, a w przeciwnym wypadku COMPLETE.

Podstawowa wada migawek tylko do odczytu jest to, ze z definicji nie pozwalaja na modyfikowanie
danych. W zwiazku z tym, wspomagaja one implementacje jedynie podstawowego modelu replikacji, w ktérym
jedna z kopii jest ,.kopia matka” i tylko ona moze by¢ modyfikowana, natomiast pozostate repliki pozwalaja
jedynie na odczyt danych.

Model taki jest najbardziej odpowiedni w sytuacjach, gdy dane sa modyfikowane tylko w jednej
z jednostek organizacyjnych przedsigbiorstwa, a czytane w pozostatych. Mimo swojej prostoty i istotnych
ograniczen funkcjonalnych podstawowy model replikacji wykazuje wyzszo$¢ nad architektura rozproszona bez
replikacji szczegolnie w przypadku znacznego geograficznego rozproszenia jednostek przedsigbiorstwa, gdyz
korzystanie z replik przy operacjach odczytu zamiast odwotywania si¢ do zdalnych danych pozwala skréci¢ czas
odpowiedzi, a takze gwarantuje dostgp do potrzebnych danych na wypadek awarii potaczen sieciowych.
Replikacja asynchroniczna bazujaca na migawkach tylko do odczytu jest efektywnym mechanizmem
szczeg6lnie wtedy gdy modyfikacje replikowanych danych sa rzadkie, badz gdy nie jest wymagana
natychmiastowa propagacja zmian, poniewaz w takich sytuacjach mozliwe jest stosunkowo rzadkie odswiezanie
migawek w chwilach gdy obciazenie systemu jest niewielkie, np. w nocy.

4. Problemy zwiazane z wykorzystywaniem migawek na przyktadzie systemu informatycznego szpitala

Podczas prac prowadzonych w Instytucie Informatyki nad systemem informatycznym szpitala Eskulap/2000 [3]
rozwazane byly r6zne architektury bazy danych. Mimo, ze mozna przyja¢ iz w wigkszosci przypadkow jednostki
organizacyjne informatyzowanego szpitala beda potaczone stabilna siecia lokalna, wyb6r padt na architekture
rozproszona ze wzglgdu na ogromne ilosci danych przetwarzane w szpitalu oraz nieustanny ich przyrost, ktory
w przypadku architektury scentralizowanej mogtby prowadzi¢ do nadmiernego obciazenia serwera. Natomiast
rozproszona architektura bazy danych nie tylko pozwala roztozy¢ obciazenie systemu na kilka serwerdw, ale
takze cechuje si¢ bogatszymi mozliwosciami skalowania systemu.

Szpital sktada si¢ z wielu jednostek organizacyjnych, ktore wykonuja specyficzne zadania, a w zwiazku
z tym sa rowniez odpowiedzialne za generowanie rdéznych danych. Ze wzgledu na duze ilosci danych
przetwarzanych w systemie informatycznym szpitala oraz poufnos¢ niektdrych informacji architektura, w ktorej
kazda z jednostek organizacyjnych posiada swoj wiasny serwer bazy danych, wydaje si¢ by¢ odpowiednia.
Problemem jest oczywiécie fakt, ze dane wprowadzane do systemu w jednej z jednostek organizacyjnych
szpitala moga by¢ wykorzystywane réwniez w innych jednostkach. Idealnym rozwiazaniem jest sytuacja,
w ktérej dla zrealizowania wszystkich operacji aplikacje uzytkownikéw systemu z danej jednostki musza
odwotywa¢ si¢ jedynie do lokalnego serwera bazy danych. Aby byto to mozliwe niezbedna jest replikacja
niektérych danych. Ze wzgledu na znaczna réznice w cenie wersji serwera Oracle Server with the distributed
option w stosunku do Oracle Server with the distributed and advanced replication options oprogramowanie
Eskulap/2000 zakfada istnienie jedynie opcji rozproszonej, ktéra dla wsparcia replikacji oferuje jedynie migawki
tylko do odczytu. Zastosowanie replikacji asynchronicznej opartej na migawkach tylko do odczytu ze wzgledu



na ich natur¢ moze jednak w niektdrych konkretnych przypadkach w istotny sposéb niekorzystnie zmienia¢
funkcjonalnos¢ systemu wprowadzajac zagrozenia nie wystgpujace w architekturze rozproszonej bez replikacji.
Ponadto, moze si¢ okazaé, ze obcigzenie systemu zwiazane z odswiezaniem migawek bedzie wigksze niz
w przypadku bezposredniego odwotywania si¢ do zdalnych relacji. Implementacja replikacji danych za pomoca
migawek komplikuje si¢ dodatkowo ze wzgledu na fakt, ze czgsto okazuje si¢ iz pewne dane moga by¢
modyfikowane w kilku jednostkach organizacyjnych. Ponizszy rysunek przedstawia uproszczony schemat
udostepniania pewnych informacji przez jednostki organizacyjne innym jednostkom. Uwzglednione zostaty na
nim dane, ktérych udostepnianie komplikuje si¢ w przypadku rozproszonej architektury systemu. Linie
przerywane symbolizuja mozliwos¢ modyfikacji wspétdzielonych danych w wielu jednostkach, a linie ciagte
udostgpnianie danych innym jednostkom tylko do odczytu.
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Rysunek 1. Schemat przeptywu informacji migdzy jednostkami szpitala

Aby lepiej przyjrze¢ si¢ zasygnalizowanym problemom, rozwazmy nastgpujace zagadnienia zwiazane
z funkcjonalnoscia systemu informatycznego szpitala.

4.1 Modyfikacje replikowanych danych katalogowych

W wielu aplikacjach wykorzystywane sa dane o charakterze katalogéw. Przyktadem takich danych sa informacje
0 podziale administracyjnym kraju obejmujace listy wojewddztw, powiatéw i gmin. Oczywiste jest, ze wszystkie
jednostki szpitala powinny dysponowa¢é taka sama lista wojewodztw czy gmin. Lista taka charakteryzuje sie
niewielka zmiennoscia w czasie, moze si¢ zmieni¢ w wyniku reformy administracyjnej kraju, ale moga réwniez
by¢ konieczne drobne poprawki po wykryciu np. btgddw literowych. W tej sytuacji nie ma duzej réznicy czy
kazda z jednostek bgdzie mie¢ w swojej bazie danych niezalezne tabele zawierajace informacje o gminach,
wojewddztwach, itp., czy tez na jednym stanowisku beda znajdowa¢ si¢ tabele zrodtowe a na pozostatych repliki
odswiezane rzadko lub tylko na zadanie by niepotrzebnie nie obciaza¢ systemu. Rozwiazanie oparte na replikacji
wydaje si¢ lepsze, gdyz wymusza modyfikacje na wyrdznionej kopii i automatycznie gwarantuje spdjnosé
pozostatych.

W systemie wykorzystywane sa réwniez katalogi o innym charakterze, ktdre sa uaktualniane w trakcie
normalnej pracy z systemem. Przykladem takich danych jest lista jednostek obcych, z ktdérych pacjenci sa
kierowani do szpitala lub do ktérych szpital kieruje swoich pacjentéw na badania czy konsultacje. Kazda
z jednostek szpitala powinna dysponowa¢ taka sama lista jednostek obcych, aby mozliwe byto opracowywanie
globalnych zestawien statystycznych np. o jednostkach, do ktorych najczesciej kieruje si¢ pacjentéw na badania



itp. Replikacja asynchroniczna za pomoca migawek tylko do odczytu umozliwia wszystkim jednostkom szybki
dostep do danych katalogowych, ale modyfikacje moga by¢ wykonane tylko na ,,kopii matce”. Brak dostgpu do
stanowiska, na ktérym znajduje si¢ kopia zrédtowa np. w wyniku awarii serwera uniemozliwi uzupetnienie
katalogu. Replikacja nie rozwiazuje wigc w tym przypadku catkowicie probleméw zwiazanych z rozproszeniem
danych, ale zdecydowanie jest wskazana, gdyz gwarantuje mozliwos¢ odczytu katalogow, jesli tylko dostepny
jest serwer lokalny. Prawdopodobienstwo ograniczenia funkcjonalnosci na wypadek awarii jest oczywiscie
wigksze niz w wypadku scentralizowanej bazy danych, ale mozna je zminimalizowa¢ umieszczajac dane
katalogowe na serwerze jednostki, ktora najczesciej je modyfikuje.

4.2 Udostepnianie historii choroby i modyfikacje danych zwiazanych z chorobami pacjentéw

Gdy pacjent zostaje skierowany na oddziat, zbierane sa o nim w trakcie wywiadu informacje o przebytych
i wspdtistniejacych chorobach, chorobach w rodzinie pacjenta, uczuleniach itp. Sa to dane wpisywane do tzw.
historii choroby, ktéra jest nastepnie uzupetniana o aktualne rozpoznania, wyniki badan oraz przebieg leczenia.
Ze wzgledu na olbrzymie ilosci danych celowe jest zorganizowanie systemu w taki sposéb, zeby kazdy oddziat
dysponowat lokalnym serwerem bazy danych, na ktérym sktadowane sa dane dotyczace pacjentow, ktérzy byli
lub aktualnie sa leczeni na danym oddziale. Gdy pacjent w przysztosci pojawi Si¢ ponownie na tym samym
oddziale, lekarze bgda mieli oczywiscie dostep do jego historii choroby, beda mogli uaktualni¢ dane o pacjencie
(uczulenia, choroby, itp.). Nie powinna by¢ mozliwa modyfikacja dotychczasowej historii choroby, powinna ona
jedynie by¢ uzupetniana o nowe informacje.

Sytuacja komplikuje si¢ znacznie, gdy pacjent leczony kiedys w szpitalu pojawia si¢ ponownie, ale na
innym oddziale, badz tez gdy w trakcie leczenia zostaje podjeta decyzja o przeniesieniu pacjenta na inny oddziat.
Nowe informacje zwiazane z historia choroby pacjenta powinny by¢ sktadowane na serwerze oddziatu, na
ktorym aktualnie pacjent przebywa. Natomiast niezbgdne jest réwniez udostepnienie historii choroby, ktéra
powstata na oddziatach, na ktérych pacjent przebywat wczesniej. Udostepnianie tych informacji za pomoca
rozproszonych zapytan odczytujacych dane o danym pacjencie z serwerdw wszystkich oddziatow jest
niebezpieczne, gdyz zakonczy sie niepowodzeniem w przypadku awarii ktéregokolwiek z serweréw
oddziatowych, a dodatkowo moze okaza¢ si¢ nieefektywne, poniewaz wymaga wykonywania rozproszonych
transakcji. Replikowanie danych dotyczacych pacjentéw leczonych aktualnie na oddziale z innych oddziatow
wydaje si¢ kuszacym rozwiagzaniem. Nawet ograniczajac si¢ do migawek tylko do odczytu, taka replikacje
mozna zrealizowa¢ na kilka sposobdw. Pierwszy z nich to wykorzystanie jednej migawki bazujacej na unii
danych z odpowiadajacych sobie tabel ze wszystkich oddziatbw. Wada takiego rozwiazania jest fakt, ze
odswiezenie migawki nie powiedzie si¢ w przypadku, gdy chociaz jeden z serweréw oddziatowych bgdzie
z jakiegos powodu niedostepny. Ulepszeniem takiego wariantu jest konfiguracja, w ktorej dla kazdego
z pozostatych oddziatéw tworzony jest w lokalnej bazie danych zestaw migawek odwotujacych si¢ do danych
tylko z danego oddziatu, a dane zhiorcze sa udostepniane poprzez perspektywy bazujace na uniach
odpowiadajacych sobie migawek. Wtedy na wypadek awarii, gdy jeden z serwerdw oddziatowych bedzie
niedostgpny, kazdy z pozostatych oddziatéw moze mie¢ dostep do aktualnych danych ze wszystkich oddziatow
poza tym niedostgpnym (oczywiscie dostgpne sa dane z chwili ostatniego odswiezenia migawek replikujacych
jego obiekty). Cena za bezpieczniejsze odswiezanie migawek w tej konfiguracji jest dtuzszy czas wykonywania
zapytan odwotujacych si¢ do historii choroby z innych oddziatéw ze wzgledu na wykorzystanie ztozonych
perspektyw.

We wszystkich powyzszych wariantach wystepuja dwa istotne problemy. Pierwszy wiaze si¢ z trybem
odswiezania migawek, a drugi wynika z faktu, ze niekiedy konieczne moze by¢ zezwolenie na modyfikacje
danych pamigtanych na serwerach innych oddziatéw. Efektywnym trybem odswiezania migawek jest tryb
FAST, szczeg6lnie w przypadku rzadko modyfikowanych danych. Niestety jest on mozliwy tylko dla migawek
prostych. Natomiast aby migawki z historia choroby zawieraty dane tylko tych pacjentéw, ktérzy w danej chwili
sa leczeni na oddziale, musza one w swej definicji zawiera¢ podzapytanie zwracajace identyfikatory pacjentow,
dla ktorych istnieja aktualne pobyty na oddziale. Migawki takie musiatyby by¢ odswiezane bardziej kosztownym
trypem COMPLETE. Odswiezanie w trybie FAST wymagatoby rezygnacji z filtrowania danych i replikacji
prawie wszystkich danych kazdego oddziatu na pozostatych oddziatach, co w znacznym stopniu podwazytoby
sens replikacji, ktorej celem byto roztozenie obciazenia w systemie. Wage opisywanego problemu na szczesécie
zmniejsza fakt, ze odswiezenie migawek konieczne bytoby tylko w chwili przyjecia na oddziat pacjenta, ktéry
byt kiedys leczony na innym oddziale.

Drugi wazny problem wystgpuje gdy replikowane dane moga by¢ modyfikowane przez wiele
oddziatéw. Przyktadem sa informacje o chorobach pacjentéw. Naturalnym rozwigzaniem jest pamietanie ich
w tabeli o strukturze: identyfikator pacjenta, identyfikator choroby, rok zachorowania, opcjonalny rok
zakonczenia choroby. Kazdy oddziat posiadajacy lokalng tabele z chorobami pacjentéw musiathy posiada¢
repliki takich tabel z innych oddziatéw. Problem pojawia si¢ gdy zachorowanie pacjenta na jaka$ chorobe
zaewidencjonuje jeden oddzial, a date zakoriczenia choroby wprowadza drugi. Wariant z modyfikacja tabeli



zrédtowej, ktéry sprawdzit si¢ w przypadku danych katalogowych, w tym wypadku si¢ komplikuje, gdyz trzeba
rozstrzygna¢ w ktérej z baz danych tabela zrodtowa si¢ znajduje. Rozwiazaniem powyzszych probleméw moze
by¢ utrzymywanie danych pacjenta tylko w jednej kopii — na oddziale, na ktdrym pacjent przebywa, a po
zakonczeniu pobytu przenoszenie ich do centralnego archiwum. Przy kolejnym przyjeciu pacjenta na dowolny
z oddziatéw, dane o nim bytyby sprowadzane na dany oddziat. Rozwigzanie takie réwniez nie jest niestety
idealne, poniewaz zdarza si¢, ze dane pacjenta sa w danej chwili potrzebne na dwoch oddziatach jednoczesnie
np. gdy pacjent w ramach pobytu na jednym oddziale jest kierowany na konsultacje lub zabieg na drugi oddziat.
W zwiazku z tym, by¢ moze najlepszym rozwiazaniem jest rezygnacja z rozpraszania tych danych, ktére
potencjalnie moga dotyczy¢ wielu oddziatow.

4.3 Udostgpnianie wynikéw badan pacjentéw innym jednostkom

Danymi, ktére réwniez sa wprowadzane w pewnych jednostkach i udostgpniane innym sa wyniki badan.
Pacjenci przebywajacy na oddziatach kierowani sa na badania np. do laboratorium, zaktadu radiologii, itp.
W przypadku architektury rozproszonej, gdzie jednostki wykonujace badania wprowadzaja wyniki badan do
swoich lokalnych baz danych, pojawia si¢ problem udostgpniania oddziatom wynikéw ich pacjentéw.
Wykorzystanie migawek tylko do odczytu prowadzi do dylematu nad trybem ich od$wiezania. Problem jest tu
bardziej istotny niz w przypadku udostgpniania historii choroby, gdyz migawki z wynikami badan powinny by¢
odswiezane mozliwie czesto (jesli czas potrzebny na przestanie wynikéw badan droga elektroniczna bytby
dtuzszy niz ,papierowa”, sensowno$¢ uzywania systemu informatycznego zostataby w znacznym stopniu
podwazona). Rezygnacja z replikacji prowadzitaby do koniecznosci wykonywania rozproszonych zapytan przy
kazdym zadaniu wyswietlenia wynikow badan pacjenta. By¢ moze jednak takie zapytania bytyby generowane
przez uzytkownikow nie czesciej niz przez system w celu odswiezania migawek, a na pewno wymagatyby
transmisji mniejszej ilosci danych.

Za wykorzystaniem replikacji przemawia jedynie kwestia dostepnosci danych na wypadek awarii.
Zdarza si¢ jednak, ze kwestie dostgpnosci pewnych danych sa regulowane specjalnymi przepisami i czas
udostepniania tych danych musi by¢ $cisle kontrolowany. Replikacja tego typu danych ogranicza kontrolg
dostepu do nich, szczegdlnie na wypadek awarii potaczen sieciowych opdzniajacej odswiezenie migawek.

4.4 Propagowanie waznych decyzji oraz informacji o ich ewentualnym anulowaniu

Wiele decyzji podejmowanych w roznych jednostkach szpitala implikuje pewne akcje w innych jednostkach.
Przykfadowo decyzja izby przyje¢ o skierowaniu pacjenta na dany oddziat upowaznia ten oddziat do przyjgcia
pacjenta. Przenoszenie informacji o tego typu decyzjach za pomoca migawek tylko do odczytu, pozwala na
zatwierdzenie i wprowadzenie do systemu decyzji dotyczacej jakiej$ jednostki, nawet gdy jej baza danych jest
niedostgpna, gdyz jest gwarancja, ze po usunigciu awarii migawki si¢ odswieza i informacja dotrze do adresata.
Korzystanie z danych innych jednostek za pomoca migawek ukrywa przed uzytkownikami awarie potaczen
sieciowych. Tego typu awarie nie spowoduja utraty dostgpu do danych, a jedynie nie pozwola na odswiezenie
migawek, przez co nie przeptyna nowe informacje. Jesli nie przeptynie droga elektroniczna np. decyzja
0 przyjeciu pacjenta na oddzial, to uszkodzenie potaczenia zostanie wykryte w chwili, gdy pacjent fizycznie
zgtosi si¢ na oddziat. Sa jednak sytuacje, w ktérych nieswiadomos¢ uzytkownikéw, ze nie maja dostepu do
najswiezszych danych moze mie¢ katastrofalne skutki.

Zaden z uzytkownikow systemu nie jest nieomylny i zawsze istnieje mozliwos¢ wprowadzenia do
systemu pewnych danych przez pomytke. Zezwolenie na usuwanie omytkowo wprowadzonych do bazy danych
informacji moze by¢ niewskazane. Na przyktad wprowadzony przez przypadek btedny wynik badania moze
spowodowa¢ podjecie przez lekarza niewtasciwej decyzji. Zezwolenie na jego usunigcie zafatszowatoby obraz
sytuacji, w ktorej decyzja zostata podjeta. Whasciwszym rozwiazaniem jest umozliwienie jedynie anulowania
niepoprawnych wpiséw. W przypadku gdy informacja o anulowaniu jakiegos wpisu udostgpniana jest innym
jednostkom poprzez migawki tylko do odczytu, istnieje niebezpieczenstwo, ze informacja nie bgdzie
propagowana z powodu awarii potaczen sieciowych, a uzytkownik dokonujacy anulowania nawet nie zostanie
poinformowany o braku komunikacji. Dlatego wydaje si¢, ze kluczowe decyzje w systemie powinny by¢
przenoszone w ramach rozproszonych transakcji, aby szybko mozna byto wykry¢ awari¢ potaczen.

5. Podsumowanie

W artykule przedstawiono zalety i wady architektury rozproszonej wykorzystujacej replikacje danych oparta na
migawkach tylko do odczytu, odwotujac si¢ do konkretnych przykltadéw z projektowanego w Instytucie
Informatyki Politechniki Poznanskiej systemu informatycznego szpitala. Rozproszenie danych pozwala na
roztozenie obciazenia w systemie, a takze utatwia jego skalowanie. Moze si¢ ono jednak wigza¢ ze znacznym



skomplikowaniem implementacji pewnych mechanizméw, a takze zwigkszy¢ podatnosé systemu na awarie. Aby
niskim kosztem uodporni¢ system na awarie potaczen sieciowych oraz poprawi¢ efektywnos¢ wykonywania
zapytan, wskazane jest replikowanie niektorych danych za pomoca migawek tylko do odczytu. Przy wyborze
danych, ktore maja by¢ replikowane nalezy zdawa¢é sobie sprawe, ze tego typu replikacja moze silnie wptywaé
na funkcjonalnos¢ systemu. Najlepsze efekty daje replikacja danych, ktdre s czgsto czytane, a stosunkowo
rzadko modyfikowane, przy czym najlepiej aby modyfikacje byty dokonywane tylko w jednej z jednostek
informatyzowanej organizacji. W przypadku danych modyfikowanych w wielu jednostkach, by¢ moze nalezy
nawet zrezygnowa¢ z ich rozproszenia lub zastosowa¢ bardziej kosztowna replikacje symetryczna. Replikacja za
pomoca migawek tylko do odczytu, ze wzgledu na swdj asynchroniczny charakter, jest réwniez niewskazana
przy przesylaniu miedzy jednostkami informacji, ktére powinny natychmiast dotrze¢ do adresata, a ewentualna
niemoznos¢ ich przestania nie powinna by¢ ukrywana przed uzytkownikami.
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