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Abstrakt. Adaptatywne serwery WWW wykorzystuja analiz¢ plikow logu w celu automatycznej
transformacji zawartosci i struktury udostgpnianych dokumentow. W rezultacie, serwer WWW samodzielnie
-dopasowuje” si¢ do oczekiwan uzytkownika, ,,odgadujac” jego intencje. W artykule przedstawiono dostgpne
metody zautomatyzowanej analizy plikow logu oraz stosowania znalezionych trendow i korelacji w
dynamicznej transformacji dokumentow WWW..

1. Wprowadzenie

Projektowanie struktury zawarto$ci serwera WWW jest w ogolnosci problemem zlozonym i
trudnym. Projektanci podejmuja zadanie takiego opracowania wygladu i powiazan pomigdzy
dokumentami WWW, aby byty one czytelne i tatwe w nawigacji dla uzytkownikéw. Na problem
projektowania struktury zawarto$ci serwera WWW maja wplyw nastgpujace czynniki:

1. Rozni uzytkownicy moga korzysta¢ z serwera WWW celu znalezienia innych informacji.

Przyktadowo, jezeli do sklepu internetowego przylacza si¢ uzytkownik milody, to dobrze
byloby, aby strona gldwna zawierata informacje o najnowszych grach komputerowych. Kiedy
jednak przestania strony glownej zazada uzytkownik starszy, wtedy wskazane byloby
umieszczenie na niej informacji o najnowszych pozycjach ksiazkowych i ptytach z muzyka
klasyczna.

2. W réznych momentach czasowych, jeden uzytkownik moze poszukiwac innych informacji.

Przyktadowo, uzytkownik internetowego biura podrézy bedzie w okresie zimowym
zainteresowany dokumentami WWW zawierajacymi informacje o kurortach narciarskich w
Alpach, natomiast w okresie letnim, ten sam uzytkownik zyczylby sobie prezentacji
dokumentow WWW opisujacych wczasy w basenie Morza Srodziemnego.

3. Zawarto$¢ serwera WWW rozrasta sie wraz z uptywem czasu.

Gdy do istniejacego systemu dodawane sa nowe dokumenty WWW, projektant musi podjac
odpowiedzialna decyzje o tym, w ktorych z dotychczasowych dokumentéw umiesci¢ taczniki
do nowej czg$ci systemu.

Rozwiazaniem technicznym, ktére adresuje przedstawione problemy jest personalizacja
zawarto$ci serwerow WWW. Personalizacja polega na wykorzystywaniu wiedzy o preferencjach
uzytkownikoéw do dynamicznego dostosowywania wygladu i struktury przesytanych dokumentow.
Dzigki temu, kazdy uzytkownik moze otrzymywac inny obraz zawartosci i struktury dokumentow
tego samego serwera. Wiedza o preferencjach uzytkownikéw moze by¢ pozyskiwana jawnie,
poprzez dostarczenie uzytkownikom formularzy i narzedzi o charakterze konfiguracyjnym, badz
niejawnie — w wyniku obserwacji stylu ich dotychczasowej interakcji z serwerem. Wiele
stosowanych dzi§ rozwiazan w zakresie personalizacji zawartosci serwerdéw WWW silnie bazuje na
informacjach uzyskanych od uzytkownika w sposob jawny. Taka forma pozyskiwania wiedzy
cechuje si¢ duza subicktywnoscia i spotyka si¢ z niechgcia uzytkownikdw, ,,zmuszanych” do
wypehiania dodatkowych formularzy i1 ankiet. Ponadto, tak budowane profile uzytkownikow
posiadaja charakter statyczny i z uptywem czasu ulegaja degradacji.

W ostatnich latach coraz wigksza uwage przyciagaja metody personalizacji zawartos$ci serweréw
WWW poprzez niejawne obserwowanie trendow w zachowaniach uzytkownikow WWW. W pracy



[PE97], zaproponowano termin adaptatywne serwery WWW (adaptive web sites), opisujacy serwery
WWW, ktore automatycznie ulepszajq swojq zawartos¢ i organizacje na podstawie obserwacji
Sciezek dostepow uzytkownikow. Idea adaptatywnych serwerow polega na analizie plikow logu
serwera, wylawianiu z nich statystycznych korelacji pomigdzy pobieranymi dokumentami lub
pracujacymi uzytkownikami, a nastgpnie wykorzystywaniu znalezionych korelacji do budowy
struktury dokumentéw WWW, wysylanych uzytkownikom. W tym artykule opisujemy stan nauki i
technologii w zakresie metod konstrukcji adaptatywnych serweréw WWW.

2. Automatyczna adaptacja serwera WWW

Proces adaptacji serwera WWW przebiega w dwoch fazach:

1. Offline: wykorzystanie pliku logu serwera do znalezienia i pogrupowania najczgstszych $ciezek
nawigacyjnych uzytkownikow. Faza ta realizowana jest asynchronicznie wzgledem polaczen
uzytkownikow, np. w odstepach tygodniowych lub miesi¢cznych.

2. Online: wykorzystywanie znalezionych grup $ciezek nawigacyjnych do tworzenia dynamicznych
rekomendacji dla uzytkownikoéw, czyli zbioru lacznikow do dokumentow, ktorymi ci
uzytkownicy beda najprawdopodobniej (statystycznie) zainteresowani. Faza ta jest realizowana
podczas obstugi kazdego zadania uzytkownika.

Przedstawmy przyktad prostej adaptacji serwera WWW, zilustrowany na rysunku 1. Serwer
WWW zostal odwiedzony przez pigciu uzytkownikow, ktorych pelne Sciezki nawigacyjne zostaty
zapisane w pliku logu. W pierwszej fazie adaptacji (offline) wykonywana jest analiza pliku logu i
znalezione zostaja nastgpujace S$ciezki czgste: books.html -> albums.html, books.html ->
ord.html, car.html -> radio.html. Kazda z tych $ciezek pojawita sig¢ w 40% odwiedzin opisanych
w pliku logu i w zwiazku z tym beda one traktowane przez nas jako preferencje dla innych
uzytkownikow. W drugiej fazie (online), nowy uzytkownik wysyta do serwera zadanie przestania
dokumentu WWW (books.html). Serwer pobiera dokument z dysku i przeglada znaleziony
wczesniej zbior $ciezek czgstych — wynika z niego, ze uzytkownicy, ktorzy pobierali dokument
books.html, byli pdzniej zainteresowani dokumentami albums.html i ord.html. W zwiazku z tym, w
celu ufatwienia nawigacji, do dokumentu books.htm1 dynamicznie dodawane sa laczniki do
powyzszych dokumentéw. Tak zmodyfikowany dokument trafia do uzytkownika (rysunek 2).
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Rys. 1. Przyktadowy proces adaptacji serwera WWW
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Rys. 2. Przyktady dokumentow WWW wzbogaconych o dynamiczne rekomendacje

2.1 Faza Offline algorytmu

Struktura pliku logu

Informacje o dostgpach do serwera WWW zapisywane sa w logu. Dla kazdego dostgpu do
pojedynczego pliku znajdujacego si¢ na serwerze, w logu pojawia si¢ nowy zapis. Jednakze ilo$¢
informacji pamigtana w zwiazku z danym dostgpem moze by¢ rézna w przypadku réznych
serwerow WWW. Aby umozliwi¢ tworzenie uniwersalnych narzedzi stuzacych do analizy logu,
pojawily sig¢ proby standaryzacji jego formatu. Dzisiaj mozna zalozy¢, ze przewazajaca wigkszos¢
serwerow WWW generuje pliki logu zgodne z formatem znanym pod nazwa Common Logfile
Format [L95]. Nie jest to jednak w petni obowiazujacy standard, gdyz niektore serwery pamigtaja
rowniez pewne dodatkowe informacje (standard XLF). Common Logfile Format przewiduje, ze
zapis w logu powinien mie¢ nastgpujaca postac:

remotehost rfc931 authuser [date] "request” status bytes

W powyzszym formacie pole remotehost oznacza nazwe lub adres IP komputera, z ktorego
nastapito odwotanie. Pole rfc931 zawiera nazwe¢ uzytkownika na danym komputerze (ang.
logname). Pole authuser zawiera informacj¢ o tym, za kogo uzytkownik si¢ podaje. Pole [date]
informuje o tym kiedy nastapito odwotanie (data i czas). Pole “request” zawiera zadanie przestane
do serwera w takiej formie, w jakiej wygenerowat je klient. Obejmuje ono na ogét typ operacji i
nazwe pliku, do ktorego nastapito odwotanie, wraz ze $ciezka dostgpu. Pole status zawiera
zwracany klientowi kod statusu, zgodnie z protokotem HTTP wykorzystywanym w ustudze WWW.
Dhugo$¢ zawartosci przesylanego dokumentu pamigtana jest w polu bytes. Przyklad zawartosci
pliku logu serwera WWW przedstawiono na rysunku 3.



154.11.231.17 - - [13/Jul/2000:20:42:25 +0200] "GET / HTTP/1.1" 200 1673

154.11.231.17 - - [13/Jul/2000:20:42:25 +0200] "GET /apache pb.gif HTTP/1.1" 200 2326
192.168.1.25 - - [13/Jul/2000:20:42:25 +0200] "GET /demo.html HTTP/1.1" 200 520
192.168.1.25 - - [13/Jul/2000:20:42:25 +0200] "GET /books.html HTTP/1.1"™ 200 3402
160.81.77.20 - - [13/Jul/2000:20:42:25 +0200] "GET / HTTP/1.1"™ 200 1673

154.11.231.17 - = [13/Jul/2000:20:42:25 +0200] "GET /car.html HTTP/1.1" 200 2580
192.168.1.25 - - [13/Jul/2000:20:42:25 +0200] "GET /cdisk.html HTTP/1.1" 200 3856
10.111.62.101 - - [13/Jul/2000:20:42:25 +0200] "GET /new/demo.html HTTP/1.1" 200 971

Rys. 3. Przyktadowy plik logu serwera WWW.

Identyfikacja $ciezek nawigacyjnych

Z punktu widzenia analizy istotnymi informacjami w logu serwera WWW sa: nazwa lub adres
IP komputera, z ktorego nastapilo odwotanie, nazwa uzytkownika dokonujacego odwotania,
doktadna data i czas oraz petlna nazwa pliku, ktérego dotyczyto zadanie. Analiza plikow logu
polega na znajdowaniu czg¢sto powtarzajacych si¢ sekwencji w $ciezkach dostepow uzytkownikow
do serwera WWW lub na grupowaniu uzytkownikow wykazujacych podobne zachowanie. Z tego
powodu koniecznym etapem wstepnej obrobki danych zawartych w logu jest grupowanie zapiséw
dotyczacych odwotan tego samego uzytkownika. Grupowanie to odbywa si¢ na podstawie adresu IP
lub nazwy komputera oraz nazwy uzytkownika. Niestety nie zawsze nazwa uzytkownika jest znana.
Sytuacja taka ma miejsce czgsto w przypadku gdy uzytkownik korzysta z systemu operacyjnego,
ktory nie zaklada wielodostepu. Na szczescie fakt, ze z komputera pracujacego pod kontrola
systemu operacyjnego, ktory nie jest wielodostgpny, moze w danej chwili korzysta¢ tylko jeden
uzytkownik, pozwala traktowa¢ odwotania pochodzace z tego samego komputera jako odwotania
jednego uzytkownika, gdy nazwa uzytkownika nie jest znana. Oczywiscie powyzsze zatozenie jest
poprawne tylko w przypadku odwotan, ktérych czasy zawieraja si¢ w okresie odpowiadajacym
mozliwemu czasowi trwania pojedynczej sesji uzytkownika. Mechanizm ten nie pozwala wigc na
identyfikacje sekwencji dostepéw w ramach wielu sesji uzytkownika na przestrzeni np. miesiaca,
gdyz z danego komputera moze w r6znych godzinach korzysta¢ wiele osob.

Ze wzgledu na fakt, ze uzytkownik moze wielokrotnie korzysta¢ z ustlug danego serwera WWW
za kazdym razem szukajac innych informacji, niekiedy wskazane jest rozbicie sekwencji dostepodw
danego uzytkownika na fragmenty odpowiadajace poszczegdlnym sesjom. Nie jest to jednak
zadanie trywialne, gdyz protokoét http nie postuguje si¢ pojeciem sesji. Najprostsze rozwiazanie tego
problemu polega na wyodrgbnianiu sesji uzytkownikoéw w oparciu o zalozenie, ze jesli czas miedzy
kolejnymi odwotaniami do serwera jest znacznie dhluzszy niz typowy czas przegladania jednej
strony, to odwolania te nastapity w ramach dwodch réznych sesji. Alternatywnym rozwiazaniem
moze by¢ rozszerzenie funkcjonalnosci serwera o obstuge identyfikatorow sesji na czas zbierania
informacji o zachowaniach uzytkownikow [YJG+96].

Celem analizy plikow logu serwera WWW moze by¢ znajdowanie czgstych $ciezek nawigacji
lub znajdowanie grup stron, do ktérych uzytkownicy czgsto odwotluja si¢ w ramach sesji. W
pierwszym przypadku istotne sa informacje o wszystkich stronach, do ktérych odwotywal si¢
uzytkownik z uwzglednieniem kolejnosci odwotan. W pozostatych przypadkach moze si¢ okazac,
ze istotne sa odwolania tylko do tych stron, ktérych tre§¢ zainteresowata uzytkownika (strony
shuzace jedynie jako $ciezka dostepu do szukanego dokumentu nie sa uwzgledniane). W [CMS97]
zaproponowano podzial odwotan do stron na zorientowane na zawarto$¢ i zorientowane na
nawigacje. Niektore strony zawieraja gtownie odnosniki do innych stron, w zwiazku z czym



odwotania do nich na pewno bgda miaty charakter nawigacyjny. Jednakze wiele stron zawiera
zaréwno tres¢ jak i odno$niki do innych stron. Takie strony moga ré6znym uzytkownikom stuzy¢ do
roznych celéw. Dlatego rozsadnym kryterium podzialu dostgpdéw na zorientowane na nawigacje i
zawarto$¢ wydaje si¢ czas, na jaki uzytkownik zatrzymuje si¢ na danej stronie (by¢ moze
znormalizowany w stosunku do rozmiaru strony). Czas przegladania danej strony jest obliczany
jako réznica etykiet czasowych dwoch kolejnych zapisow w logu (odpowiadajacych nastgpnej i
biezacej stronie). W przypadku stron konczacych sesjg uzytkownika przyjmuje sig, ze dostep do
nich mial miejsce ze wzgledu na ich zawartos¢, cho¢ oczywiscie w konkretnym przypadku wcale
nie musi to by¢ prawda.

Problemy obrdbki plikow logu

Informacje zawarte w logu moga by¢ nie tylko niepelne, ale rowniez zafalszowane ze wzgledu
na wykorzystywanie serwer6w proxy i podrecznej pamigci przegladarek [P97]. Serwer proxy shuzy
jako ,okno na $wiat” dla wielu komputerow, pozwalajac uzyska¢ dostgp do Internetu
uzytkownikom na nich pracujacym. Zapisy w logu serwera WWW odpowiadajace odwotaniom
uzytkownikow komputeréw ,,ukrytych” za serwerem proxy sa opisane adresem serwera proxy. W
zwiazku z tym fakt, ze kilka zapisow w logu dotyczy jednego adresu IP, nie musi wcale oznaczac,
iz zapisy te odpowiadaja odwotaniom z tego samego komputera. W [PPR96] zaproponowano
metod¢ wykrywania takich sytuacji w oparciu o zalozenie, ze jesli dane odwotanie dotyczy
dokumentu, do ktorego nie ma lacza w poprzednio zadanym dokumencie, to prawdopodobnie
zadania sa kierowane przez dwoch roznych uzytkownikéw. Mimo ze do$wiadczenia pokazuja
[CP95], iz dostgp do kolejnego dokumentu jest najczeSciej wynikiem wybrania dostgpnego w
dokumencie tacza (ang. hyperlink) lub powrotem do poprzedniego dokumentu (operacja ,,Back”),
wspomniana metoda nie gwarantuje zadnej pewnoséci. Dlatego dla celow identyfikacji
uzytkownikow stosuje si¢ tzw. cookies lub dodatkowa autoryzacj¢. Cookie jest identyfikatorem
generowanym przez serwer i przesytanym do klienta (przegladarki) w celu pozniejszej identyfikacji
uzytkownika. Niedoskonato$¢ tego mechanizmu wynika z faktu, ze uzytkownicy moga w dowolnej
chwili usunaé¢ cookie lub w ogole zabroni¢ akceptacji cookies. Dodatkowa identyfikacja
uzytkownikow poprzez zadanie wypelnienia formatki rejestracyjnej réwniez wymaga dobrej woli
uzytkownikow, gdyz dane przez nich podawane moga by¢ przeciez falszywe.

Roéwnie istotnym problemem jak identyfikacja uzytkownikow jest identyfikacja faktycznych
odwotan do dokumentéw. Ze wzgledu na stosowanie przez przegladarki pamigci podrecznej,
kolejne odwotania danego uzytkownika do tego samego dokumentu moga nie by¢ odnotowane na
serwerze, gdyz moga by¢ zrealizowane przez sprowadzenie dokumentu z pamigci podrecznej
przegladarki a nie z serwera. W sposdb znaczacy moze to zakloci¢ odkryte Sciezki nawigacji
uzytkownikow. Jeszcze powazniejszy problem wynika ze stosowania pamigci podrgezne] przez
serwery proxy. Jesli uzytkownik, korzystajacy z Internetu poprzez serwer proxy, odwoluje si¢ do
dokumentu znajdujacego si¢ w pamigci podrecznej proxy, serwer WWW moze byé w ogole
nieswiadomy, ze dany uzytkownik odwotywat si¢ do danego dokumentu. Aby obroni¢ si¢ przed
wspomnianymi  sytuacjami serwery WWW  moga stosowa¢ techniki  zapobiegajace
wykorzystywaniu pamigci podrecznej okreslane jako cache-busting, polegajace np. na podawaniu
dat z przesztosci jako termindw uplynigcia waznosci poszczegolnych dokumentow. Tego typu
techniki moga by¢ uciazliwe dla uzytkownikow, gdyz wydluzaja czas odpowiedzi. Z tego wzgledu
pojawily si¢ propozycje, aby zamiast monitorowania wszystkich dostgpow do serwera, ograniczy¢
si¢ tylko do pewnej probki statystycznej i na jej bazie dokonywaé analiz.



Czyszczenie plikéw logu

Proces wstepnej obrébki danych nie konczy si¢ na identyfikacji odwotan poszczegolnych
uzytkownikow. Zapisy w logu dotycza pojedynczych plikow, a nie dokumentéw traktowanych jako
obiekty ztozone. W przypadku dostepu do strony zawierajacej np. obrazy, dzwigki lub filmy, w
logu znajdzie si¢ zapis dotyczacy gtdownego dokumentu (najczesciej z rozszerzeniem html lub htm),
ale takze zapisy zwiazane ze wszystkimi obiektami zagniezdzonymi w stronie (obrazami, filmami,
itp.). Na szcze$cie charakter pliku mozna w duzym stopniu wywnioskowaé z jego rozszerzenia.
Przyktadowe rozszerzenia nazw plikdéw odpowiadajace obiektom zagniezdzanym w dokumentach
to jpg, jpeg, gif dla obrazéw, au, wav dla dzwickow, avi, mov dla filméw. Aby dane zrédlowe do
analiz zawieraly tylko informacje o dostepach do istotnych dokumentow, nalezy poddaé plik logu
serwera WWW procesowi filtracji, w wyniku ktoérego ignorowane sa zapisy dotyczace plikow nie
bedacych gléwnymi dokumentami odpowiadajacymi tzw. stronom WWW (ang. Web page).

Odkrywanie preferencji uzytkownikow

Preferencje uzytkownikoéw sa reprezentowane przez zbiory podobnych najczesciej stosowanych
sciezek nawigacyjnych. W celu znalezienia preferencji, realizowany jest dwufazowy algorytm:

1. Przeszukaj log serwera WWW w celu znalezienia wszystkich najczesciej wystepujacych
sciezek nawigacyjnych.

2. Pogrupuj =znalezione S$ciezki nawigacyjne, kierujac si¢ ich wspolstosowaniem przez
uzytkownikow (tzn. podobienstwo dwoch $ciezek wynika z tego, iz wielu uzytkownikow,
ktorzy podazaja jedna z nich, podaza réwniez druga).

2.2 Faza Online algorytmu

Od chwili pierwszego podtaczenia si¢ uzytkownika do serwera WWW, wszystkie operacje tego
uzytkownika sa rejestrowane w formie tzw. historii sesji. Za kazdym razem, kiedy uzytkownik zada
przestania dokumentu, historia jego sesji jest dopasowywana do istniejacych grup S$ciezek
nawigacyjnych i wybierane sa te grupy, ktére wykazuja si¢ najwigkszym dopasowaniem. Zbior
tacznikow do dokumentéw opisanych w Sciezkach nawigacyjnych dopasowanych grup staje sig
dodatkowym elementem wizualnym, ktory dynamicznie jest dotaczany do Zzadanego dokumentu
[YIG+96].

3. Podsumowanie

W artykule przedstawiono architektur¢ systemu automatycznej personalizacji zawarto$ci
serwerow WWW, ktory umozliwia tworzenie srodowisk WWW dopasowujacych si¢ do zachowan
uzytkownikow. Obecnie w Instytucie Informatyki Politechniki Poznanskiej rozwijany jest modut
rozszerzajacy funkcjonalno$¢ Oracle Application Servera o tak rozumiana adaptatywnosé. Dzigki
zastosowaniu zaprezentowanej filozofii, cz¢$¢ odpowiedzialno$ci za wyglad 1 strukturg zawarto$ci
serwera WWW jest przenoszona z projektantdw na uzytkownikow.
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