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literatura do wyktadu
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Wydawnictwo Helion, Gliwice 2003.
* uzupetniajgca:
Simple Web: http://www.simpleweb.org

J.F. Kurose, K.W. Ross, Computer Networking: A Top-
Down Approach, Seventh Edition, Pearson Education
2016.
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zarzadzanie sieciami
komputerowymi
wyktad 1 - przeglad zagadnien
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definicja zarzadzania siecig komputerowg

« zarzgdzanie siecig komputerowg obejmuje
wdrazanie, integracje i koordynacje sprzetu,
oprogramowania i ludzi do monitorowania,
testowania, odpytywania, konfigurowania, analizy,
oceny | sterowania siecig komputerowg i jej
zasobami, w celu spetnienia przez sie¢c komputerowg
wymagan czasu rzeczywistego, efektywnosci
dziatania i jakosci ustug za rozsgdng cene

[Kurose2003]p677 za [Saydam1996]
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obszary zarzgdzania siecig komputerowg
w srodowisku OS]

zarzadzanie w sytuacjach awaryjnych

mechanizmy i urzgdzenia umozliwiajgce wykrywanie, wyodrebnianie
oraz naprawe nieprawidtowych operacji w srodowisku OSI

zarzgdzanie wykorzystaniem zasobow

mechanizmy i urzgdzenia umozliwiajgce okreslenie kosztow
uzywania zarzgdzanych obiektow oraz wprowadzenie optat za
uzywanie tych obiektow

zarzgdzanie konfiguracjg i nazwami

mechanizmy i urzgdzenia umozliwiajgce kontrolowanie,
identyfikacje, odbieranie i wysytanie danych do i z zarzgdzanych
obiektow, pomagajgce w utrzymaniu nieprzerwanej pracy ustug
sieciowych
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obszary zarzgdzania siecig komputerowg
w srodowisku OS]

e zarzgdzanie wydajnoscig

mechanizmy i urzadzenia potrzebne do oceny zachowania

zarzgdzanych obiektow oraz efektywnosci przeprowadzanych
potgczen

« zarzadzanie bezpieczenstwem

wszelkie aspekty bezpieczenstwa wazne z punktu widzenia
poprawnego dziatania zarzgdzania siecig komputerowg
w srodowisku OSI i ochrony zarzgdzanych obiektow
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zarzgdzanie w sytuacjach awaryjnych

« charakterystyka

w przypadku uszkodzenia (stanu anormalnego,
prowadzgcego np. do serii bledow) nalezy:
zlokalizowac miejsce wystgpienia uszkodzenia
odizolowac reszte sieci od uszkodzonej czesci sieci
zmodyfikowac sie¢ aby zminimalizowac wptyw uszkodzenia na
sieC
naprawi¢ uszkodzenie i odtworzyc¢ pierwotny stan sieci
* Wwymagania uzytkownikow

uzytkownicy oczekujg szybkiego oraz niezawodnego
rozwigzania problemu, tolerujg jedynie sporadyczne przestoje

zarzgdzanie sieciami
komputerowymi 1



zarzgdzanie w sytuacjach awaryjnych

* wymagania uzytkownikow (c.d.)

uzytkownicy oczekujg ciggtego informowania o stanie sieci, w tym
przewidywanych i nieprzewidywanych konserwacjach sieci
(Sledzenie i kontrolowanie problemow)
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zarzgdzanie w sytuacjach awaryjnych

* przyktad: przeciecie kabla

sprawdzenie, czy istnieje tgcznosc¢ po adresach IP miedzy
komputerami A i B w sieci lokalne;
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zarzgdzanie wykorzystaniem zasobow

charakterystyka

administrator sieci musi mie¢ mozliwosc¢ sledzenia
wykorzystywanych przez danego uzytkownika zasobdéw (ustug)
sieciowych, nie tylko w celu ewentualnego ich rozliczania, takze
wewnagtrz korporacji, ale rowniez dlatego, ze:

- uzytkownik naduzywa praw dostepu i obcigza kosztami innych
uzytkownikow

- uzytkownik wykorzystuje sie¢ nieefektywnie, nie majgc
Swiadomosci tego faktu — trzeba mu pomaoc

- administrator ma lepszg pozycje przy rozbudowie sieci, jezeli zna

w wystarczajgcym stopniu potrzeby uzytkownikow
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zarzgdzanie wykorzystaniem zasobow

wymagania uzytkownikow

administrator musi by¢ w stanie okresli¢ rodzaj informacii,
zbieranych w weztach sieci, czas miedzy przestaniami do
weztow zarzgdzajgcych oraz algorytmy obliczajgce nalezne
opfaty

raporty wykorzystania zasobow powinny by¢ generowane pod

kontrolg administratora sieci, dostep do nich powinien by¢
kontrolowany
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zarzgdzanie konfiguracjg i nazwami

« charakterystyka

administrator sieci moze skonfigurowac to samo urzgdzenie
jako np. ruter albo jako komputer. Zarzgdzanie konfiguracjg
dotyczy procesu uruchamiania sieci albo sprawnego wytgczania
jej czesci albo catosci, zwigzane jest rowniez z aktualizacjg
powigzan miedzy komponentami i kontrolg statusu tych
komponentow w dziatajgcej sieci.

* Wwymagania uzytkownikow
mozliwos¢ automatycznego konfiguracji komponentow,
informowanie uzytkownika o zmianach konfiguraciji
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zarzadzanie wydajnoscig

« charakterystyka

w pewnych przypadkach dla poprawnej efektywnosci
uzywanych aplikacji bardzo wazne jest, aby wydajnosc
komunikacji w sieci utrzymywata sie na okreslonym poziomie
na zarzadzanie wydajnoscig sieci sktada sie: monitorowanie
oraz sterowanie.

Monitorowaniem nazywamy zestaw funkcji, dzieki ktorym mozna
Sledzi¢ aktywnosc¢ sieci
Sterowaniem nazywamy zestaw funkcji umozliwiajgcych osobie

zarzgdzajgcej wprowadzenie poprawek podnoszgcych
wydajnosc sieci
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zarzadzanie wydajnoscig

charakterystyka

zagadnienia interesujgce osobe zarzgdzajgcg wydajnoscia:

- jaki jest stopien wykorzystania przepustowosci?

- czy w sieci jest nadmierny ruch?

- czy przepustowos¢ spadta do nieakceptowalnego poziomu?
- czy w sieci sg waskie gardfa?

- czy zwieksza sie czas odpowiedzi?

Aby sie z tym uporac, administrator wybiera grupe zasobow i ich
miar reprezentatywnych przy ocenie wydajnosci. Przekroczenie
pewnych wartosci miar uwazane jest za pojawienie sie
problemow zwigzanych z wydajnoscig. Nalezy wiec
monitorowac zasoby, zbierac i analizowac informacije.
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zarzadzanie wydajnoscig

* wymagania uzytkownikow

przed rozpoczeciem stosowania sieci uzytkownik moze
zazyczyC podania sobie takich parametrow jak przecietny lub
najgorszy czas odpowiedzi, czy stopien niezawodnosci

udostepnianych ustug, uzytkownicy oczekujg odpowiednich
czasow odpowiedzi

potencjalne zatory w sieci nalezy wykrywac¢ z wyprzedzeniem
(przyktad graficznej analizy statystyk w CERN), a informacje te
wykorzystac przy rozbudowie lub aktualizacji sieci
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zarzgdzanie bezpieczenstwem

« charakterystyka

zarzgdzanie bezpieczenstwem oznacza ochrone informacji
zarzgdzania i stosowanie mechanizmow kontroli dostepu

wlicza sie w to generowanie, dystrybucje i przechowywanie
kluczy szyfrujgcych, rozprowadzanie i przechowywanie haset |
informacji o prawach dostepu

zwigzane jest z monitorowaniem oraz sterowaniem dostepem
do sieci komputerowej i do informacji zarzgdzania oraz
z gromadzeniem i analizg dziennikow bezpieczenstwa

e Wwymagania uzytkownikow
informacje zarzgdzania powinny by¢ dostepne jedynie dla

uprawnionych uzytkownikow a samo zarzgdzanie
bezpieczenstwem jest odpowiednio chronione
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systemy zarzadzania siecig

» system zarzgdzania siecig jest zbiorem narzedzi
przeznaczonych do monitorowania oraz sterowania
pracg sieci, zintegrowanych tak, aby stanowity catosc
w nastepujgcych znaczeniach:

- stanowig interfejs przeznaczony dla jednego operatora,

z bogatym i przyjaznym zestawem polecen, umozliwiajgcych
wykonanie wiekszosci zadan zarzgdzania siecig

- wymagajg minimalnej ilosci dodatkowego wyposazenia —
wiekszos¢ wymaganego sprzetu i oprogramowania jest
wbudowana w istniejgce wyposazenie uzytkownika
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Infrastructure for network management [Kurose&Ro0ss2003]

definitions:

managing entity

managed devices contain
managed objects whose
data is gathered into a
Management Information
Base (MIB)

network
management
protocol
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