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geneza inzynierii protokotow (1)

* od konca lat szescdziesigtych trwa nieustanny rozwqj sieci
komputerowych, zarowno sprzetu jak | oprogramowania

* W zakresie oprogramowania, jednym z najistotniejszych
Kierunkow jest rozwoj szeroko rozumianych algorytmow
rozproszonych, w tym rowniez asynchronicznych syste-
mow wspotbieznych i protokotow sieci komputerowych

» protokoty sieci komputerowych charakteryzujg sie ogrom-
ng roznorodnoscig, wynikajgcg z wielosci specyficznych
wymagan, uwarunkowan historycznych, polityki wielkich
firm informatycznych i stale pojawiajgcych sie nowych
dziedzin zastosowan
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geneza inzynierii protokotow (2)

« z teoretycznego punktu widzenia, protokoty to specyficzne
systemy wspotbiezne, obejmujgce zbiory wspotbieznie
wykonywanych procesow

« specyfika protokotu, jako systemu wspotbieznego jest kon-
sekwencja, z jednej strony, przyjetej funkcjonalnosci proto-
kotu, a z drugiej, wfasnosci srodowiska, w ktorym jest on
wykonywany

« protokot definiuje i realizuje funkcje odpowiadajgce regu-
fom rzgdzgcym wymiang komunikatow przez kanaty utwo-
rzone miedzy dwoma lub wiecej procesami, nazywanymi
tu tradycyjnie stacjami

sieci komputerowe - wyktad 15 - 5
Inzynieria protokotéw



geneza inzynierii protokotow (3)

« protokot wykonywany jest w srodowisku rozproszonym, w
ogolnosci asynchronicznym, w ktorym brak jest wspotdzie-
lonej pamieci | zegara, nie mozna ignorowac niebezpie-
czenstwa awarii, a jedynym dostepnym mechanizmem
komunikacji i synchronizacji jest wymiana komunikatow

« stad tez konstrukcja protokotow byta | wcigz jest zadaniem
bardzo ztozonym, wymagajgcym silnego wsparcia ze stro-
ny formalnych narzedzi matematycznych, zarowno do
opisu, jak i analizy zjawisk wystepujgcych w rzeczywistych
protokotach

e doprowadzito to do powstania nowej dziedziny, hazwanej
Inzynierig protokofow - przez analogie do inzynierii
oprogramowania - ktora podjeta to wyzwanie
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definicja inzynierii protokotow

* Inzynieria protokotow obejmuje catosc dziatan
zwigzanych z wykorzystaniem metod formalnych i
metod inzynierii oprogramowania w procesie
tworzenia protokotu sieci komputerowe;
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dziatania podejmowane w inzynierii
protokotow

* W ogolnosci dzielg sie na synteze i analize
* do syntezy naleza:

— okreslenie wymagan zleceniodawcy na zamawiany
protokot (jest to punkt wyjsciowy projektu protokotu)

— formalne zdefiniowanie ustugi
— synteza protokotu

— automatyczna implementacja protokotu
« analiza dzieli sie na analize jakosciowg | analize
llosciowg
— do analizy jakosciowej nalezg: weryfikacja, testowanie |
walidacja

— do analizy ilosciowej nalezg: predykcja efektywnosci i
ocena efektywnosci
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dziatania podejmowane w inzynierii
protokotow

* legenda

stan realizacji projektu protokotu

l synteza

1ana|iza jakosciowa

wanaliza iloSciowa
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dziatania podejmowane w inzynierii
protokotow [Billington87]

okreslenie wymagan zleceniodawcy

na [l zamawiany protokot
walidacja

wymagania zleceniodawcy
na zamawiany protokot

zdefiniowaniel ustugi _
predykcja

formalna specyfikacja ustug efektywnosci
weryfikacja synteza [l protokotu
formalna specyfikacja protokotu
testowanie automatycznal implementacja
implementacja protokotu
ocena
efektywnosci
sieci komputerowe - wyktad 15 - 10
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dziatania podejmowane w inzynierii
protokotow

* legenda

stan realizacji projektu protokotu

l synteza

1ana|iza jakosciowa (domena poprawnosci logicznej)

wanaliza ilosciowa (domena efektywnosci)
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dziatania podejmowane w inzynierii
protokotow [Billington87]

okreslenie wymagan zleceniodawcy

na [l zamawiany protokot
walidacja

wymagania zleceniodawcy
na zamawiany protokot

zdefiniowaniel ustugi _
predykcja

formalna specyfikacja ustug efektywnosci
weryfikacja synteza [l protokotu
formalna specyfikacja protokotu
testowanie automatycznal implementacja
implementacja protokotu
ocena
efektywnosci
sieci komputerdgve - wyktad 15 - 12
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dziatania podejmowane w inzynierii
protokotow

dziatania zwigzane z synteza:

okreslenie wymagan zleceniodawcy na zamawiany protokot
podaje w sposob nieformalny ustugi, jakie protokét ma
Swiadczyc¢ i sSrodowisko, w jakim ma pracowac, moze byc¢
wynikiem negocjacji miedzy zamawiajgcym a projektantem
protokotu

zdefiniowanie ustugi okresla w sposéb formalny interfejs
ustugobiorcy z protokotem

synteza protokotu w sposéb formalny wyprowadza specyfikacje
protokotu ze specyfikacji ustugi

automatyczna implementacja dokonuje transformacje formalnej
specyfikacji protokotu w implementacje, za pomocg kompilatora
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dziatania podejmowane w inzynierii
protokotow

dziatania zwigzane z analiza:

weryfikacja polega na zbadaniu poprawnosci formalnej
specyfikacji protokotu i zgodnosci tej specyfikacji z formalng
specyfikacjg ustugi

testowanie bada zgodnos¢ implementacji z formalng
specyfikacjg protokotu

walidacja bada zgodnosc¢ implementacji z wymaganiami co do
jakosci, natozonymi przez zleceniodawce

predykcja efektywnosci ocenia parametry ilosciowe protokotu na
podstawie jego formalnej specyfikacji

ocena efektywnosci ocenia parametry na podstawie
Implementacji protokotu
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ewolucja inzynierii protokotow

* z czasem inzynieria protokotow stata sie jednym
Z gtownych nurtow badawczych w sieciach
komputerowych
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ewolucja inzynierii protokotow
(formalna specyfikacja)

pierwsze prace w dziedzinie inzynierii protokotow dotyczyty
modeli pozwalajgcych w sposob matematyczny, czyli formalnie,
opisac protokoty, ten kierunek badawczy byt wyréznikiem lat
osiemdziesigtych

pokazano, jak opisac protokoty za pomocg dziesigtek
formalnych metod opisu (FDTs — formal description techniques),
do metod tych nalezaty: automaty, sieci Petriego, gramatyki,
algebry procesow, logiki temporalne, jezyki specyfikacji, jezyki
programowania i wiele innych

W zwigzKku z pojawieniem sie ogromnej liczby metod,
zdecydowano sie trzy z nich uzna¢ za norme miedzynarodowg
dla opisu protokotow komunikacyjnych: Estelle, Lotos i SDL
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ewolucja inzynierii protokotow
(testowanie)

* rowniez na lata osiemdziesiate, rownolegle do prac
nad specyfikacjg, przypada gwattowny rozwoj metod
testowania implementacji protokotow, zapoczgtkowa-
ny pionierskg konferencjg zorganizowang przez
Dave’a Raynera z NPL w 1981

* wspomniany rozwoj dotyczy rowniez zagadnien
architektury systemow testowania, jak samych metod
testowania

* Intensywne prace nad testowaniem kontynuowano w
latach dziewiecdziesiagtych, w Europie i w Stanach
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ewolucja inzynierii protokotow
(weryfikacja)

* szczegolng role w inzynierii protokotow zyskata sobie
weryfikacja, podejmowanie nierozwigzanych problemow
w te] dziedzinie od samego poczatku miato wysokag
range, zarowno w srodowisku projektantow i badaczy
protokotow, jak i uzytkownikow istniejgcych protokotow
oraz, w szczegolnosci, zleceniodawcow i inwestorow
nowych produktow — powdd byt i jest jeden — finanse

« weryfikacja jest pierwszg z przeprowadzanych analiz
jakosciowych w procesie projektowania protokotu, w
Zwigzku z tym, naktady na nig poniesione, zmniejszajg
ewentualne srodki wydatkowane w pozniejszych
etapach, zwlaszcza na testowanie | walidacje
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dziatania podejmowane w inzynierii
protokotow [Billington87]

okreslenie wymagan zleceniodawcy

na [l zamawiany protokot
walidacja

wymagania zleceniodawcy
na zamawiany protokot

zdefiniowaniel ustugi _
predykcja

formalna specyfikacja ustug efektywnosci
weryfikacja synteza [l protokotu
formalna specyfikacja protokotu
testowanie automatycznal implementacja
implementacja protokotu
ocena
efektywnosci
sieci komputerowe - wyktad 15 - 19
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ewolucja inzynierii protokotow
(weryfikacja cech statycznych)

« weryfikacja byta przedmiotem statego zainteresowa-
nia badaczy od wielu lat

« w latach osiemdziesigtych metody weryfikacji proto-
kotow skupiaty sie gtownie na wykrywaniu niezalez-
nych od czasu, statycznych cech protokotow, takich
jak np. zakleszczenia

* pionierskg prace w tej dziedzinie wykonano w IBM
Zurich, w tym rowniez w zakresie pierwszych prob
stosowania narzedzi automatycznej weryfikacji,
przeglad i ocene metod stosowanych w tamtych
czasach zawiera praca [Sajkowski89]

sieci komputerowe - wyktad 15 - 20
Inzynieria protokotéw



ewolucja inzynierii protokotow
(weryfikacja protokotow zaleznych od czasu)

« znaczenie weryfikacji wzrosto jeszcze w latach dzie-
wiecdziesigtych, w zwigzku ze zwiekszajgcym sie za-
potrzebowaniem na protokoty, spetniajgce okreslone
wymagania czasowe i efektywnosciowe, zwtaszcza w
systemach czasu rzeczywistego i w hybrydowych
(dyskretno-ciggtych) systemach sterowania

* nowe zastosowania, odnoszgce sie do zaleznosci
czasowych, wymagajg bardziej ztozonych i doktad-
nych modeli, prowadzg wiec do wiekszych przestrze-
ni stanow poddanych analizie
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ewolucja inzynierii protokotow
(komputerowo wspomagana weryfikacja)

* doprowadzito to, w konsekwencji, do bardzo szybkiego
rozwoju metod formalnych, narzedzi programowych |
algorytmow, stosowanych do komputerowo wspomaga-
nej weryfikacji systemow wspotbieznych czasu rzeczy-
wistego, a w szczegolnosci protokotow sieci kompute-
rowych

* rozwoj tych metod byt tak intensywny, ze komputerowo
wspomagana weryfikacja protokotow stata sie wyrozni-
kiem lat dziewiecdziesigtych w swoje| dziedzinie

e osiggniecia lat dziewiecdziesigtych to gtownie prace
nad narzedziami automatycznej weryfikacji protokotow,
np. nad profesjonalnym systemem SPIN [Holzmann91]
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ewolucja inzynierii protokotow
(weryfikacja cech dynamicznych)

na przetomie lat osiemdziesigtych i dziewiecdziesigtych podej-
mowano proby wykrywania cech dynamicznych w protokotach,
stosowanych w sieciach komputerowych, w systemach czasu
rzeczywistego i dyskretno-ciggtych systemach sterowania

cechy dynamiczne dotyczg wtasnosci, ktorych charakter, albo
wrecz obecnosc, zalezy od relacji czasowych wystepujgcych
miedzy zdarzeniami w protokole

w celu weryfikacji cech dynamicznych, wprowadzono do modeli
formalnych protokotow czas w postaci jawnej, zasadniczg zaletg
takich modeli, w porownaniu do modeli bez czasu, jest mozli-
wosSC doktadniejszego opisywania zjawisk wystepujgcych w
protokofach i w rezultacie wierniejsze odtworzenie przestrzeni
stanow osigganych w rzeczywistym protokole
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pojecia podstawowe - protokot

nieformalnie, protokotem komunikacyjnym, lub krétko
protokotem, nazywamy reguty rzadzgce wymiang komunikatow
przez kanaty utworzone miedzy dwoma (lub wiecej niz dwoma
procesami)

taki proces, zaangazowany w protokot nazywamy stacjg
formalnie, protokotem nazywamy zbior staciji:
Pr = <ent,, ent,, ..., ent;>

zauwazmy, ze zbior kanatow utworzony miedzy dwoma stacjami
nie pojawia sie jawnie w definicji protokotu - jest tak dlatego,
poniewaz specyfikacja kazdej ze stacji juz okresla, ktore ze
stacji sg potgczone za pomocg poszczegolnych kanatow, oraz
ktore komunikaty sg przesytane w okreslonym kierunku
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pojecia podstawowe — automat skonczony

 stacje protokotu mozna zdefiniowac formalnie za pomocg pojecia
komunikujgcego sie automatu skonczonego

* rozpoczniemy jednak od pojecia automatu skonczonego, ktérym
nazywamy czworke:
X=(S,E, 5%, qy)
w ktorej:
« S jest zbiorem stanow
« E jest zbiorem zdarzen, ktore powodujg zmiane stanu

« § jest funkcjg czesciowg, 6 : S x E — S, zwang funkcjg przejscia,
okresla ona nastepny stan automatu, oznaczony przez 4(s, €), do
ktorego automat przechodzi ze stanu s pod wptywem zdarzenia e

* q, Jest stanem poczagtkowym, q, € S
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pojecia podstawowe — komunikujacy
sie¢ automat skonczony

« uwzgledniajgc fakt, ze automat skonczony moze
porozumiewac sie z innym automatem skonczonym,
za pomocg wymiany komunikatow, w naturalny
sposob dochodzi sie do pojecia komunikujgcego sie
automatu skonczonego (CFSM), ktorym nazywamy
automat skonczony potaczony z innym automatem
skonczonym za pomocg kolejek wejsciowych i
wyjsciowych, taki, w ktorym zbior zdarzen E dzieli sie
na zbior zdarzen nadania komunikatu —E, zbior
zdarzen odbioru komunikatu +E | zbior zdarzen
wewnetrznych iE
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pojecia podstawowe — stacja protokotu

pojecie CFSM jest podstawg pojecia stacji protokotu
stacjg protokofu nazywamy komunikujgcy sie automat
skonczony:

ent, = (ES, -E,, +E,, IE,, 5,, €S ))
w ktorym:
ES, jest zbiorem stanow stacji

-E, Jest zbiorem zdarzen nadania komunikatu,
komunikat nadawany przez stacje ent, do stacji ent,
Ooznaczamy przez x,, a zdarzenie nadania komunikatu
X, przez —x,,
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pojecia podstawowe — stacja protokotu

+E, jest zbiorem zdarzen odbioru komunikatu, komunikat
odbierany przez stacje ent, od stacji ent, oznaczamy
przez x ,, a zdarzenie odbioru komunikatu x , przez +x,

IE, jest zbiorem zdarzen wewnetrznych stacji ent,
zdarzenie wewnetrzne stacji ent, oznaczamy przez x,

O, jest funkcjg przejscia, 5,: ES, x (-E, U +E, U IE)), ktoéra
definiuje stan nastepny, do ktérego stacja przechodzi ze
stanu biezgcego, po wystgpieniu zdarzenia nadania
komunikatu, zdarzenia odbioru komunikatu, lub
zdarzenia wewnetrznego

es, , jest stanem poczgtkowym stacji, es,, € ES,
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pojecia podstawowe — stan protokotu

« aby mozna byto cos powiedzieC na temat zachowania sie
protokotu, nalezy znac stan protokotu

* na stan protokotu mozna patrzec jak na stan wszystkich
Jjego stacji | kanatow
« Sstanem s, protokotu nazywamy pare:
(S, C) ={(esy, €s,, ..., €8x), (CSy2, CSyq, ..., CSyy, CSy, ..., CSk k.15 ---» CSi_1 k)
* gdzie es, jest stanem stacji ent,, a cs,, jest stanem kanatu od
stacji ent, do stacji ent,
e zazwyczaj, stan protokotu nazywa sie stanem globalnym, a
stany stacji i kanatow nazywa sie stanami lokalnymi
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pojecia podstawowe — funkcja
nastepnego stanu

» projektant protokotu powinien wiedziec, do jakich
kolejnych stanow moze przejSc protokot, moze to
osiggngc¢ korzystajgc z funkcji nastepnego stanu:

 jest to funkcja czeSciowa A taka, ze Vi VJ, I=J, i

.. jezeli e;=-x,, to (S,C)'= A((S,C),-x,,) wtedy i tylko
wtedy, gdy es;=6,(es;,-xy) i ¢, =C,*X),

ii. jezeli e;=+x,, 10 (S,C)= A((S,C),+x,,) wtedy i tylko
wtedy, gdy es;/=d,(es;, X)) i ¢/~ X, °C))

iii. jezeli e;=x,, 1o (S,C)'= A((S,C):x,(J)) wte_dy | tylko
wtedy, gdy es;;'=5,)(es, X)) 1 C,,=Cyy 1 Cy=Cy
znak * oznacza operacje konkatenacji

sieci komputerowe - wyktad 15 -
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pojecia podstawowe — relacja
osiagalnosci

 funkcje nastepnego stanu mozna tatwo rozszerzyC do
relacji osiggalnosci A* miedzy stanami, ktorg
nazywamy zwrotne i przechodnie domkniecie funkgji
nastepnego stanu

« kazdy stan s, znajdujgcy sie w relacji osiggalnosci ze
stanem poczgtkowym s, jest z niego osiggalny. Stan
taki nazywamy osiggalnym:

« Stanem osiggalnym nazywamy stan s,, taki, ze
Sy A*S,, gdzie s, jest stanem poczgtkowym
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pojecia podstawowe — przestrzen stanow

zbior wszystkich standw osiggalnych przez protokot
nazywamy przestrzenig stanow

przestrzen ta wystepuje, miedzy innymi, w postaci grafu
stanow osiggalnych, zwanych zwyczajowo grafem
osiggalnosci, jest to graf skierowany, ktérego wierzchotki
odpowiadajg stanom protokotu, a krawedzie przejsciom
miedzy stanami

po to, aby w procesie generacji przestrzeni stanow
uzyskac graf, nalezy zidentyfikowac stany rownowazne,
ktdre mozna nastepnie zagregowac do do pojedynczego
wierzchotka w grafie

dwa stany uznajemy za rownowazne jezeli ich
reprezentacja jest identyczna
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USER

przyktad opisu protokotu —
User Server Protocol (USP)

;<

SERVER

;<
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graf stanow osiggalnych protokotu USP

READY,IDLE,E,E
-reqg -alarm
WAIT,IDLE,E,req READY,FAULT, alarm,E

+req

WAIT,FAULT,alarm,req +alarm

@ REGISTER,FAULT,E,E

-done -ack
rdon e =R RlEE READY,FAULTE,ack  JTack

-alarm -req

WAIT,FAULT,E,ack req
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stan globalny w protokole USP
- legenda

WAIT,FAULT,E,ack req

stan kolejki (kanatu)
wejsciowej stacji Server
(tutaj dwa komunikaty
w kolejce wejsciowe;:
ack oraz req)

stan stacji User

(tutaj WAIT)
stan stacji Server

(tutaj FAULT)

stan kolejki (kanatu)
wejsciowej stacji User
(tutaj E — kolejka pusta)
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graf stanow osiggalnych protokotu USP

READY,IDLE,E,E
-reqg -alarm
WAIT,IDLE,E,req READY,FAULT, alarm,E

+req

WAIT,FAULT,alarm,req +alarm

@ REGISTER,FAULT,E,E

-done -ack
rdon e =R RlEE READY,FAULTE,ack  JTack

-alarm -req

WAIT,FAULT,E,ack req
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weryfikacja

przestrzen stanow
protokotu

¥

cecha
do zweryfikowania

¥

wykrywanie obecnosci cechy
w przestrzeni stanow protokotu

tak
[ koniec }4_

generacja

kontrprzyktadu
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analiza osiggalnosci

cecha
do zweryfikowania
(wtasciwosc¢ grafu)

graf
osiggalnosci

. 4 . 4

analizator stanow osiggalnych

generacja raportu
O sciezce
prowadzgcej do btedu

tak
[ koniec }4_
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cechy statyczne protokotu

zakleszczenie — stan, w ktorym nie sg mozliwe zadne
zdarzenia nadawania, a kanaty sg puste
niespecyfikowany odbior — odbior, ktory wystepuje

w rzeczywistosci nie jest umieszczony w projekcie
niewykonalna interakcja — projekt zawiera zdarzenia

nadawania i odbioru, ktore nie mogg wystgpic
W rzeczywistosci

dwuznacznosc stanow — stan lokalny jednej stacji
wspotistnieje stabilnie z kilkoma innymi stanami
lokalnymi w drugiej stacji — stan stabilny, to taki,
w ktorym oba kanaty sg puste
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przyklady cech statycznych protokotu

* dwie z tych cech pokazemy na przyktadzie protokotu
USP: niespecyfikowany odbior oraz zakleszczenie
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niespecyfikowany odbior w protokole USP
. =

READY,IDLE,E,.E

-req_—— rm
WAIT,IDLE,E,req Teg READY,FAULT, alarm,E

+alarm

@ niespecyfikowany REGISTER,FAULT,E,E
odbior
-done -ack
rdon e =R RlEE READY,FAULTE,ack  JTack

-alarm -req

WAIT,FAULT,E,ack req
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zakleszczenie w protokole USP
(medium ze straimi komunikatow)

READY,IDLE,E,.E

-reqg -alarm
WAIT,IDLE,E,req READY,FAULT, alarm,E

+req WAIT,FAULT,alarm,req +alarm

-done -ack

-alarm -req



cechy dynamiczne protokotu

* blokada dynamiczna — wejScie w nieakceptowalng
sekwencje stanow

» zakleszczenie dynamiczne — blokada dynamiczna, z
ktorej nie ma wyjscia

* blokowanie tempa — blokada dynamiczna, z ktorej
jest wyjscie
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blokada dynamiczna

najkrotsza : wejscie
sekwencja
$wiadczaca:
ustuge '
protokotu

wyjscie

% blokada dynamiczna

(wejscie w nieakceptowalng
sekwencje stanow)
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najkrotsza :
sekwencja :
swiadczgca:

ustuge
protokotu

G

f‘ wejscie

blokowanie tempa

wyjscie

blokada dynamiczna,
z ktorej jest wyjscie
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zakleszczenie dynamiczne

najkrotsza :
sekwencja
swiadczgca:

ustuge
protokotu

wejscie

z ktorej nie ma wyjscia

% blokada dynamiczna,
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klasyfikacja cech dynamicznych

* hierarchiczna, dwustopniowa

blokada dynamiczna

jest wyjé‘V \nie‘ma wyjscia

blokowanie tempa zakleszczenie dynamiczne
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blokada dynamiczna w protokole
User Server Protocol (USP)

USER

;<

SERVER

;<
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blokada dynamiczna w grafie stanow

osiagalnych lprotokolu USP

READY,IDLE,E,.E

+req

@ REGISTER,FAULT,E,E

-done -ack
WAIT,IDLE,done,E '
+don - READY,FAULT,E,ack +ack
-alarm -req
WAIT,FAULT,E,ack req
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blokada dynamiczna - podsumowanie

« whniosek: blokada dynamiczna wystepuje, gdy cykle
w stacjach protokotu tworzg jeden lub wiecej cykli
w grafie osiggalnosci, zwanych cyklami blokady
dynamicznej [Gouda85]
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