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projektowanie topologii sieci

topologia - jest mapg intersieci wskazujgcg segmenty
sieci, punkty potgczen i grupy uzytkownikow

celem topologii jest pokazanie geometlrii sieci a nie jej
fizycznej geografii czy implementacji

w fazie tej, identyfikuje sie sieci i punkty potgczen
miedzy nimi, rozmiary sieci | zakresy sieci oraz typy
urzgdzen sieciowych, ale nie konkretne urzgdzenia
faza logicznego projektu musi poprzedzac projekt
fizyczny, ze wzgledu na spetnienie wymagan
Inwestora co do skalowalnosci i adaptowalnosci sieci
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topologie sieci

topologie hierarchiczne
topologie nadmiarowe
topologie bezpieczne

po zapoznaniu sie z materiatem wyktadu, stuchacz
bedzie przygotowany do zaprojektowania
hierarchicznej, nadmiarowej i bezpiecznej topologii
siecl, spetniajgce] wymagania inwestora
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zalety hierarchicznego projektu sieci

» projekt taki jest oszczedny co do kosztow, tatwy do
Zrozumienia, tatwo podlegajgcy zmianom
(skalowalny) i utatwiajgcy wykrywanie btedow
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hierarchiczny projekt sieci
ma trzy warstwy: rdzen, warstwe dystrybucji i
warstwe dostepu
rdzen: optymalny transport miedzy stronami
dystrybucja: tacznos¢ zgodnie z okreslong polityka
dostep: uzytkownika albo grupy do sieci

Distribution

High-Speed Switching

Folicy-Bazed Connectivity

i
.

Local and Remote Workgroup Access
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rdzen

» Szkielet sieci, wykorzystujgcy techniki szybkiego
przetgczania, nieodzowny dla tgcznosci w firmie

« cechy: wysoka niezawodnosc¢, nadmiarowosc, tolerancja
na btedy, adaptowalnos¢ do zmian, niewielkie opoznienia,
dobra zarzgdzalnosc¢, unikanie czasochtonnego
operowania na pakietach i filtrowania, ze Srednicg (tzn.
liczbg etapow od jednego kranca do drugiego)
ograniczong i spojng (takg samg miedzy roznymi parami
komputerow)

e ograniczenie srednicy intersieci daje przewidywalng
wydajnosc¢ sieci | fatwiejsze szukanie btedow
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funkcje warstwy dystrybucji

polityka

bezpieczenstwo

agregacja adresow

dostep z oddziatu albo grupy uzytkownikow
okreslenie domeny rozgtaszania i rozsytania

wybor trasy miedzy wirtualnymi sieciami lokalnymi
translacja miedzy sieciami lokalnymi (Ethernet i TR)

redystrybucja pomiedzy domenami wyboru trasy
(miedzy roznymi protokotami wyboru trasy)

granica miedzy statycznym a dynamicznym
protokotem wyboru trasy
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iImplementacja polityki

cechy systemu operacyjnego 10S na ruterze Cisco
pozwalajg na implementacje polityki, w tym na:

« filtrowanie adresem nadawcy albo adresem odbiorcy

« filtrowanie na portach wejsciowych i wyjsciowych

* ukrycie wewnetrznych numerow sieci za pomocg
filtrowania trasy

« statyczny wybor trasy

« wprowadzenie mechanizmow jakosci ustug
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warstwa dostepu

zapewnia dostep uzytkownikowi do lokalnego segmentu
sieci

realizowana jest przez komutowang sie¢c LAN o dzielonej
szerokosci pasma na obszarze kampusu

mikrosegmentacja za pomocg komutatorow LAN,
zapewnia duzg szerokosSC pasma grupom uzytkownikow,
za pomocg podziatu domeny kolizji w segmentach
Ethernetu albo redukcji liczby stacji przechwytujgcych
znacznik w sieciach TR

dla matych biur (SOHO), zapewnia zdalny dostep stosujgc
technologie sieci WAN: ISDN, Frame Relay i linie
dzierzawione
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projekt hierarchiczny
topologia gwiazdy

* hub-and-spoke topology
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projekt hierarchiczny
na komutatorach

* przykiad

Core Switches

Distributicn Switches
100 Mbps

ACCEss switches

10 Mbps Ethernet or 16 Mbps Token Ring
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projekt hierarchiczny
na ruterach

* przykiad

D Single D Distributed
Fouter Backbone
E Cesign E Design
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* typowy

hierarchiczny projekt sieci

A . R !
- . Enterprise e
. ‘ WaAN Backbone . ‘ Core Layer

Campus A Campus B

Bwldmg"‘ 1 Bundmg
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hierarchiczny projekt sieci

» szybkie rutery WAN przenoszg ruch poprzez szkielet
firmy (warstwa rdzenia)

 rutery o Sredniej predkosci tgczg budynki w kazdym
kampusie (warstwa dystrybuciji)

« komutatory i koncentratory tgczg urzadzenia

uzytkownikow | serwery wewngtrz budynkow
(warstwa dostepu)
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dlaczego stosuje sie
hierarchiczny projekt sieci ?

sieci bez planu — fur-ball networks (,futrzaste” kule)

sleci ptaskie - zwiekszenie obcigzenia procesorow
przez obstuge rozgtaszan, i aktualizacje wyboru trasy

hierarchia minimalizuje koszty, utatwia planowanie
pojemnosci, utatwia zarzgdzanie, lokalizacje btedow,
| Cwiczenie personelu, utatwia aktualizacje |
skalowanie

hierarchia pozwala na sumowanie tras i utatwia
stosowanie protokotow wyboru trasy
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ptaska topologia

» ptaska topologia odpowiednia dla matych sieci

» kazde urzgdzenie sieciowe ma praktycznie te same
zadania
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ptaska topologia w sieci WAN
« sie¢ WAN dla matej firmy moze sktadac sie z kilku
lokalizacji potgczonych w petle

» kazda lokalizacja ma ruter WAN tgczacy sie
z sgsiednig lokalizacjg tgczem dwupunktowym

« ptaska topologia nie jest zalecana dla sieci WAN o
wielu lokalizacjach

Headquarters Grants Pass
in Medford Eranch Cffice
v e
""--"L-':‘-—"'E':"-
' '
Klamath Falls Ashland
Branch Office Branch Office
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hierarchiczna nadmiarowa topologia
w sieci WAN

» skalowalnosc, wysoka dostepnosc¢, mate opoznienie

Headquarers in

Medford

g g T O

Grants Pass  Klamath Ashland White City
Branch Falls Eranch Eranch
Office Eranch Office Office
Ofice
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ptaska topologia w sieci LAN

» typowa dla matej sieci LAN, gdzie komputery i
serwery dotgczone sg do jednego lub kilku
koncentratoréw, a metodg dostepu jest
przekazywanie znacznika alboo CSMA/CS

 dla sieci o duzych wymaganiach co do szerokosci
pasma, poleca sie dotgczanie komputerow |
serwerow do komutatorow (=urzgdzen w warstwie 2),
zamiast do koncentratorow, wtedy siec jest dzielona
na mate domeny szerokosci pasma, tak wiec mata
liczba urzgdzen konkuruje o szerokosc pasma
w danej chwili
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ptaska topologia w sieci LAN

« komutatory pozwalajg przeznaczyc¢ okreslong
szerokosc pasma dla okreslonego portu

« komutatory nie dzielg domeny rozgtaszania, robig to
dopiero rutery
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topologia czesciowej | petnej kraty

T

e
”l Ll
Partial-Mesh Topology .H%W|1;
A Lt
) "’-(—:-1 ""

* liczba fgczy w topologii petnej kraty = (N(N-1))/2
« wieksza dostepnosc, drogie rozwigzanie, trudne do
optymalizacji, wyszukiwania btedow | aktualizacji
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hierarchiczna topologia czesciowe| kraty

» klasyczne rozwigzanie dla firmy

L "'}":'-- Headquarters
I (Core Layer)

Regional
'-41‘!'-. "41"—"-. Offices

(Distribution
Layer)

-'l-.

Eran-::h Offices ( A-::-::ess Layer
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hierachiczna topologia ,piasta i szprychy”
(gwiazda)

* hub-and-spoke
» dla Srednich firm
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btedy projektowania

» dodanie tancucha (=czwarta warstwa)

 tylne drzwi (problemy z wyborem trasy,
z dokumentacjg sieci i wyszukiwaniem btedow)
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kolejnosc projektowania warstw

wpierw warstwa dostepu, doktadniej planujesz
pojemnosci w warstwie dystrybucji i rdzenia
potem warstwa dystrybucji

na koncu warstwa rdzenia

kazdg warstwe projektujesz stosujgc moduty |
hierarchie, a nastepnie planujesz ich potgczenie
analizujgc wielkosc ruchu, przeptywy i zachowanie
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topologie nadmiarowe

* przy projektowaniu topologii dla inwestora, ktory ma
systemy, ustugi albo sciezki w sieci, 0 znaczeniu
Krytycznym, musisz oszacowac prawdopodobienstwo
ze elementy te zawiodg | zaprojektowac
nadmiarowosc, tam gdzie to konieczne

e rozwaz wprowadzenie do projektu nadmiarowosci
dotyczacych:
— znalezienia adresu rutera przez stacje
— serwera
— tras
— tgczy
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znalezienie adresu rutera przez stacje

protokot odwzorowania adresu - ARP (Address
Resolution Protocol) — stacja nadaje ramke ARP z
adresem |P poszukiwanej stacji, poszukiwana stacja
albo ruter posredniczgcy (proxy) odpowiada adresem
fizycznym

jawna konfiguracja — stacja ma podany adres IP
bramki domysinej

protokot znalezienia rutera - RDP (Router Discovery
Protocol) — rozszerzenie ICMP pozwalajgce stacji i
ruterowi uruchomic protokot RDP umozliwiajgcy
poznanie stacji adresu |IP rutera

protokot wyboru trasy (np. RIP albo OSPF)
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znalezienie adresu rutera przez stacje

« protokot IPX (Internetwork Packet Exchange) —
rozgtasza komunikat ,znajdz numer sieci’, ruter
odpowiada

* Apple Talk — pamieta adres rutera, ktory jako ostatni
nadat pakiet RTMP (Routing Table Maintenance
Protocol)

« protokot HRSP (Hot Standby Router Protocol) firmy
Cisco — stacja stosuje ruter fantom, kiedy ruter
domyslIny nie jest dostepny
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protokot HRSP — ruter fantom
reprezentuje prawdziwe rutery

stacja Anderson stosuje ruter fantom jako ruter domysiny

po uruchomieniu, rutery wybierajg Broadway jako ruter
aktywny. Ruter ten pracuje na rzecz rutera fantom. Central
Park jest ruterem zapasowym

kiedy stacja wysyta ramke ARP aby znalezcC ruter domysiny,
Broadway odpowiada adresem MAC rutera fantom

kiedy Broadway zawodzi, Central Park staje sie aktywny,

zmiana ta jest Broachvay
—
transparentna — U
dla StaCJl Anderson —
Eﬁ Phantom Router
o, I
. i L 31
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nadmiarowosc¢ w serwerze

e serwery powielone (np. serwery na gietdzie)
* W oddzielnych sieciach i z oddzielnym zasilaniem
« wersja tansza: powielenie dyskow twardych:
— mirroring: synchronizacja dwoch dyskow
— duplexing: dyski sterowane przez oddzielne kontrolery

projektowanie sieci 32
komputerowychi 2-1



nadmiarowosc tras

dwa cele: zrownowazenie obcigzenia i minimalizacja
czasu przestoju

zrownowazenie obcigzenia

— rutery AppleTalk i IPX pamietajg z zatozenia tylko
jedng trase do zdalnej sieci, mozna to zmienic
poleceniem appletalk maximum-paths albo ipx
maximum-paths na ruterze Cisco

— wszystkie sciezki powinny miec ten sam koszt
minimalizacja czasu przestoju

— protokoty wyboru trasy powracajg do stanu ustalonego
szybciej, gdy istnieje wiele Sciezek o tym samym
koszcie do odbiorcy

projektowanie sieci 33
komputerowychi 2-1



minimalizacja czasu przestoju

przy stosowaniu topologii kraty awaria jednego tgcza
nie jest grozna

topologia petnej kraty: kazdy ruter ma tgcze z kazdym
ruterem

zwieksza liczbe rozgtaszan w sieci (powinna byc¢
mniejsza niz 20% catego ruchu)

(675)/2=15 Circuits
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klasyczne rozwigzanie

« topologia czesciowej kraty z nadmiarowoscig
* projekt hierarchiczny

Eranches .
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nadmiarowosc tgczy

« w aplikacjach o znaczeniu krytycznym

e W sieciach komutowanych zapasowe tgcza
— zmniejszajg czas niedostepnosci sieci
— petle powodujg burze rozgtaszan (broadcast storm)

— algorytm drzewa rozpinajgcego (IEEE 802d1) do
unikania petli, jest tylko jedna aktywna sciezka miedzy
parg stacji, nadmiarowa sciezka staje sie aktywna, gdy
dotychczasowa aktywna sciezka nie dziata

— zapasowe tgcza w powigzaniu ze zrownowazeniem
obcigzenia i agregacjg kanatu (wiele kanatéw na

ruterze, n.p. kanatéw B w ISDN) - protokot MPPP
(Multilink Point-to-Point Protocol) w Cisco
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lgcza zapasowe w sieci WAN

e zapewniajg nadmiarowosc¢ dla tgczy WAN o
znaczeniu krytycznym, stosujg sciezki statyczne,
Sciezka zapasowa (ISDN albo tgcze komutowane)
uzywana jedynie przy awarii sciezki pierwotnej (facza
dzierzawionego) ~57

Primary
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topologia bezpieczna

* inne aspekty: szyfrowanie i listy dostepu pozniej

« Sciana ogniowa (firewall) - chroni sieC przed inng,
niewiarygodng siecig, za pomocg pary mechanizmow:
blokowania | zezwalania, realizowana n.p. na ruterze, albo
na tak zwanym komputerze bastionie

EE 141 . BB 124
I‘-?'"‘ii Communication Server
EE.13.2 !3

Firewall Router

EE. 13100
Haost

Application Gatewsy

Fm T
—I o ﬁ
Router
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topologie w nadmiarowym projekcie sieci

nadmiarowy projekt sieci pozwala spetniC wymagania co
do dostepnosci sieci, poprzez duplikacje tgczy i urzadzen
sieciowych

nadmiarowosc¢ eliminuje mozliwos¢ spowodowania awarii
przez jeden element sieci, szczegolnie w odniesieniu do
aplikacji krytycznych

elementem tym mogtby bycC ruter w rdzeniu, jednostka
obstugi kanatu, zasilacz, tgcze WAN, sieC dostawcy ustug,
itd.

nadmiarowosS¢ moze bycC implementowana w sieci

kampusowej (wzrost dostepnosci) i w sieci korporacyjne;
(wzrost wydajnosci)

nadmiarowosc stosuj z umiarem, odnies sie do analizy
celow ekonomicznych i technicznych inwestora
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sciezka zapasowa

sktada sie z ruterow, komutatorow i fgczy zapasowych

miedzy nimi, ktore duplikujg urzgdzenia i tgcza ze sciezki

pierwotne]

rozwaz:

— jak duzg pojemnosc¢ powinna miec¢ sciezka zapasowa?

— jak szybko sieC powinna przetagczycC sie na sciezke zapasowa,
gdy sciezka pierwotna zawiedzie?

pojemnosC sciezki zapasowej zazwyczaj mniejsza od
pojemnosci sciezki pierwotnej (czasem rowna)

dla aplikacji krytycznych automatyczne przetgczenie sciezek
przetestuj dziatanie sciezki zapasowej!!
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zrownowazenie obcigzenia

pierwszym celem wprowadzania nadmiarowosci jest
spetnienie wymagan dostepnosci

celem wtornym jest poprawienie wydajnosci za
pomocg zrownowazenia obcigzenia miedzy
rownolegtymi tgczami

Zrownowazenie obcigzenia musi byC zaplanowane |
skonfigurowane

pamietanie Sciezki do zdalnego odbiorcy w pamieci
podrecznej rutera — zrownowazenie obcigzenia dla
przeptywow do réznych odbiorcow

zrownowazenie obcigzenia z pakietu na pakiet
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zaprojektowanie topologii sieci
kampusowe]

» topologia ta powinna spetniac wymagania inwestora
dotyczgce dostepnosci dajgc mate domeny
rozgtaszania, nadmiarowe segmenty w warstwie
dystrybucji, powielane serwery, i wiele drog ze stacji
do rutera pozwalajgcych programowac ten ruter

« powinna to by¢ topologia hierarchiczna, oferujgca
dobrg wydajnosc, konserwacje i skalowalnosc¢
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wirtualna siec¢ lokalna VLAN

virtual LAN — emulacja klasycznej sieci LAN, ktora
pozwala na przesytanie danych bez tradycyjnych
ograniczen fizycznych

administrator sieci grupuje uzytkownikow, tak ze mogg sie

porozumiewac, jakby byli podtaczeni do tego samego
tgcza, chociaz sg przytgczeni do roznych segmentow LAN

firmy przeciez nie mogg zagwarantowac, ze ludzie
pracujgcy nad tym samym projektem bedg razem, VLAN
to zapewniajg - potgczenia logiczne sg elastyczne
przydziat do VLAN na podstawie aplikacji, protokotow,
wymagan wydajnosci | bezpieczenstwa, | wielkosci ruchu
VLAN pozwala podzielic duzg ptaska sieC na podsieci, |
realizuje podziat domeny rozgtaszania
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nadmiarowa sieC kampusowa

* nadmiarowe tgcza miedzy komutatorami — tolerancja
na btedy | zrbwnowazenie obcigzenia, bez petli,
Z jedng sciezkg aktywng miedzy stacjami (alg. STP).

To WAN

To WAN

Switch A e

Core Layer

Distribution
Layer

‘ V0IAN 2 &3 VLAM 48 5 ‘ VLANE & T

VLAN 2 &3 VELAN4 & 5 VLAMNE & T

Access Layer
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nadmiarowa sieC kampusowa

« komutator A jako root bridge dla VLAN 2,416
« komutator B jako root bridge dla VLAN 3, 517
» Jezeli ktorys zawodzi, drugi go zastepuje

To WAN To WAN

Core Layer

<l Distribution
Layer

‘ V0IAN 2 &3 VLAM 48 5 ‘ VLANE & T

VLAN 2 &3 VELAN4 & 5 VLAMNE & T

Access Layer
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nadmiarowosc¢ w serwerze

kandydaci do nadmiarowosci: serwery plikow, www,
DHCP, nazw, baz danych, konfiguracji i rozgtaszania

krytyczne sg serwery DHCP — kopie DHCP (mirror)
w warstwie dostepu (duze sieci) i dystrybucji (mate
sieci) — unika sie duzego ruchu

w duzych sieciach serwer DHCP w innym segmencie
sieci niz komputery korzystajgce z niego

serwery nazw mniej krytyczne, implementujg DNS
(Domain Name Service), WINS (Windows Internet
Naming Service), NBNS (NetBios Name Service), sg
w warstwie dostepu lub dystrybucji

przy duzym koszcie, w zastepstwie powielenie
dyskow (mirroring lub duplexing)
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nadmiarowos¢ komunikacji stacji z ruterem

« stacje w sieci kampusowe] muszg miec dostep do
rutera, aby osiggngc zdalne ustugi, stgd komunikacja
miedzy nimi ma znaczenie krytyczne

* sposoby na wykrycie rutera przez stacje Novell
Netware, stacje AppleTalk i stacje IP

« stacja Novell Netware, gdy ma pakiet do nadania,
nadaje find-network-number-request aby znalez¢ trase
do celu i stosuje pierwszy ruter, ktory sie odezwat
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nadmiarowos¢ komunikacji stacji z ruterem

« stacja AppleTalk pamieta adres rutera, ktory przestat
ostatni pakiet RTMP, poniewaz stacja moze pamietac
tylko jeden taki adres, moze sie zdarzycC, ze stacja
wybierze Sciezke, ktora zawiera dodatkowy etap
(problem dodatkowego etapu):

5 Packet Path
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