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zakres wyktadu

Czesc l.

Identyfikacja potrzeb i wymagan inwestora
Czesc ll.

Logiczny projekt sieci

Czesc lll.

Fizyczny projekt sieci
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Testowanie, optymalizacja i dokumentacja
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zakres wyktadu

Czesc l.
Identyfikacja potrzeb i wymagan inwestora

Analiza ekonomicznych celdéw i ograniczen firmy
Analiza technicznych celow i ograniczen firmy
Charakterystyka istniejgcej sieci
Charakterystyka ruchu w sieci
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literatura do wyktadu

* podstawowa (textbook):

Priscilla Oppenheimer, Top-Down Network Design,
Third Edition, Cisco Press 2010.
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charakterystyka istniejgcej sieci

wiekszosc projektantow nie projektuje sieci od zera,
ale rozszerza istniejacg sieC inwestora

Inwentaryzacja istniejgcej sieci u inwestora pozwala
projektantowi lepiej ocenic¢, w jaki sposob spetnic
oczekiwania inwestora co do skalowalnosci,
wydajnosci | dostepnosci sieci

pozwala poznac topologie i strukture fizyczng |
wskazac urzgdzenia sieciowe i tgcza do wymiany,
oraz oszacowac wydajnosc sieci | znalez¢€ sposob na
jej polepszenie

pozwala oceniC, czy cele inwestora sg realistyczne

projektowanie sieci 5
komputerowychi 1-2



charakterystyka istniejgcej sieci
(inwentaryzacja istniejgcej sieci)

charakterystyka infrastruktury sieci
sprawdzenie kondycji istniejgcej sieci
narzedzia do charakterystyki istniejgcej sieci
lista kontrolna kondycji sieci
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charakterystyka infrastruktury sieci

* poznanie lokalizacji najwazniejszych komputerdw,
n.p. serwerow, urzgdzen sieciowych, segmentow
sieci, poznanie ich adresow | nazw i okreslenie
zastosowanej metody adresacji i nazewnictwa

» dokumentacja typow i dtugosci kabli fizycznych

« zbadanie ograniczen architektonicznych i
srodowiskowych
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charakterystyka infrastruktury sieci

opracowanie mapy sieci
— narzedzia do tworzenia mapy sieci
— CO mapa sieci powinna zawierac?

okreslenie adresacji i nazw w sieci
okreslenie okablowania | mediow transmisji

sprawdzenie ograniczen strukturalnych |
srodowiskowych
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opracowanie mapy sieci

* poznanie lokalizacji najwazniejszych komputerow,
n.p. serwerow, urzgdzen sieciowych, segmentow
sieci to dobry poczatek do zrozumienia przeptywu
ruchu w sieci

« pierwszym celem jest stworzenie mapy sieci - firmy,
dziatajgce na zasadzie ,gaszenia pozaru’, nie majg
czasu na dokumentacje istniejgcej sieci

* niektorzy inwestorzy dysponujg mapg istniejgcej
siecl, niektorzy dysponujg mapg zupetnie nowej,
proponowanej sieci, do obu map projektant powinien
podejsSC z rezerwg
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narzedzia do tworzenia mapy sieci

zainwestuj w dobre narzedzie do rysowania sieci,
n.p. Visio Professional firmy Visio Corp.,

VP ma szablony dla ikon typowych urzadzen
sieciowych w sieciach LAN i WAN, moze rysowac
sieci WAN na mapach geograficznych i sieci LAN na
planach budynku i pietra

Visio Network Equipment: rozszerzalna biblioteka
10 000 ikon sprzetu zwigzanych z producentami, do
poziomu portu na urzgdzeniu

Visio Network Diagram Wizard do rysowania sieci,
w ktorym korzysta sie z w/w bibliotek
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narzedzia do tworzenia mapy sieci

narzedzia, ktore automatycznie rozpoznajg |
dokumentujg istniejgca siec:

ClickNet Professional firmy Pinpoint Software

rozpoznaje: urzgdzenia sieciowe, komputery, w tym:

typ CPU, wersje oprogramowania, iloS¢ pamieci,
liczbe portow i kart sieciowych

pozwala uzupetnic mape sieci o tto, plany pieter,
Ikony i tekst

analiza ,,co bedzie jezeli?” dla okreslenia wptywu
zmian w przewidywanym projekcie sieci
podobnie: NetSuite Professional Audit do
rozpoznania istniejgcej sieci i NetSuite Advanced

Professional Design do jej narysowania i
przetestowania
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CO powinna zawieraC mapa sieci?

projektant powinien stworzyc¢ (albo uzyskac od
inwestora) mape (albo zbior map) ktora zawiera:

informacje geograficzng — kraje, prowincje, miasta,
osiedla (miasteczka uniwersyteckie)

potgczenia w sieciach WAN miedzy krajami,
prowincjami I miastami

budynki i pietra, z powierzchniami i kubaturg
potgczenia WAN | LAN miedzy budynkami i miedzy
Kampusami

technologia warstwy tgcza danych w sieciach WAN |
LAN (Frame Relay, ISDN, Ethernet 10 lub 100 Mb/s,
pierscien ze znacznikiem, ...)
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CO powinna zawieraC mapa sieci?

nazwe dostawcy ustug internetowych w sieci WAN

lokalizacje ruterow, komutatorow, ew. koncentratorow
lokalizacje i zasieg wirtualnych sieci prywatnych (VPNs)
tgczgcych oddziaty korporacji przez sieC WAN dostawcy
ustug

lokalizacje najwazniejszych serwerow i farm serwerow
lokalizacje gtownych stacji zarzgdzania siecig

lokalizacje i zasieg wirtualnych sieci LAN (VLANS) (kolor)
topologia wszystkich scian ogniowych

lokalizacja systemow dodzwaniania sie | oddzwaniania
lokalizacja stacji roboczych

opis logicznej topologii sieci
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przyktad sieci fabryki sprzetu elektronicznego

» topologia logiczna
— Ccore
— distribution
— dCCessS

South Bend
Ring 4
4 Mbps

Oak Brook
Ring 5
4 Mbps

Ame Relay

Frame Relay CIR = 56 Kbps

Newark Sales
City Center
Ring 3

16 Mbps

FEP
(jfront End
Jrocessor)

HC running
Bri§jge Program

IBM
Mainframe

San Jose
Ring 6

16 Mbps Load
Web/FTP
server

PC runng
Bridge Prograyg
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warstwy topologii logicznej

« warstwa rdzenia (core) — szybka sieC szkieletowa
w Intersieci o hierarchicznej topologii, niezawodna |
tatwo adaptowalna

« warstwa dystrybucji (distribution) — tgczy ustugi
sieciowe z warstwg dostepu i implementuje polityke
dotyczacg bezpieczenstwa, obcigzenia ruchem i
wyboru trasy

« warstwa dostepu (access) — swiadczy dostep do
Intersieci uzytkownikom w sieciach lokalnych
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charakterystyka adresacji i nazw w sieci

Area 0

* na mapie sieci podaj nazwy Network
’ . ’ , 192.168.49.0

kampusow, oddziatow, ruterow

segmentow sieci | serwerow

Area 2

° podaj strategie przydzia}u -j:.'.Subnets10.108.16,0-1‘“; [ .;Subnets10.108.32.0-

10.108.31.0 [\ 10.108.47.0
nazw, n.p. kody portow
lotniczych, SFO, OAK, WAW

« zbadaj adresy logiczne (IP) i maski podsieci

Area 1

e Sprawdz agregacje tras i nadsieci

e sSprawdz, czy protokoty wyboru trasy obstugujag
adresacje bezklasowa, VLSM i nieciggte podsiecifl
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charakterystyka okablowania i mediow

* dokumentacja
okablowania:

typ kabla, dtugosc

e 0Szacuj | popraw
etykietowanie kabli

* pofgczenia miedzy
budynkami: liczba
par, typ, odlegtosci

Horizontal

— Work-Area
Wiring ' '

Telecommunications
Wiring Closet

Wallplate

Vertical Wiring
(Building Backbone)

A

Main Crossconnect Room
(or Main Distribution Frame)

Intermediate Crossconnect Room
(or Intermediate Distribution Frame)

Building A—Headquarters

Building B

Campus Backbone
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rodzaje kabli i tgcznosci bezprzewodowe]
Istniejgce miedzy budynkami

« Swiattowod jednomodowy
« Swiattowod wielomodowy
« STP

« UTP kat. 5

« kabel wspotosiowy

* mikrofale

* laser

* radio

e podczerwien

projektowanie sieci
komputerowychi 1-2

18



okablowanie budynku

Building Name:

Location of telecommunications closets:

Location of cross-connect rooms and demarcations
to external networks:

Logical wiring topology (structured, star, bus, ring,
centralized, distributed, mesh, tree, or whatever fits):

Vertical Wiring:

Coaxial Fiber STP Category 3 |Category 5 |Other
UTP uTP
Vertical Shaft 1
Vertical Shaft 2
Vertical Shaft n
Horizontal Wiring:
Coaxial Fiber STP Category 3 |Category 5 |Other
uUTP uUTtp
Floor 1
Floor 2
Floor 3
Floor »n
Work-Area Wiring:
Coaxial Fiber STP Category 3 |Category 5 |Other
UTP uTP
Floor 1
Floor 2
Floor 3
Floor #
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sprawdzenie ograniczen
architektonicznych i srodowiskowych

czy kable przechodzg w poblizu ciekdw wodnych,
torow kolejowych, autostrad, oraz na terenie placow
budowy i fabryk?

czy kabel przecina droge publiczng, czy teren
prywatny?

czy istniejg przeszkody zastaniajgce anteny
w transmisji bezprzewodowe;

jakie sg uregulowania prawne i wtasnosciowe na
danym terenie?
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sprawdzenie ograniczen
architektonicznych i srodowiskowych

Klimatyzacja

ogrzewanie

wentylacja

zasilanie elektryczne

ochrona przed interferencjg elektromagnetyczng
czyste sciezki dla tgcznosci bezprzewodowe]
drzwi, ktore mozna zakluczyc¢

miejsce dla kabli, paneli krosujgcych, szaf ze
sprzetem, miejsce dla technikow instalujgcych sprzet
do lokalizacji uszkodzen
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sprawdzenie kondycji istniejgce] sieci

okreslenie warunkow w jakich bedzie oceniana
wydajnosc sieci

analiza dostepnosci sieci

analiza wykorzystania sieci

analiza doktadnosci sieci

analiza efektywnosci sieci

analiza opoznienia | czasu odpowiedzi

sprawdzenie stanu najwazniejszych ruterow
W intersieci
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okreslenie warunkow do oceny
wydajnosci sieci

wybor czasu do analizy (przez wiele dni)
wybor typowego okresu do analizy (normalna praca)

pomiar btedow, strat pakietow, opdznienia, podczas
normalnego obcigzenia (albo szczytowego, gdy to
jest potrzebne)

praca nad tymi warunkami, i dyskusja z inwestorem
- procentuje w projekcie
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analiza dostepnosci sieci

« za pomocg czasow MTBF i MTTR
» zbadaj prawdziwe przyczyny awarii sieci

Table 3-2 Availability Characteristics of the Current Network

MTBF MTTR Date and Duration | Cause of

of Last Major Last Major
Downtime Downtime

Enterprise

(as a whole)

Segment 1

Segment 2

Segment 3

Segment 7
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analiza wykorzystania sieci

pomiar, jaka czesSC szerokosci pasma jest
wykorzystana, w okreslonym przedziale czasu

procent pojemnosci, n.p. 70% pojemnosci segmentu
FDDI (70% ze 100Mb/s)

rozne narzedzia stosujg rozne wielkosci przedziatow
(granulacje)

przy lokalizacji btedow przedziat maty (co 1 minute)
przy analizie wydajnosci 5 minut

przy dtugoterminowej analizie 10 minut

przyktady pomiarow:

projektowanie sieci
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analiza wykorzystania sieci

16:40:00 e

co minute: Soscesemesers RS
16:43:00 s

16:46:00 o

16:49;0( | E——
16152100 e e

16:55:00

Time

16:58:00

17:01:00 j"';j
17:04:00
17:07:00

17:10:00 ===

0 1 2 3 4 5 6 7
Utilization
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Time

13:00:00

14:00:00

15:00:00

16:00:00

17:00:00

albo co godzine

analiza wykorzystania sieci

1.5 2 2.5
Utilization
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wykorzystanie szerokosci pasma przez protokot

» wzgledne wykorzystanie szerokosci pasma przez protokot
(w stosunku do catej wykorzystanej szerokosci pasma)

* bezwzgledne wykorzystanie szerokosci pasma (w stosunku
do catej pojemnosci segmentu, n.p. 10Mb/s)

Relative Network Absolute Network Broadcast/Multicast
Utilization Utilization Rate

IP

IPX
AppleTalk
DECnet
Banyan
NetBIOS
SNA
Other
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analiza doktadnosci sieci

za pomocg BER (testerem BER na tgczach
szeregowych)

w sieciach z komutacjg pakietow, ocena, czy ramka
uszkodzona - za pomocg CRC

jezeli uszkodzona, cata ramka wyrzucana i
retransmitowana

nie wiecej niz jedna ramka uszkodzona na megabajt
danych

raporty o najgorszych 10 stacjach w sieciach TR

liczba straconych pakietow, mierzona w stacjach albo
ruterach

w ATM witasne miary CER, CLR, CMR, SECBR
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analiza efektywnosci sieci

* rozmiary ramek w sieci TR

Frame Size

Over 4608 +

4097-4608

2049-4096 i
1025-2048 f
513-1024
257-512
129-256 1
65-128
33-64

Under 32 .

10 15 20 25 30 35 40
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analiza efektywnosci sieci

* procent ramek o danym rozmiarze w stosunku do
wszystkich ramek sieci TR

Percen of All Frames
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Frame Size
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* przestanie pakietow ping i pomiar RTT

analiza opoznienia i czasu odpowiedzi

Node A Node B Node C Node D
Node A X
Node B X
Node C X
Node D X
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sprawdzenie stanu rutera

polecenia w systemie operacyjnym rutera:

show interfaces — statystyka kart sieciowych

show processes — wykorzystanie CPU przez ostatnie 5 s
show buffers — rozmiary i wykorzystanie buforow
zmienne w MIB Il odczytane protokotem SNMP:

BusyPer — zajetos¢ CPU w % w ostatnich 5s

AvgBusy — srednia zajetosc przez minute
LoclfinputQueueueDrops i LoclfOutputQueueueDrops
— liczba pakietow wyrzuconych z kolejki we i wy
Loclflnlgnored — liczba pakietow ignorowanych przez i/f
BufferEIMiss — liczba elementow straconych buforach
BufferFail — nieudane alokacje buforow
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narzedzia do charakteryzowania
Istniejace] sieci
analizatory protokotow
zdalne narzedzia monitorowania RMON
Cisco Discovery Protocol
Cisco Enterprise Accounting for NetFlow

Cisco Netsys Service-Level Management Suite

Cisco Works - SNMP, Health Monitor, Treshold
Manager (alarmy)

Blue Internetwork Performance Monitor
iInne
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lista kontrolna kondycji sieci

topologia i struktura fizyczna sieci udokumentowana
adresacja | nawy sieci udokumentowane

okablowanie sieci potozone w sposob strukturalny

kable miedzy szafg a stacjami nie dtuzsze niz 100m
dostepnosc i bezpieczenstwo sieci spetniajg wymagania
iInwestora

zadne potgczenia nie sg nasycone (Ethernet 50%
wykorzystania, reszta 70% wykorzystania)

zaden segment nie ma wiecej niz 1 btgd CRC na 1MB
w segmencie Ethernetu nie wiecej niz 0.1% kolizji
nie ma spoznionych kolizji
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lista kontrolna kondycji sieci

w sieci TR nie wiecej niz 0.1% pakietow wynika
Z btedoéw oprogramowania

ruch rozgtoszeniowy nie wiecej niz 20% ruchu
W segmencie

optymalizacja rozmiaru ramki

rutery nie sg przecigzone (mniej niz 75%
wykorzystania CPU przez ostatnie 5 minut)

rutery nie wyrzucajg wiecej niz 1% pakietow

czas odpowiedzi miedzy klientem i komputerem
mniejszy niz 100ms
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