PROJEKTOWANIE SIECI
KOMPUTEROWYCH



dobry projekt sieci ...

... stosuje podejscie od gory do dotu

... musi rozpoznac, czy wymagania inwestora
obejmujg takie kwestie ekonomiczne | techniczne, jak
dostepnosc sieci, jej skalowalnos¢, zdolnosc¢ do
spetniania wymagan, bezpieczenstwo i zdolnos¢ do
zarzgdzania

... gwarantuje poziom ustug wskazany przez
inwestora

... dokonuje wyborow i realizuje kompromisy na
poziomie logicznym przed wyborem fizycznych
urzgdzen i mediow transmisji
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podejscie do projektowania od gory do dotu ...

e ...rozpoczyna sie od gornych warstw modelu odniesienia
OSlI, przed przejsciem do dolnych warstw, czyli skupia sie
na aplikacjach, sesjach i transporcie danych, przed
wyborem ruteréw, komutatorow i mediow transmisji

 analizuje podziaty i struktury grup wsrod uzytkownikow
sieci, aby znalezcC (dotrzec do) ludzi, ktorym sieC
wyswiadczy okreslone ustugi i od ktérych mozna uzyskac
informacje potrzebne do jej wtasciwego zaprojektowania

 jest iteracyjne, unika zbyt wczesnego ,ugrzezniecia® w
szczegotach, i po ogolnej analizie wymagan inwestora,
witgcza kwestie zachowania sie protokotow, wymagan
skalowalnosci, preferencji co do technologii, itp.
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podejscie do projektowania od gory do dotu ...

» dopuszcza, aby model logiczny i projekt fizyczny
podlegaty zmianom, wraz z doptywem nowych
iInformacji od inwestora

» ... Jest iteracyjne, co powoduje, ze te same kwestie,
np. odnosnie aplikacji i generowanego przez nie
ruchu, pojawiajg sie wielokrotnie
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zakres wyktadu

Czesc l.

Identyfikacja potrzeb i wymagan inwestora
Czesc ll.

Logiczny projekt sieci

Czesc lll.

Fizyczny projekt sieci

Czesc IV.

Testowanie, optymalizacja i dokumentacja
projektu sieci
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zakres wyktadu (1)

« Czescl.
Identyfikacja potrzeb i wymagan inwestora

1. Analiza ekonomicznych celow i ograniczen firmy
2. Analiza technicznych celoéw i ograniczen firmy
3. Charakterystyka istniejgcej sieci

4. Charakterystyka ruchu w sieci
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zakres wyktadu (2)

Czesc ll.
Logiczny projekt sieci

. Projektowanie topologii sieci

. Projektowanie strukturalnego modelu adresacji i
nazewnictwa w sieci

. Wybor technik mostkowania i komutacji oraz
protokotow wyboru trasy

. Ustalenie strategii bezpieczenstwa i zarzgdzania
siecig
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zakres wyktadu (3)

+ CzesclIl.
Fizyczny projekt sieci

1. Wybor technik i urzgdzen w sieci lokalne;
(kampusowej)

2. Wybor technik | urzgdzen w sieci rozlegtej
(korporacyjnej)
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zakres wyktadu (4)

« Czesc V.
Testowanie, optymalizacja i dokumentacja
projektu sieci

1. Testowanie projektu sieci
2. Optymalizacja projektu sieci
3. Dokumentacja projektu sieci
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literatura do wykiadu

* podstawowa (textbook):

Priscilla Oppenheimer, Top-Down Network Design,
Third Edition, Cisco Press 2010
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projektowanie sieci
komputerowych

wyktad 1 — identyfikacja potrzeb i
wymagan inwestora
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analiza ekonomicznych celow |
ograniczen firmy

* Zrozumienie ekonomicznych celow i ograniczen
iInwestora (=Twojego klienta) jest krytycznym
aspektem w projektowaniu sieci, znajgc je, mozna
zaprojektowac siec, na ktorej sfinansowanie sie on
zgodzi

 analiza ekonomicznych celow firmy
 analiza ekonomicznych ograniczen firmy
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analiza ekonomicznych celow firmy

,F0Zpoznanie” inwestora i jego mozliwosci (branza,
rynek, dostawcy, produkty, ustugi i konkurencyjnosc) —
mozesz zwiekszyC jego pozycje w branzy przez
odpowiedni projekt (dobor technologii itp.)
rozpoznanie hierarchii decyzyjnej u inwestora

pierwsze spotkanie z inwestorem (zapytaj o strukture
organizacyjng firmy — wydziaty, linie ekonomiczne,
dostawcy, partnerzy, zdalne biura — pozwoli to okreslic
gtowne grupy odbiorcow ustug i przeptywy ruchu)
praca z inwestorem (co wg niego stanowi o sukcesie
firmy, okresl kryteria sukcesu)
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analiza ekonomicznych celow firmy

ocen konsekwencje przegranej (projekt ,nie wyjdzie’

albo sie€ nie bedzie odpowiadac specyfikaciji)
na ile projekt jest czytelny dla zarzgdu firmy

czy sukces albo porazka projektu zostanie
zauwazony przez kierownikdw poszczegolnych
dziatow

do jakiego stopnia nieprzewidziane zachowanie
nowej sieci utrudni operacje ekonomiczne
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analiza ekonomicznych celow firmy

zmiany w sieci przedsiebiorstwa (enterprise network)

znaczenie dostepu do danych korporacji dla
pracownikow, klientow i partnerow jest ogolnie znane

krytyczne dla dziatania firmy stajg sie aplikacje

wiele firm przechodzi przez etap zmian strukturalnych, w
celu redukcji kosztow, starajgc sie zarzgdzac sieciami
mniejszg liczbg ludzi, zmniejszajgc koszty tgczy WAN |
zwiekszac produktywnosc ludzi

wiele firm ulepsza tgcznosc¢ w firmie w celu umozliwienia

wideokonferencji, nauczania zdalnego, telefonii przez
Internet, oraz aktualizuje aplikacje CAM i CAD
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typowe ekonomiczne cele firmy

wzrost dochodow i zysku

poprawa tgcznosci wewnatrz firmy

zmniejszenie cykli produkcyjnych

zwiekszenie wydajnosci pracownika

zbudowanie partnerstwa z innymi firmami

wejscie na rynki swiatowe

przejscie do modelu firmy opartego na sieci globalnej
modernizacja przestarzatych technologii
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typowe ekonomiczne cele firmy

redukcja kosztow telekomunikacyjnych i sieciowych,
duzych ze wzgledu na istnienie w firmie oddzielnych
sieci dla gtosu, danych | wideo

zwiekszenie ilosci danych tatwo dostepnych dla
pracownikow — utatwienie decyzji ekonomicznych

wzrost bezpieczenstwa i niezawodnosci aplikacji i
danych o znaczeniu strategicznym dla firmy

oferta lepszej obstuga klienta
oferta nowych ustug dla klienta
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identyfikacja zakresu projektu sieci

spytaj inwestora, czy projekt obejmuje nowg siec, czy tez
modyfikacje starej sieci

spytaj inwestora, czy projekt obejmuje jeden segment sieci,
zbior sieci LAN, zbior sieci WAN lub sieci o zdalnym dostepie,
czy tez catg sieC korporacji

uwaga: projektant rzadko ma szanse projektowania sieci od
zera. Zazwyczaj projekt obejmuje aktualizacje istniejgcej sieci.
Nie jest to jednak reguta. Niektorzy doswiadczeni projektanci
projektowali catkowicie nowg sieC nowej generacji zastepujgca
stare sieci. Inni projektowali sieci dla nowego budynku albo
kampusu. Nawet wtedy nowa sie€¢ musi wpasowac sie w
istniejgcg infrastrukture, n.p. sieC w nowym kampusie musi
komunikowac sie z istniejgca siecig WAN.
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identyfikacja zakresu projektu sieci

przy analizie zakresu projektu, odwotujemy sie do 7
warstw modelu OSI, w celu specyfikacji funkcji, jakie
nowa sie¢ powinna posiadac

w celu identyfikacji zakresu projektu sieci, stosujemy
nastepujgce okreslenia:

segment: pojedyncza sieC, oparta na okreslonym
protokole warstwy drugiej, zawiera koncentratory,
wzmachniaki, 1 jednostki dostepu MAU

LAN: zbior segmentow, potaczonych mostkami albo
komutatorami, oparty na okreslonym protokole
warstwy drugiej (mieszane LAN tez mogg byc), moga
byC z nig zwigzane protokoty warstwy trzeciej
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identyfikacja zakresu projektu sieci

sie¢ w budynku: wiele sieci LAN wewnatrz budynku,
potgczonych z siecig kregostupowg budynku

sie¢ kampusowa: wiele budynkow na lokalnym
obszarze (do kilku mil), potgczonych z siecig
Kregostupowg kampusu

zdalny dostep: potgczenia wybierane, analogowe
albo cyfrowe

WAN: sieC geograficznie rozproszona, zawierajgca
potgczenia dwupunktowe, Frame Relay, ATM, i inne
potgczenia na duze odlegtosci

sieC¢ korporacyjna: duza i geograficznie rozproszona
sieC, zawierajgca kampusy, ustugi zdalnego dostepu,
jedng lub wiecej sieci WAN. Zwana tez intersiecig.
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identyfikacja aplikacji w sieci inwestora

aplikacje juz istniejgce w sieci | aplikacje nhowe

w tabeli zapisuje sie nazwe aplikacji (np. MS Outlook),
typ (np. poczte elektroniczng), czy nowa (np. nie), czy
jest krytyczna (np. ekstremalnie, czasami, nie jest), to
znaczy jakie znaczenie ma okresowy brak tej aplikacji,
oraz komentarz, specyficzny dla danego projektu
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analiza ekonomicznych ograniczen firmy

zasada: wiecej stuchaj niz mow

kwestie polityki prowadzonej w biurze, i kwestie personalne, |
ich wptyw na projekt

wczesniejsze nieudane projekty sieci w firmie inwestora
sprawdz, czy TwQj projekt sieci nie eliminuje jakiegos miejsca
pracy w firmie

zbadaj tolerancje dla ryzyka i akceptacje zmian w firmie

zbadaj, czy firma nie wybrata juz z gory technologii, urzgdzenia,
dostawcy, systemu operacyjnego

zbadaj, ktorzy decydenci w firmie sg za zmianami, a ktorzy nie
nie ignoruj kwestii pozatechnicznych !
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analiza ekonomicznych ograniczen firmy

ograniczenia finansowe i osobowe

projekt sieci musi dopasowac sie do budzetu
iInwestora: budzet ten powinien zawierac finanse na
zakup sprzetu, licencje oprogramowania,
konserwacje, testowanie, kursy i personel

razem z inwestorem opracuj analize, ile funduszy
przeznaczonych na nowg sie¢ mozna odzyskac, tzn.
jakie sumy mozna zaoszczedzi¢ na wprowadzeniu
sieci, albo ile mozna na niej zarobiC? (zwrot
inwestycji — Return of Investment ROI)

opracuj harmonogram czasowy inwestycji (zastosuj
dostepne narzedzia), albo uzyskaj go od inwestora
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lista kontrolna celow ekonomicznych

zbadatem branze inwestora i jej konkurencyjnosc
rozumiem strukture korporacji inwestora

zebratem liste celow ekonomicznych inwestora,
poczynajgc od ogolnego celu zasadniczego

Inwestor wskazat operacje krytyczne dla
przedsiebiorstwa

rozumiem Kryteria sukcesu inwestora i akceptowalny
margines niepowodzenia

rozumiem zakres projektu sieci
zidentyfikowatem aplikacje w sieci inwestora
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lista kontrolna celow ekonomicznych

inwestor wyjasnit mi polityke dotyczgcg dostawcow, protokotow |
systemow operacyjnych

inwestor wyjasnit mi polityke dotyczgcag rozwigzan otwartych i
specyficznych dla danej firmy

iInwestor wyjasnit mi polityke dotyczgcg rozproszonej
odpowiedzialnosci za projekt i implementacje sieci

znam budzet projektu

znam harmonogram projektu, termin zakonczenia catosci |
kolejnych etapow i wierze w realnosc tych terminow

dobrze rozumiem specjalistyczng wiedze techniczng moich
klientow i ich personelu

przedyskutowatem plan przeszkolenia personelu z inwestorem

jestem swiadom polityki w biurze inwestora, ktora moze wptyngc
na projekt sieci
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analiza technicznych celow | ograniczen

* typowe cele techniczne
— skalowalnosc¢
— dostepnosc
— wydajnosc¢
— bezpieczenstwo
— tatwosc zarzgdzania
— uzytecznosc¢
— adaptowalnosc
— efektywnosc¢ kosztow

* kompromisy miedzy celami technicznymi
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skalowalnosc¢

* jak duze ewentualne powiekszenie sieci zaktada
projekt?

* nowi uzytkownicy, aplikacje, lokalizacje | dodatkowe
potgczenia sieciowe

« planowanie rozbudowy (ekspansiji) sieci:

— jak wiele nowych lokalizacji bedzie dodane:
w nastepnym roku, w nastepnych dwoch latach

— Jak bedg rozszerzane sieci w kazdej lokalizaciji

— jak wielu nowych uzytkownikdéw bedzie uzyska dostep do sieci
przedsiebiorstwa: w nastepnym roku, w nastepnych dwoch latach

— jak wiele nowych serwerow bedzie dodanych do sieci:
w nastepnym roku, w nastepnych dwoch latach
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skalowalnosc¢

rozszerzanie danych dostepnych dla uzytkownikow
dotychczas zasada 80/20:

80% ruchu lokalnie, 20% poza wydziat

teraz inaczej:

intranet. dostep do serwerow (centralnie
zlokalizowanych) przedsiebiorstwa przez WWW

extranet. wewnetrzna intersieC dostepna przez
zewnetrznych kontrahentow

iInwestor musi okresli¢, czy chce wprowadzac
extranet

projektowanie sieci
komputerowychi 1_1

28



skalowalnosc¢

cel ekonomiczny rozszerzenia dostepu do danych
przektada sie na cele techniczne:
wigcz oddzielne wydziatowe LAN do intersieci korporaciji

rozwigz problemy ,wagskich gardet” spowodowane przez
zwiekszony ruch

zapewnij zcentralizowane serwery na ,farmach serwerow” lub
w intranecie

scal niezalezne sieci SNA (z danymi finansowymi i danymi o
sprzedazy firmy) z siecig IP firmy

dodaj nowe lokalizacje dla obstugi oddziatow w terenie

dodaj nowe lokalizacje dla wspomagania klientow, dostawcow,
przedstawicieli handlowych i partnerow

projektowanie sieci 29
komputerowychi 1_1



skalowalnosc¢

e ograniczenia skalowalnosci:

 utrudnienia wewnatrz samych technik sieciowych:

— n.p. wybor ,ptaskiej” topologii dla komutatorow
w warstwie 2 spowoduje problem przy wzroscie
uzytkownikow, szczegolnie gdy aplikacje albo
protokoty przesytajg wiele ramek rozgtaszania
(broadcast), wysytanych do wszystkich segmentow

» Skalowalnosc (na kolejnych wyktadach):
— charakterystyka ruchu sieci (ruch typu broadcast)
— protokoty wyboru trasy (projekt logiczny)
— W urzgdzeniach sieciowych (projekt fizyczny)

projektowanie sieci 30
komputerowychi 1_1



dostepnosc

* czas, w ktorym siecC jest dostepna dla uzytkownikow -

jest krytycznym celem dla inwestora (

procent czasu, w ktorym siec¢ jest dostepna, n.p.

dostep przez 165 godzin, w 168 godzinnym tygodniu
(24 x 7 = 168), daje 98.21 procenta

dostepnosc wigze sie z nadmiarowoscia,
niezawodnoscig (doktadnosc, stopy btedow,
stabilnosc¢, czas miedzy awariami), zdolnoscig do
powrotu do normalnego stanu - regeneracji (jak tatwo
| W jakim czasie sieC wydobywa sie z problemow), i
elastycznoscig (odpornoscig na btedy), i akcja
ratunkowg na wypadek katastrofy (plan ratunkowy)
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okreslenie wymagan na dostepnosc

inwestor powinien okresliC precyzyjnie wymagania odnosnie
dostepnosci

dostepnosc 99.70% - nieakceptowalna (sie€ niedostepna 30
minut na tydzien)

dostepnosc 99.95% - akceptowalna (sie€ niedostepna 5 minut
na tydzien)

nieakceptowalna dostepnosc¢ 99.70% (30 minut na tydzien)
moze byC akceptowalna przy innej jednostce czasu (10,7s na
godzine)

nieakceptowalna dostepnosc 99.70% (30 minut na tydzien w
srodku dnia roboczego) moze by¢ akceptowalna w innym
czasie, n.p. w sobote wieczorem
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koszt niedostepnosci sieci

» dla kazdej krytycznej aplikacji udokumentuj, jak wiele
pieniedzy firma straci na godzine (albo minute)
niedostepnosci sieci (ang. downtime)

« aktualizacja w czasie swiadczenia ustug (bez
przerywania pracy)
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MTBF i MTTR

MTBF - Sredni czas miedzy awariami (mean time
between failure), alboo MTBSO - sredni czas miedzy
nieSwiadczeniami ustugi (mean time between service
outage) - typowy MTBF to 4000h, czyli 166,67 dni

MTTR - Sredni czas naprawiania (mean time to
repair), albo MTTSR - Sredni czas naprawiania ustugi
(mean time to service repair) - typowy MTTR to 1h

dostepnosé = MTBF / (MTBF + MTTR)
stad: dostepnosé = 4000/4001 = 99,98%
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MTBF i MTTR

pamietaj, ze sg to wartosci srednie
rozpatrz zmiennosc tych czasow (pamietaj, ze
dostawcy ustug z zewnatrz sg poza Twojg kontrolg)

wymagane przez inwestora MTBF i MTTR sg zalezne
od miejsca w sieci

dostepnosc¢ aplikacji oraz sieci jako catosci

MTBF i MTTR dla elementdw sieci (koncentratorow,
komutatorow i ruterow) - dane wez od producenta

sprawdz dane podane przez producenta

popros dostawce o potwierdzenie wartosci MTBF |
MTTR na pismie
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wydajnosc¢ (1)

* uzyskaj od inwestora akceptowalne przez niego kryteria na:

— pojemnosc (capacity, bandwidth) - zdolnos¢ tgcza albo sieci
do przenoszenia danych, zwykle mierzona w bitach na
sekunde

— wykorzystanie pojemnosci (utilization) - procentowy udziat w
wykorzystaniu catkowitej dostepnej pojemnosci

— optymalne wykorzystanie pojemnosci (optimum utilization) -
maksymalne srednie wykorzystanie sieci przed uznaniem sieci
Za nasycong

— przepustowosc¢ (throughput) - ilos¢ danych przestanych bez
btedu pomiedzy weztami na jednostke czasu (na sekunde)

— obcigzenie sieci (offered load) - suma wszystkich danych,
jakie wszystkie wezty sg gotowe nada¢ w danym czasie
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wydajnosc (2)

* uzyskaj od inwestora akceptowalne przez niego kryteria na:

— doktadnos¢ (accuracy) - wielkos¢ uzytecznego ruchu, ktory
jest poprawnie przestany, wzgledem ruchu catkowitego

— efektywnosc (efficiency) - pomiar, jak wielki wysitek jest
wymagany do wytworzenia pewnej wielkosci przepustowosci

— opoznienie (delay, latency) - czas od momentu, gdy ramka w
wezle jest gotowa do nadania, do momentu dostarczenia jej
dokadkolwiek w sieci

— zmiennosc¢ opoznienia (delay variation) - Srednia ilos¢ czasu o
jakg zmienia sie opoznienie

— czas odpowiedzi (response time) - czas miedzy zgdaniem
jakiejs ustugi sieciowej, a odpowiedzig na to zgdanie
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optymalne wykorzystanie pojemnosci sieci

wykorzystanie sieci jest mierzone wielkoscig
wykorzystywanej szerokosci pasma w danym okresie
czasu

n.p. narzedzie monitorowania sieci moze okreslic, ze
wykorzystanie segmentu Ethernetu wynosi 30%

wielkos¢ ta moze by¢ mierzona co jakags statg jednostke
czasu (ms, s, minute, godzine)

dla klasycznego (wspotdzielonego) Ethernetu, srednie
wykorzystanie nie powinno przekraczac 37%, wg |IEEE,
wtedy ilosc kolizji jest akceptowalna
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optymalne wykorzystanie pojemnosci sieci

» Ethernet jest gorszy od pierscienia ze znacznikiem
przy wykorzystaniu 37% dla 50 stacji i przy
wykorzystaniu 49% dla 100 stac;ji

* w Ethernecie, przy dwdch stacjach, kliencie
nadajgcym do serwera, | serwerze odpowiadajgcym,
kolizji nie ma, wykorzystanie 100%

e W pierscieniu ze znacznikiem optymalne
wykorzystanie to 70%

* W sieci rozlegtej optymalne wykorzystanie to 70%
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przepustowosc

Ilos¢ danych przestanych bez btedu na jednostke
czasu, dotyczy potgczenia, sesji

czasami podaje sie catkowitg przepustowosc sieci

w idealnym przypadku, przepustowosc¢ = pojemnosc¢
pojemnosc¢ zalezy od technologii w warstwie fizycznej
pojemnosc sieci powinna obstugiwac obcigzenie
sieci, nawet gdy pojawig sie ,piki” w ruchu
teoretycznie, gdy rosnie obcigzenie sieci, wzrasta
przepustowosc, az do maksimum petnej pojemnosci
sieci

przepustowosc sieci zalezy od metody dostepu,
aktualnego obcigzenia sieci i stopy btedow
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przepustowosc a obcigzenie sieci

* przepustowosc

109% o idealne
pojemnosci
aktualne
100% C o
. — obcigzenie siecl
pojemnosci
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przepustowosc urzgdzen sieciowych

czescC inwestorow okresla wymagang przepustowosc
urzgdzen sieciowych w pakietach na sekunde (pps) — PPS,
lub komoérkach na sekunde (cps) - CPS

przepustowoscC urzgdzenia sieciowego to maksymalna
szybkosc¢ z jakg urzgdzenie moze przekazywac pakiety
bez ich wyrzucania

wiekszosc¢ dostawcow publikuje wyniki testow dotyczgcych
przepustowosci ich urzgadzen (pps), testowanych miedzy
generatorem | rejestratorem ruchu

wiele urzgdzen ma przepustowosc rowng teoretycznemu
maksimum, zwanemu ,wire speed’, t.J. szerokosc¢
pasma/rozmiar pakietu
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przepustowosc warstwy aplikacji

,2goodput” vs ,throughput”

goodput — przepustowos¢ danych aplikacji

pomiar danych aplikacji pomysinie przestanych od
nadawcy do odbiorcy, na jednostke czasu, kb/s, Mb/s

mozna zwiekszy¢ przepustowosé, ale nie ,goodput’,
poniewaz dodatkowe dane to narzut albo retransmisje
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czynniki ograniczajgce przepustowosc
warstwy aplikacji

wyjasnij inwestorowi nastepujace czynniki:
stopa btedow protokotow koncowych

niektore funkcje protokotu: nawigzywanie potgczenia,
okna, potwierdzenia

niektore parametry protokotu: rozmiar ramki, czasy
oczekiwania (na retransmisje)

szybkosci PPS | CPS urzgdzen sieciowych

stracone pakiety albo ramki w urzgdzeniach
sieciowych
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czynniki ograniczajgce przepustowosc
warstwy aplikacji

czynniki wptywajgce na wydajnosc stacji roboczej
albo serwera (przedyskutuj z inwestorem):
predkosc¢ dostepu do dysku

rozmiar buforowania dla dysku

wydajnosc sterownikow urzgdzen

wydajnosc¢ szyny we/wy komputera

wydajnosc¢ procesora

czas dostepu do pamieci rzeczywistej | wirtualnej
niewydolnoscC systemu operacyjnego
niewydolnosc¢ albo btedy aplikacji

projektowanie sieci
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doktadnosc

cel ogdlny:

dane odebrane przez odbiorce muszg byc takie
same, jak dane nadane przez nadawce
przyczyny btedow:

btedy w warstwie fizycznej: skoki zasilania,
niedobrane impedancje, potgczenia fizyczne ztej

jakosci, uszkodzone urzgdzenia, zaktocenia od
urzgdzen elektrycznych

btedy oprogramowania (mniejsze znaczenie)
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doktadnosc

dla fgczy WAN:
prog stopy btedow (BER)

gdy ilos¢ btedow przekracza prog BER, doktadnosc¢
uwaza sie za nieakceptowalng

fgcza analogowe: BER 10-°
fgcza cyfrowe: miedziane 10, swiattowodowe 1011
dla tgczy LAN:

nie ma BER, ilos¢ btednych ramek na wszystkie
przestane, jedna na 10° ramek

projektowanie sieci
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doktadnosc

w Ethernecie:

kolizje: mniej niz 0,1 % ramek uznane za legalne
kolizje (kolizje poza preambutg)

spoznione kolizje, poza 64 bajtami, dla zbyt duzych
sieci, stacje sie nie styszg w wyznaczonym czasie
W pierscieniu ze znacznikiem:

redukcja raportow o btedach

projektowanie sieci
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efektywnosc

 jak wielki narzut jest wymagany aby uzyskac
okreslony cel

e pomaga okresli¢c wydajnosc sieci: n.p. wspotdzielony
Ethernet jest nieefektywny, gdy liczba kolizji jest duza

* duzy nagtdowek w stosunku do danych w ramce jest
nieefektywny
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opoznienie | zmiennosc opoznienia

minimalne opoznienie w aplikacjach interakcyjnych
stata zmiennosc opoznienia (fluktuacja opdznienia)
istotna w odtwarzaniu dzwieku i video

przyczyny opoznienia:

propagacja sygnatu (odlegtosc¢/predkosc¢ swiatta)
3x108m/s prdéznia, 2,3 x 108m/s miedz,

2 x 108 m/s swiattowdd

opoznienie tgcznosci satelitarnej (270ms, orbita
36000km), naziemnej 1ms na km
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opoznienie
* 0pOznienie = opoznienie propagacji + czas transmis;ji
+ czas kolejkowania
* 0opoOznienie propagacji dotyczy czasu, w jakim

pojedynczy bit przemieszcza sie z jednego konca
sieci ha drugi

* 0opoznienie propagacji = odlegtosc/predkosc swiatta™
* w kablu miedzianym 2,3 -10%8 m/s

* w Swiattowodzie 2,0 -108 m/s

*w prozni 3,0 1108 m/s

* czas podrozy w obie strony (round_trip time, RTT)

* czas transmisji = rozmiar/szerokoSc¢ pasma
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opoznienie | zmiennosc opoznienia
czas transmisji (czas umieszczenia danych w tgczu)
pakiet 1024 B w tgczu 1.544 Mb/s to Sms
opoznienie komutacji pakietu - 10 do 50 ps
opoznienie kolejkowania (przyktad):
komutator ma 5 uzytkownikéw, 10 pakietow/s,
rozmiar 1024 bity, tgcze WAN 56kb/s
obcigzenie =5 x 10 x 1024 = 51 200 b/s
wykorzystanie = 51200/56000 = 91,4%
srednia liczba pakietow w kolejce =
(0,914)/(1 - 0,914) = 10,63 pakiety

alternatywy: zwieksz szerokos¢ pasma, optymalizu;
algorytm kolejkowania
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Zmiennosc opoznienia

fluktuacja opoznienia (jitter)

przeciwdziatanie: bufor w odbiorniku dla aplikacji
wideo

przeciwdziatanie: komutacja komorek (ATM)
specyfikacja dla kazdej ses;i:

MCTD: maximum cell transfer delay

MCDV: cell delay variation

projektowanie sieci
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czas odpowiedzi

uzytkownik zaczyna sie denerwowac, gdy czas
odpowiedzi jest > 100ms, n.p. czeka na wyswietlenie
sie strony www

wartos¢ 100ms jest domysing wartoscig czasu
oczekiwania w protokole TCP

czas odpowiedzi 100ms dla aplikacji interakcyjnych

na scigganie pliku uzytkownik jest w stanie czekac
dtuzej, do 20s, a nawet dtuzej dla wiekszych plikow
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bezpieczenstwo

planowanie - analiza ryzyka | podanie wymagan

analiza ryzyka - jakie sg koszty zdobycia danych
poufnych przez osoby nieupowaznione?

hackerzy: wykorzystujg zasoby do ktorych nie majg
upowaznienia, nie pozwalajg na dostep osobom
upowaznionym, zmieniajg, kradng i niszczg zasoby,
wykorzystujg dobrze znane dziury w systemach
operacyjnych, wykorzystujg aktualizacje systemow
osoby wewnatrz firmy, dziatajgce na jej szkode
wymagania bezpieczenstwa (kto ma mie¢ dostep)
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tatwosC zarzgdzania

aby pomoc inwestorowi w okresleniu wymagan,
skorzystaj z terminologii ISO:

zarzgdzanie wydajnoscig

zarzgdzanie awariami

zarzgdzanie konfiguracjg

zarzgdzanie bezpieczenstwem

zarzgdzanie rozliczaniem

generalnie: utatwienie pracy administratorowi sieci

projektowanie sieci
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uzytecznosc

tatwosc dostepu do sieci i do ustug przez nig
Swiadczonych

generalnie: utatwienie pracy uzytkownikowi sieci
zrozum, jak uzytecznosc jest wazna dla inwestora

rygorystyczne wymagania bezpieczenstwa majg
negatywny wptyw na uzytecznosc

automatyzacja pewnych funkcji: dynamiczna
przydziat adresow IP, protokot DHCP
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adaptowalnosc

przystosowalnos¢ do nowych technik i zmian,
dotyczgcych protokotow, celéw fiskalnych, prawa itp.
np. redukcja osob przyjezdzajgcych do pracy ze
wzgledu na ochrone srodowiska - zwiekszenie linii
zdalnego dostepu (do pracy w domu)

adaptowalnosc¢ sieci do zmian pogody (lato, zima)

adaptowalnos¢ urzgdzen sieciowych do powstatych
problemow i aktualizacji (jak szybko i kiedy przeniesc
ruch na inny komutator albo ruter?)
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efektywnosc kosztow
rowniez cel ekonomiczny - przenies¢ maksymalny

ruch okreslonym kosztem

niski koszt - w sieciach lokalnych, dostepnosc - w
sieciach rozlegtych (przedsiebiorstwa)

srodki do osiggania efektywnosci kosztow:

— protokoty wyboru trasy do minimalizacji ruchu

— protokoty wyboru trasy do wyboru tras

— konsoliduj tgcza dla wielu ustug

— dynamicznie przydzielaj szerokos¢ pasma WAN

— stosuj kompresje danych

— eliminuj niewykorzystane tgcza

— stosuj techniki ,oversubscription”

— zredukuj koszty osobowe i administracyjne (rutery
tatwe w obstudze)
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kompromisy w projekcie

nadmiarowosc¢ zwieksza koszt

wzrost efektywnosci kosztow zmniejsza dostepnosc
Sciste reguty bezpieczenstwa zwiekszajg koszt
skalowalnos¢ zmniejsza dostepnosc (wiece;
uzytkownikow)

redukcja personelu wymaga outsourcing’'u - wzrost
kosztow

popros inwestora, aby nadat priorytety swoim celom

n.p. skalowalnosc 20, dostepnos¢ 30, wydajnosc¢ 15
efektywnosc¢ kosztow 15, itp., razem 100
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