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Programowanie sieciowe — Stream Control Transmission Protocol [2/25]

Stream Control Transmission Protocol (1/2)
Stream Control Transmission Protocol (scTP) to uniwersalny protokot
warstwy transportowej opisany w dokumencie RFc 4960.

Protokoét scTp zaproponowany zostat poczatkowo w roku 2000
w dokumencie RFc 2960.

Pakiety protokétu scTp moga by¢ transmitowane protokotami 1pva i 1Pve.
Stream ContrOI Transmission PrOtOCOI Implementacje tego protokotu dostepne sa m.in. w systemach

operacyjnych uNix, GNU/Linux i Cisco 10S; dla systemdéw operacyjnych
Windows dostepne sa implementacje zewnetrzne:

m SctpDrv (http://www.bluestop.org/SctpDrv/) 2,
m sctplib (http://www.sctp.de/sctp-download.html),
m SCTP for Node.js (https://www.npmjs.com/package/sctp/).

Implementacja dla systeméw operacyjnych GNu/Linux rozwijana jest
przez grupe lksctp (ang. Linux Kernel Stream Control Transmission Protocol)
— http://lksctp.sourceforge.net (https://github.com/sctp/lksctp-tools).
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Stream Control Transmission Protocol (2/2)

Cechy protokotu scTp:
m wykorzystuje komunikacje strumieniowa (dla pojedynczych asocjacji)
lub pakietowa/datagramowa (dla wielu asocjacji);
m zawiera mechanizmy zwiekszajace bezpieczenstwo i niezawodnos¢
komunikacji;
m umozliwia realizacje komunikacji zachowujacej lub niezachowujgcej
(ang. ordered/unordered delivery) kolejnosc¢ FiFo pakietow;

m umozliwia realizacje komunikacji taczem pojedynczym lub wieloma
taczami (ang. multi-homing);

m umozliwia realizacje komunikacji jedno- lub wielostrumieniowej
(ang. multi-streaming);

m pozwala na utrzymywanie wielu asocjacji na pojedynczym gniezdzie
sieciowym.

Terminologia protokotu: polqgczenie, asocjacja oraz strumien.

Zestawianie oraz zamykanie potaczenia

Protokét Tcp, do zestawienia potaczenia, wykorzystuje tzw. procedure
three-way handshake, ktéra wymaga wymiany trzech komunikatow: SYN,
SYN-ACK oraz ACK.

Protokét scTp, do zestawienia potaczenia, wykorzystuje tzw. procedure
four-way handshake, ktéra wymaga wymiany czterech komunikatow:
INIT, INIT-ACK, COOKIE-ECHO, COOKIE-ACK (przeciwdziatanie atakom ppos
z uzyciem pakietow SYN).

Protokoét Tcp, do zamykania potaczenia, wykorzystuje procedure wymiany
dwdch/czterech komunikatéw: FIN oraz ACK, co moze prowadzi¢ do
potaczen ,pot-otwartych”.

Protokét sctp, do zamykania potaczenia, wykorzystuje procedure
wymiany trzech komunikatéw: SHUTDOWN, SHUTDOWN-ACK,
SHUTDOWN-COMPLETION (przeciwdziatanie potaczeniom ,pot-otwartych”).
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Komunikacja wieloma taczami (multi-homing)

Komunikacja wieloma strumieniami (multi-streaming)

Protokot scTp pozwala na zestawienie potaczenia pomiedzy
komunikujacymi sie procesami z uzyciem wielu interfejséw sieciowych
jednoczesnie.

Mozliwe jest takze usuwanie i dodawanie interfejsow do istniejacych juz
potaczen.

Niezawodnos¢ komunikacji poszczegdlnymi interfejsami sieciowymi
weryfikowania jest wbudowanym mechanizmem heartbeat.

W przypadku awarii/wytaczenia wykorzystywanego aktualnie interfejsu
sieciowego, protokét scTp samoczynnie przetaczy si¢ na inny interfejs
sieciowy zestawionego pofaczenia (transparentnie dla komunikujacych sie
procesow).

Protokot scTp zarzadza automatycznie dostepnymi dla potaczen
interfejsami sieciowymi, lecz mozliwe jest wskazanie interfejsu
preferowanego.

W protokole scTp, w ramach pojedynczego potaczenia mozliwe jest
utworzenie wielu niezaleznych strumieni komunikacyjnych
(identyfikowanych numerami).

Liczba strumieni potaczenia jest ustalana podczas zestawiania potgczenia
na podstawie deklaracji obu komunikujacych sie stron.

Porzadkowanie pakietow w kazdym ze strumieni jest niezalezne.

Opdznienia komunikacyjne (powodowane koniecznoscia retransmisji
danych) w jednym strumieniu nie wptywaja na komunikacje w innych
strumieniach.
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Gniazda sieciowe wielu asocjacji

Pojedyncze gniazdo sieciowe protokotu scTp pozwala na zestawienie
potaczenia z wieloma zdalnymi procesami jednoczesnie — kazde z tych
potaczen nazywane jest asocjacja.

Protokét sctp w systemach operacyjnych

Kazda asocjacja identyfikowana jest numerem nazywanym Association ID. .
GNU/Linux
Utrzymywanie wielu asocjacji na pojedynczym gniezdzie sieciowym
mozliwe jest w procesach serweréw i klientow.
Pozwala to na realizacje procesow komunikujacych sie w schematach 1-1,
1-N/N-1 oraz N-N bez koniecznosci wykorzystywania pod-proceséw.
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Protokét sctp w systemach operacyjnych enu/Linux (1/3) Protokét sctp w systemach operacyjnych enu/Linux (2/3)
Protokoét scTp wspierany jest przez jadra systemu operacyjnego GNU/Linux PRzYKLAD (serwer):
od wersji 2.4. $ sctp_darn -H 0 -P 2500 -1
) ) B o o sctp_darn listening...
Tworzenie aplikacji wtasnych z uzyciem tego protokotu moze jednak Recieved SCTP_COMM_UP PrzyktAD (klient):
wymagac instalacji dwdch dodatkowych pakietéw: libsctp-dev oraz SNDRCV $ sctp_darn -H 0 -P 2600 \
- > - .0.0.1 - -
lksctp-tools. sinfo_stream @ h 127.0.0.1 -p 2500 -s
. | . ) h pakietow d . sinfo ssn 0 sctp_darn ready to send...
Po zainsta c;(w,amu pov;}l/(zs'zyc Radletow ostgprlly{Jest .progran;( /tfstowy Sinfo_ﬂa . oo 0:2600-127.0.0.1:2500> test
checksctp, ktory weryfikuje czy jadro systemu obstuguje protokét sctp. Lo .g Recieved SCTP._COMM_UP
sinfo_ppid 0 .
. New connection, peer addresses
PRzYKLAD: sinfo_context @
heck sinfo_tsn 1576525018 127.0.0.1:2500
o GRS L 192.168.1.1:2500
SCTP supported sinfo_cumtsn @

. . 0:2600-127.0.0.1:2500>
sinfo_assoc_id 2

DATA(6): test.

Implementacja protokotu scTp zawiera programy sctp_darn i sctp_test
Recieved SCTP_SHUTDOWN_COMP

umozliwiajace wysytanie i odbieranie wiadomosci w celach testowych.
zob. sctp_darn(1), sctp_test(1)
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Protokét sctp w systemach operacyjnych enu/Linux (3/3)

Komunikacja Tcp moze by¢ tunelowana protokotem scTp.

tunelowanie.

PrzyktAD (klient):

$ withsctp telnet HOST PORT

W ramach narzedzi protokotu scTp w systemach operacyjnych oNu/Linux
dostepny jest program withsctp(1), ktéry pozwala na tego typu

Gniazda sieciowe protokotu sctp

Programowanie sieciowe — Stream Control Transmission Protocol

[13/25]

Programowanie sieciowe — Stream Control Transmission Protocol

[14/25]

przez nie wspierane.

(gniazda strumieniowe) tworzone sa w sposob nastepujacy:

Gniazda sieciowe protokotu sctp

Gniazda sieciowe protokotu scTp mozna utworzy¢ na dwa sposoby —
réznica pomiedzy nimi dotyczy liczby jednoczesnych asocjacji, ktére beda

Gniazda sieciowe protokotu scTp wspierajace tylko pojedyncze asocjacje

int socket(PF_INET, SOCK_STREAM, IPPROTO_SCTP);

Gniazda sieciowe protokotu scTp wspierajace wiele jednoczesnych
asocjacji (gniazda datagramowe) tworzone sg w sposob nastepujacy:

int socket(PF_INET, SOCK_SEQPACKET, IPPROTO_SCTP);

zob. sctp(7)

Wymiennos$¢ protokotéw 1cp i sctp

Prosta zmiana protokotu transportowego Tcp na protokét scTp wymaga

najczesciej jedynie zmiana argumentu wywotania funkcji systemowe;j
socket(2).

1 sfd = socket(PF_INET, SOCK_STREAM,
> #ifdef USE_SCTP
3 IPPROTO_SCTP

4 #else

5 IPPROTO_TCP
6 #endif

7 E
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</> Komunikacja wieloma taczami (multi-homing) — selekcja taczy Struktura sctp_sndrcvinfo

1 struct sockaddr_in addr, =*addresses;

2 int addrlen = sizeof(struct sockaddr_in); 1 struct sctp_sndrcvinfo {
3 addresses = malloc(addrlen * 2); 5 __u16 sinfo_stream;
4 addr.sin_family = AF_INET; 5 __u16 sinfo_ssn;
5 addr.sin_addr.s_addr = inet_addr(argv[11); 4 __ul16 sinfo_flags;
6 addr.sin_port = 0; 5 __u32 sinfo_ppid;
7 bind(sfd, (struct sockaddrx) &addr, addrlen); . __u32 sinfo_context;
8 getsockname(sfd, (struct sockaddr*) &addr, &addrlen); ; __u32 sinfo_timetolive;
9 port = addr.sin_port; s __u32 sinfo_tsn;
10 memcpy(addresses, &addr, addrlen); 0 __u32 sinfo_cumtsn;
11 addr.sin_family = AF_INET; 10 sctp_assoc_t sinfo_assoc_id;
12 addr.sin_addr.s_addr = inet_addr(argv[2]); TR
13 addr.sin_port = port;
14 memcpy(addresses + 1, &addr, addrlen); zob. netinet/sctp.h
15 sctp_bindx(sfd, (struct sockaddrx) addresses, 2, © nhttps://github.com/torvalds/linux/blob/master/include/uapi/linux/sctp.h
16 SCTP_BINDX_ADD_ADDR) ;
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</> Komunikacja wieloma strumieniami (multi-streaming) </> Gniazda sieciowe wielu asocjacji

1 int flags;
2 struct sctp_sndrcvinfo sndrcvinfo;
3 struct sctp_event_subscribe events;

1 sfd = socket(...);
2 bind(sfd, ...);

3 listen(sfd, ...);
4 while(1) {

s memset((voidx) &events, 0, sizeof(events));
6 events.sctp_data_io_event = 1;
7 setsockopt(sfd, SOL_SCTP, SCTP_EVENTS,

) . 5 rc = sctp_rcvmsg(sfd, ..., buf, ..., &info, ...);
8 (const void*) &events, sizeof(events)); . assoc id = info.info assoc id:
7 . . . 7 stream = info.sinfo_stream;
10 sctp_sendmsg(sfd, (voidx) buf, (size_t) sizeof(buf), . erdlle TeesemEessoe_dl, siresm, B, mo)s
11 NULL, @, @, @, 1, 0, 0); 3 - - ’ ’ ’

12

13 sctp_recvmsg(sfd, (void*) buf, sizeof(buf),
14 (struct sockaddrx) NULL, 0,

15 &sndrcvinfo, &flags);
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Podsumowanie

m Protokét scTp:
m zestawianie i zamykanie potaczenia;
m komunikacja wieloma tagczami (multi-homing);
m komunikacja wieloma strumieniami (multi-streaming);

Podsumowanie m gniazda sieciowe wielu asocjacji.

m Narzedzia protkotu scTp w systemach operacyjnych oNnu/Linux.

m Gniazda sieciowe protokotu scTp:

= wymienno$¢ protokotéw Tcp i SCTP;
m realizacja komunikacji wieloma taczami (multi-homing);
m realizacja komunikacji wieloma strumieniami (multi-streaming);
m realizacja gniazd sieciowych wielu asocjacji.
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Jaki jest maksymalny rozmiar danych, jaki mozna wystac¢ protokotem
warstwy transportowej i od czego jest on uzalezniony?

Czy te maksymalne rozmiary danych réznig sie dla protokolow upp,
. . TCP oraz SCTP?

Pyta nia | Zadan Ia Czy w przypadku protokotu Tcp mozna takze moéwi¢ o asocjacji

i ewentualnie co ona woweczas okresla?

Literatura dodatkowa:

Sockets API Extensions for the Stream Control Transmission Protocol (RFC 6458):
https://tools.ietf.org/html/rfc6458
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Dziekuje za uwage!




