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Programowanie sieciowe — obstuga tablicy routingu i pamieci podrecznej protokotu Arp [2/25]

Pamie¢ podreczna protokotu arr (1/2)

Pamie¢ podreczna protokotu ARP (ang. Arp cache) przechowuje
odwzorowania adreséw 1P w adresy warstwy tacza danych (np. adresy
MAC), ktdre protokoét ten dotychczas rozwiazat.

Kazdy wpis w pamieci podrecznej protokotu ARP zawiera nastepujace
informacje:

adres Ipv4;

Pamiec podreczna protokotu Arp

m adres warstwy tacza danych (np. MAC) — jezeli jest on znany;
m typ adresu warstwy tacza danych (domyslnie jest to ,ether”);
m maska adresu warstwy tacza danych;
]
]

flagi: C (,complete’), M (,permanent’), P (,publish”);
interfejs sieciowy, poprzez ktory nastapito odwzorowanie.
zob. arp(7), arp(8), if_arp.h
Zawarto$¢ pamieci podrecznej protokotu ARP dostepna jest takze w pliku
/proc/net/arp.
zob. proc(5)

© nhttps://github.com/torvalds/linux/blob/master/include/uapi/linux/if_arp.h
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Pamiec¢ podreczna protokotu arp (2/2)

PRzYKLAD:
$ arp -n
Address HWtype HWaddress Flags Mask Iface
192.168.1.1 ether 00:05:97:84:9e:91 C etho
$ arp
Address HWtype HWaddress Flags Mask Iface . .
sundown ether  00:05:97:84:9e:91 C etho Tablica routingu
$ cat /proc/net/arp
IP address HW type Flags HW address Mask Device
192.168.1.1 0x1 0x2 00:05:97:84:9e:91 * etho
$ arp -d 192.168.1.1 ; arp -n
Address HWtype HWaddress Flags Mask Iface
192.168.1.1 (incomplete) etho
$ arp -s 192.168.1.1 00:11:22:33:44:55 ; arp -n
Address HWtype HWaddress Flags Mask Iface
192.168.1.1 ether 00:11:22:33:44:55 CM etho
Programowanie sieciowe — obstuga tablicy routingu i pamieci podrecznej protokotu Arp [5/25] Programowanie sieciowe — obstuga tablicy routingu i pamieci podrecznej protokotu Arp [6/25]
Tablica routingu (1/3) Tablica routingu (2/3)

Tablica routingu zawiera adresy 1P sasiednich (tj. dziatajacych w tej samej
sieci IP) routerdw, przez ktdre wiedzie trasa do oddalonych Flagi dla wpiséw w tablicy routingu sa nastepujace:

(tj. niedostepnych bezposrednio) sieci Ip. = U (,route is up”),

Kazdy wpis w tablicy routingu zawiera m.in. nastepujace informacje: m H(,target is a host”),
m adres IP sieci docelowej; m G (,use gateway”),
m adres IP routera sasiedniego na trasie do sieci docelowej; . . I
i . m R (,reinstate route for dynamic routing”),
m maske adresu 1P sieci docelowej;
u flagi; m D (,dynamically installed by daemon or redirect”),
m metryke trasy (,odleglosé” do sieci docelowej); m M (,modified from routing daemon or redirect”),
m liczbe referencji do danej trasy (warto$c ta nie jest wykorzystywana m A (yinstalled by addrconf”),
przez jadro systemu operacyjnego GNU/Linux); = C(,cache entry”),
m liczbe trafien/chybien zapytan do pamieci podrecznej tablicy routingu. u ! (,reject route”).

zob. route(8)
Akceptacja komunikatéw icmp redirect wymaga ustawienia wartosci

Zawartos¢ tablicy routingu dostepna jest takze w pliku
1 w pliku /proc/sys/net/ipv4/conf/*/accept_redirects.

/proc/net/routing.
zob. proc(5)
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Tablica routingu (3/3)

PRzYkrAD:
$ route -n
Kernel IP routing table

Destination  Gateway Genmask Flags Metric Ref Use >
CIface

0.0.0.90 150.254.31.1 0.0.0.0 UG 0 0 0 etho

150.254.31.0 0.0.0.0 255.255.255.128 U % 0 0 >
Cetho

$ cat /proc/net/route

Iface Destination Gateway Flags RefCnt Use Metric Mask D
GMTU Window IRTT

etho 00000000 Q11FFE96 0003 0 Q 0 00000000 0 >
Co 0

etho QO1FFE9S6 00000000 0001 0 % Q 80FFFFFF @ >
Co 0

Pamiec¢ podreczna tablicy routingu

Zawarto$¢ pamieci podrecznej tablicy routingu dostepna jest w pliku

/proc/net/rt_cache (dla jader do wers;ji 3.6).
zob. proc(5)

PRzYktAD:
$ route -Cn
Kernel IP routing cache

Source Destination Gateway Flags Metric Ref Use >
CIface

150.254.30.30 212.191.241.20 150.254.30.1 0 0 6 D
Cetho

$ cat /proc/net/rt_cache

Iface Destination Gateway Flags RefCnt Use Metric Source  MTU )

CWindow IRTT TOS HHRef HHUptod SpecDst
eth® OFAA34B9 011EFE96 0 0 0 0
Co 0 00 -1 ) 1E1EFE96

1ET1EFE96 1492 >
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Pamie¢ podreczna protokotu arr (1/2)
W systemach operacyjnych oNu/Linux, do obstugi pamieci podrecznej
protokotu ArRP dostepne sa trzy zadania:
SIOCSARP dodaje nowy wpis do pamieci podrecznej;
SIOCDARP usuwa istniejacy wpis z pamieci podrecznej;
SIOCGARP pobiera informacje o odwzorowaniu z pamieci podreczne;j.
Zadanla funijl SyStemowej loctl (2) Dla wszystkich trzech zadan, trzecim argumentem wywotania funkcji
systemowej ioctl(2) jest wskaznik na strukture arpreq:
1 struct arpreq {
2 struct sockaddr arp_pa; /* protocol address */
3 struct sockaddr arp_ha; /* hardware address */
4 int arp_flags; /* flags */
5 struct sockaddr arp_netmask; /* netmask (only for proxy) =*/
6 char arp_dev[16];
7}
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Pamiec¢ podreczna protokotu arp (2/2)

Flagi dla wpisow w pamieci podrecznej protokotu ARp:

1 #define ATF_COM 0x02 /* completed entry (ha valid)
2 #define ATF_PERM 0x04 /* permanent entry

3 #define ATF_PUBL 0x08 /* publish entry

4 #define ATF_USETRAILERS 0x10 /* has requested trailers

5 #define ATF_NETMASK
6 for proxy entries) */

7 #define ATF_DONTPUB

0x20 /* want to use a netmask (only

*/
*/

0x40 /% don't answer this addresses */

zob. if_arp.h

© nttps://github.com/torvalds/linux/blob/master/include/uapi/linux/if_arp.h

</> Pobranie odwzorowania protokotu arr (1/2)

1 int fd;

2 struct arpreq arq;

3 struct sockaddr_inx sin;
4 unsigned charx* mac;

6 memset(&arq, 0, sizeof(arq));

7 sin = (struct sockaddr_in*) &arq.arp_pa;

8 sin->sin_family = AF_INET;

9 sin->sin_addr.s_addr = inet_addr(argv[1]);
10 strcpy(arqg.arp_dev, IFNAME);

11 fd = socket(PF_INET, SOCK_DGRAM, 0);

12 ioctl(fd, SIOCGARP, &arq);

13 printf("%s\t", inet_ntoa(sin->sin_addr));

cdn.
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</> Pobranie odwzorowania protokotu arp (2/2) Tablica routingu (1/3)
cigg dalszy
14 if (arqg.arp_flags & ATF_COM) { ] ) ) ) )
. mac = (unsigned char *) &arq.arp_ha.sa_data[0]; W systemach operacyjnych GNu/Linux, do obstugi tablicy routingu
o printf("%02x:%02x: %02x : %02x : %02X : %02x" , dostepne s nastepujace zadania:
17 mac[@], mac[1], mac[2], mac[3], mac[4], mac[5]); SIOCADDRT dodaje nowy wpis do tablicy routingu;
18 printf("\tC"); SIOCDELRT usuwa wpis z tablicy routingu.
v 1: (erearplegs € AP HER) pr%ntf("M“); Do obu zadan, trzecim argumentem wywotania funkcji ioct1(2) jest
20 % (arq.arp_flags & ATF_PUBL) printf("P"); wskaznik na strukture rtentry.
21 if (arqg.arp_flags & ATF_USETRAILERS) printf("T");
22 if (arqg.arp_flags & ATF_NETMASK) printf("N"); zob. route.h
23} else
4 printf (" (incomplete)”); © nttps://github.com/torvalds/linux/blob/master/include/uapi/linux/route.h
25 printf("\n");
26 close(fd);
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Tablica routingu (2/3)

1

struct rtentry {
unsigned long
struct sockadd

rt_padi;
r rt_dst; /* target address */

Tablica routingu (2/3)

Flagi dla wpiséw do tablicy routingu:

4 struct sockaddr rt_gateway; /x gateway addr (RTF_GATEWAY) =*/ 1 #define RTF_UP 0x0001 /* route usable */
5 struct sockaddr rt_genmask; /* target network mask (IP)  x/ > #define RTF_GATEWAY 0x0002 /* destination is a gateway */
6 unsigned short rt_flags; 3 #define RTF_HOST 0x0004 /* host entry (net otherwise) =/
7 short rt_pad2; 4 #define RTF_REINSTATE 0x0008 /* reinstate route after tmout */
8 unsigned long rt_pad3; 5 #define RTF_DYNAMIC 0x0010 /* created dyn. (by redirect) =x/
9 void *rt_pad4; 6 #define RTF_MODIFIED 0xQ020 /* modified dyn. (by redirect) =/
10 short rt_metric; /* +1 for binary compatibility!*/ 7 #define RTF_MTU 0x0040 /x specific MTU for this route %/
11 char *xrt_dev; /x forcing the device at add  */ s #define RTF_MSS RTF_MTU /* Compatibility :-( */
12 unsigned long  rt_mtu; /* per route MTU/Window */ 9 #define RTF_WINDOW 0x0080 /* per route window clamping  */
13 #define rt_mss rt_mtu /* Compatibility :-( */ 10 #define RTF_IRTT 0x0100 /* Initial round trip time */
14 unsigned long rt_window; /* Window clamping */ 11 #define RTF_REJECT 0x0200 /* Reject route */
15 unsigned short rt_irtt; /* Initial RTT */
16 };
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</> Dodanie bramy domysinej (1/2) </> Dodanie bramy domysinej (2/2)
1 int fd;
2 struct rtentry route; .
) cigg dalszy
3 struct sockaddr_inx addr; B
16 addr = (struct sockaddr_inx) &route.rt_genmask;
4
addr->sin_family = AF_INET;
5 fd = socket(AF_INET, SOCK_DGRAM, 0); Y LIRS A
18 addr->sin_addr.s_addr = INADDR_ANY;
6
19
7 memset(&route, 0, sizeof(route));
20 route.rt_flags = RTF_UP | RTF_GATEWAY;
8
21
9 addr = (struct sockaddr_in*) &route.rt_gateway; R, (TS .
22 oute. ic = 0;
10 addr->sin_family = AF_INET; -
23
11 addr->sin_addr.s_addr = inet_addr(”192.168.1.1"); .
24 ioctl(fd, SIOCADDRT, &route));
12
25
13 addr = (struct sockaddr_in*) &route.rt_dst;
) . 26 close(fd);
14 addr->sin_family = AF_INET;
15 addr->sin_addr.s_addr = INADDR_ANY;
cdn.
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Podsumowanie

Podsumowanie

m Pamiec podreczna protokotu Arp, tablica routingu oraz pamiec
podreczna tablicy routingu.

m Zadania funkcji systemowej ioct1(2) do obstugi pamieci podrecznej
protokotu ARP;

m struktura arpreq;
m flagi dla wpisow w pamieci podrecznej protokotu ARP.

m Zadania funkcji systemowej ioct1(2) do obstugi tablicy routingu;

m struktura rtentry;
m flagi dla wpisow do tablicy routingu.
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Pytania i zadania

Protokot 1pve nie wykorzystuje protokotu Arp, jak zatem w tym
przypadku realizowane sa odwzorowania adreséw 1p w adresy
warstwy lacza danych?

Dowiedz sie, dlaczego pamieé¢ podreczna tablicy routingu zostata
usunieta z jadra systemow operacyjnych GNU/Linux.

Zapoznaj sie z dokumentacjg modulu ARP jadra systemu operacyjnego
GNU/Linux, zob. arp(7).

Zapoznaj sie¢ wykorzystaniem polecenia ip(8) do manipulacji
pamiecia podreczng protokotu ARP, zob. ip-neighbour(8).

Zapoznaj si¢ wykorzystaniem polecenia ip(8) do manipulacji tablica
routingu, zob. ip-route(8).
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Dziekuje za uwage!




