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Gniazda sieciowe PF_PACKET oraz
SOCK_PACKET

Ghniazda sieciowe PF_PACKET oraz SOCK_PACKET (1/5)

W systemach operacyjnych
GNU/Linux istnieja dwa mechanizmy
systemowe umozliwiajace dostep do
warstwy facza danych: gniazda
sieciowe domeny komunikacyjnej
PF_PACKET (nowsze rozwigzanie)
oraz gniazda sieciowe typu
SOCK_PACKET (rozwigzanie
przestarzate).

Rozwigzanie nowsze oferuje wiecej
funkgji filtracji danych oraz dziata
efektywniej w odniesieniu do
rozwiazania starszego.

Do utworzenia gniazd sieciowych
obu rodzajow wymagane sa
uprawnienia administratora.
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Rysunek 1: Gniazda sieciowe w odniesieniu
do warstwowego modelu
internetowego.
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Ghniazda sieciowe PF_PACKET oraz SOCK_PACKET (2/5)

PF_PACKET okresla domene komunikacyjna i wymaga typu SOCK_RAW lub
SOCK_DGRAM, a SOCK_PACKET okresla typ komunikacji w domenie PF_INET.

Wybranie typu SOCK_DGRAM dla gniazd sieciowych w domenie PF_PACKET
spowoduje, ze dane przekazywane z takiego gniazda nie beda zawieraty
nagtowka warstwy tacza danych (ang. ,cooked” packets).

Dane wysytane takim gniazdem sieciowym nie powinny zawiera¢
nagtowka warstwy tacza danych — dane adresowe pobrane zostana ze
struktury adresowe;j.

Wybranie typu SOCK_RAW dla gniazda sieciowego w domenie PF_PACKET
spowoduje, ze dane przekazywane z takiego gniazda beda zawieraty
nagtowek warstwy tacza danych.

Dane wysytane takim gniazdem musza zawiera¢ nagtowek warstwy
tacza danych — niezmodyfikowane dane zostang w catosci przekazane do
sterownika karty sieciowej i wystane.

Ghniazda sieciowe PF_PACKET oraz SOCK_PACKET (3/5)

Dla obu rodzajéw gniazd sieciowy PF_PACKET (SOCK_DGRAM i SOCK_RAW) oraz
SOCK_PACKET nalezy takze okresli¢ wartos¢ EtherType protokotu warstwy
sieciowej — ramki tylko takiego protokotu beda przekazywane przez tak
utworzone gniazdo sieciowe.

Wartos¢ EtherType przekazuje sie w sieciowym porzadku bitowym.

Funkcjonowanie gniazd sieciowych SOCK_PACKET jest podobne do
funkcjonowania gniazd sieciowych PF_PACKET typu SOCK_RAW.

zob. packet(7)
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Ghniazda sieciowe PF_PACKET oraz SOCK_PACKET (4/5)

Ponizsze przykfady prezentuja sposéb utworzenia gniazd sieciowych obu
rodzajow, ktore przekazuja ramki wszystkich protokotow warstwy
sieciowej:
m gniazda sieciowe domeny komunikacyjnej PF_PACKET (rozwiazanie
nowsze):

int sfd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_ALL));

m gniazda sieciowe typu SOCK_PACKET (rozwigzanie starsze):

int sfd = socket(PF_INET, SOCK_PACKET, htons(ETH_P_ALL));

W systemach operacyjnych uNix oraz GNU/Linux, lista wartosci EtherType
zapisana jest m.in. w pliku if_ether.h (state ETH_P_x).

zob. ethers(5)

© https://github.com/torvalds/linux/blob/master/include/uapi/linux/if_etherh

Gniazda sieciowe PF_PACKET oraz SOCK_PACKET (5/5)

Utworzenie gniazd sieciowych obu rodzajow, ktére przekazuja tylko ramki
transmitujace pakiety protokotu 1Pva wymaga nastepujacych wywotan:

m gniazda sieciowe domeny komunikacyjnej PF_PACKET (rozwiazanie
nowsze):

int sfd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_IP));

® gniazda sieciowe typu SOCK_PACKET (rozwigzanie starsze):

int sfd = socket(PF_INET, SOCK_PACKET, htons(ETH_P_IP));

Utworzenie gniazd sieciowych domeny komunikacyjnej PF_PACKET oraz
typu SOCK_PACKET nie powoduje wiaczenia trybu nastuchiwania w zadnym
interfejsie sieciowym. W razie potrzeby, musi to zosta¢ wykonane
niezaleznie, np. poprzez wywotanie funkcji systemowej ioctl(2).
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Gniazda sieciowe PF_PACKET w jadrze systemu operacyjnego

Procesy
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Rysunek 2: Gniazda sieciowe domeny komunikacyjnej PF_PACKET w jadrze systemu
operacyjnego GNu/Linux.

Struktura adresowa warstwy tacza danych

8 unsigned char sll_addr[8]; /* Data link layer address. *x/

zob. packet(7) oraz if_packet.h

© nttps://github.com/torvalds/linux/blob/master/include/uapi/linux/if_packet.h
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Struktura sockaddr_11 (1/2) Struktura sockaddr_11 (2/2)
o N Numer interfejsu, tj. wartos¢ dla pola s11_ifindex, mozna uzyska¢

Struktura sockaddr_11 opisuje adresy warstwy tacza danych i jest funkcja systemowa ioctl(2) z zadaniem SIOCGIFINDEX.

wykorzystywana podczas transmitowania i odbierania ramek oraz ) N )

podczas wigzania gniazda sieciowego z adresem przy uzyciu funkcji Typy sprzgt.owe protokotu ARP, tj. wartos¢ dla pola s11_hatype, zapisane

systemowej bind(2). sa w pliku if_arp.h.

fruct Raddriil PRzYKLAD:
' I $ cat ./if_arp.h | grep "_ETHER”
2 unsigned short sll_family; /* Always PF_PACKET. */ .
#tdefine ARPHRD_ETHER 1

3 __bel6 sll_protocol; /x Network layer protocol. =/

4 int sll_ifindex; /x Interface number. 25 © https://github.com/torvalds/linux/blob/master/include/uapi/linux/if_arp.h

5 unsigned short sll_hatype; /x ARP hardware type. */

6 unsigned char sll_pkttype; /* Packet type. */ Typy ramek, tj. warto$¢ pola s11_pkttype, zapisane sa w pliku

7 unsigned char sll_halen; /* Length of address. */ if_packet.h i zawieraja nastgpujace mozliwosci:

1 #define PACKET_HOST © /* To us. */
2 #define PACKET_BROADCAST 1 /* To all. */
3 #define PACKET_MULTICAST 2 /* To group. */
4 #define PACKET_OTHERHOST 3 /* To someone else. */
5  #define PACKET_OUTGOING 4 /*x Originated by us. */
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Ramki sieciowe kopiowane do gniazda PF_PACKET

Domyslnie do gniazda sieciowego domeny komunikacyjnej PF_PACKET
kopiowane sg wszystkie transmitowane i odbierane ramki w systemie.

Moze to jednak ulec zmianie w zaleznosci od nastepujacych czynnikow:

m wiaczenia lub wylaczenia trybu nastuchiwania;

m wartosci EtherType podanej jako trzeci parametr funkcji systemowe;j . oo o e
socket (2): Przyktad komunikacji w sieci Ethernet

B powigzania gniazda sieciowego z adresem warstwy tacza danych
(i konkretnym interfejsem sieciowym) funkcjg systemowa bind(2).

Podczas wigzania gniazda sieciowego domeny komunikacyjnej PF_PACKET
z adresem warstwy tacza danych, wartosci nastepujacych pél struktury
sockaddr_11 brane sg pod uwage: s11_family (w tym przypadku

z warto$cig AF_PACKET), s11_protocol oraz sl11_ifindex.

Pozostate pola moga zawiera¢ wartos¢ o.
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Ramka sieci Ethernet Il Rozszerzenie snap

Natéwek 802.2 (LLC) Rozszerzenie SNAP
Sterowanie faczem logicznym | 64B - 1518B
< > 18 1B 1-28 3B 28
8B 6B 6B 2B 46B - 15008 4B 128
Protokét
breambut Adres MAC Adres MAC Protokét b Suma kontrolna Przerwa DSAP SSAP Kontrola oul (EtherType)
reambuta odbiorcy nadawcy (EtherType) ane (32-bit CRC) pomiedzy ramkami

< > DSAP = Destination Service Access Point
Warstwa fizyczna | 84B - 1538B SSAP = Source Service Access Point
OUI = Organizationally Unique Identifier

Preambuta = 10101010 10101010 10101010 10101010 10101010 10101010 10101010 10101011

: DSAP=0xAA | SSAP=0xAA | Kontrola=0x03
CRC = Cyclic Redundancy Check

OUI=0x00

o Protokét=EtherType
Rysunek 3: Format ramki sieci Ethernet II.

Rysunek 4: Format ramki rozszerzenia snap (ang. Subnetwork Access Protocol).
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Struktura ethhdr </> Transmisja ramki wtasnej sieci Ethernet (1/2)

Struktura ethhdr opisuje nagtowek ramki sieci 1IEEe 802.3/Ethernet II.

1 #define ETH_ALEN 6 /* Octets in one ethernet addr. =x/
2 #define ETH_HLEN 14 /* Total octets in header. */
3 #define ETH_ZLEN 60 /* Min. octets in frame sans FCS.x/

4 #define ETH_DATA_LEN 1500 /* Max. octets in payload. */
5 #define ETH_FRAME_LEN 1514 /x Max. octets in frame sans FCS.x/
6 #Hdefine ETH_FCS_LEN 4 /* Octets in the FCS. */

s struct ethhdr {

9 unsigned char h_dest[ETH_ALEN]; /* Destination eth addr. */
10 unsigned char h_source[ETH_ALEN]; /* Source eth addr. */
11 __bel6 h_proto; /* Packet type ID field. */
12} __attribute__((packed));

zob. if_ether.h

© nhttps://github.com/torvalds/linux/blob/master/include/uapi/linux/if_ether.h

10

11

12

13

14

15

16

#define ETH_P_CUSTOM 0x8888

int sfd, ifindex;

char *frame, *fdata;

struct ethhdr* fhead;

struct ifreq ifr;

struct sockaddr_11 sall;

sfd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_CUSTOM));
frame = malloc(ETH_FRAME_LEN);

memset(frame, 0, ETH_FRAME_LEN);

fhead = (struct ethhdr*) frame;

fdata = frame + ETH_HLEN;
strncpy(ifr.ifr_name, argv[1], IFNAMSIZ);
ioctl(sfd, SIOCGIFINDEX, &ifr);

ifindex = ifr.ifr_ifindex;

ioctl(sfd, SIOCGIFHWADDR, &ifr);

memset (&sall, 0, sizeof(struct sockaddr_11));

cdn.
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</> Transmisja ramki wtasnej sieci Ethernet (2/2) </> Odbidr ramki wtasnej sieci Ethernet (1/2)
cigg dalszy -
- 1 #define ETH_P_CUSTOM 0x8888
17 sall.sll_family = AF_PACKET; . . .
2 int sfd, i; ssize_t len;
18 sall.sll_protocol = htons(ETH_P_CUSTOM);
11.s11 ifindex = ifindex: 3 char *frame, *fdata;
g o —reees = ey 4 struct ethhdrx fhead;
20 sall.sll_hatype = ARPHRD_ETHER; . .
11.s11_pktt = PACKET_OUTGOING; > struct ifreq ifr;

2 salltsll_ﬁ ) ypf ;TH ALENT ’ 6 struct sockaddr_11 sall;

o fs: - a[;‘ e ; sfd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_CUSTOM));

e ss;anliarfz dé [g] Xéo 1;'011X';d Ei; ;‘ollx il ddr[2] 8 strncpy(ifr.ifr_name, argv[1], IFNAMSIZ);

o &sallisll_addr[3], &sall.sll_addr[ﬂy &sall'sll—addr[sj’. s ioctl(sfd, SIOCGIFINDEX, &ifr);

» 54 %E ;a>hrd ; Za 1is lia d; éTHsiLENS- -addri51); 10 memset(&sall, 0, sizeof(struct sockaddr_11));

% memcpy(fhead >h_ est sz'f.s.f_ah réd - g t)’ T Y 11 sall.sll_family = AF_PACKET;

7 ?Emczyih ea ¢ :SE:rce,ET; ;'éug;ona‘ r.sa_data, - ) 12 sall.sll_protocol = htons(ETH_P_CUSTOM);

* ea f;pzo °- [2;5( . I - [;i e 13 sall.sll_ifindex = ifr.ifr_ifindex;

29 mem;iy( fj a; argv ETQ :LENeT(a;gI ) [gi o 14 sall.sll_hatype = ARPHRD_ETHER;

o sendto(s . ;ame’k iy li r ?n(a;gvt )t e 119 15 sall.sll_pkttype = PACKET_HOST;

31 (struct sockaddrx) &sall, sizeof(struct sockaddr_11)); 16 sall.sll_halen = ETH_ALEN;

32 free(frame); close(sfd);

cdn.
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</> Odbiér ramki wtasnej sieci Ethernet (2/2)

[N

7

18

[EN

9

20

21

22

23

24

25

26

27

28

cigg dalszy

bind(sfd, (struct sockaddrx) &sall,
sizeof (struct sockaddr_11));
while(1) {
frame = malloc(ETH_FRAME_LEN);
memset(frame, 0, ETH_FRAME_LEN);
fhead = (struct ethhdr*) frame;
fdata = frame + ETH_HLEN;
len = recvfrom(sfd, frame, ETH_FRAME_LEN, @, NULL, NULL);
/* ... %/
free(frame);

}
close(sfd);

Podsumowanie
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Podsumowanie

m Gniazda sieciowe domeny komunikacyjnej PF_PACKET oraz gniazda

sieciowe typu SOCK_PACKET (domeny komunikacyjnej PF_INET). .« o .
Pytania i zadania

m Struktura adresowa warstwy tacza danych sockaddr_11.

m Struktura adresowa ramki sieci IEEE 802.3/Ethernet Il ethhdr.

m Transmisja i odbiér ramek wtasnych w sieciach 1Eee 802.3/Ethernet 1.
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Pytania i zadania — praca wlasna

Czy istnieja wartosci EtherType mniejsze niz 1536 (0x0600)?

Ramki protokotéw sieci bezprzewodowych 1EEE 802.11 nie posiadaja
pola typ, w ktorym zawarta bylaby wartos¢ EtherType. Na jakiej
podstawie rozpoznawany jest zatem w tym przypadku protokot
warstwy sieciowej?

Czy gniazdo sieciowe domeny komunikacyjnej PF_PACKET stuzace do
wysylania danych mozna powiazac¢ z adresem przy uzyciu funkcji
bind(2)? Jezeli tak, to w jakim celu?
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Dziekuje za uwage!




