Programowanie sieciowe

Buforowanie w komunikacji sieciowej

Michatl Kalewski

Instytut Informatyki
Politechnika Poznanska
ul. Piotrowo 2, 60-965 Poznan

mkalewski@cs.put.poznan.pl
http://www.cs.put.poznan.pl/mkalewski

Poznan - 21 maja 2019 r.

Plan wyktadu

Komunikacja strumieniowa i datagramowa

Bufory nadawcze i odbiorcze

Implementacja wymiany danych z uzyciem komunikacji strumieniowej
Bezpieczne zamykanie potaczenia Tcp

Podsumowanie

A Pytania i zadania

Programowanie sieciowe — buforowanie w komunikacji sieciowej [2/24]

Komunikacja strumieniowa i datagramowa

Komunikacja strumieniowa i datagramowa (1/2)

W komunikacji datagramowej (lub inaczej: pakietowej) niepodzielna
jednostka wymiany danych jest datagram o rozmiarze okreslanym przez
nadawce lecz nie wigkszym niz z gory znany rozmiar maksymalny.

Datagram moze podlegac fragmentacji tylko przez warstwy nizsze.

Z punktu widzenia programisty, w komunikacji datagramowej,
pojedynczej operacji wystania danych (np. jednemu wywotaniu funkcji
systemowej write(2)) towarzyszy co najwyzej jedna operacja odebrania

danych (np. jedno wywotanie funkcji systemowej read(2)).

Niezawodnos¢ transmisji i kolejno$¢ odbierania datagraméw zalezne sa
od konkretnego protokotu (por. upp i scTp).
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Komunikacja strumieniowa i datagramowa (2/2)

W komunikacji strumieniowej niepodzielng jednostka wymiany danych
jest pojedynczy bajt.

Z punktu widzenia programisty, w komunikacji strumieniowej,
pojedynczej operacji wystania danych (np. jednemu wywotaniu funkcji
systemowej write(2)) moze towarzyszy¢ konieczno$¢ wykonania wielu

operacji odebrania danych (np. wiele wywotan funkcji systemowej Bufory nadawcze i Od biorcze
read(2)).

Mozliwa jest takze sytuacja odwrotna, tj. wielu operacjom wystania

danych (np. wielu wywotaniom funkcji systemowej write(2)) moze

towarzyszy¢ pojedyncza operacja odebrania tych wszystkich danych
(np. jedno wywotanie funkcji systemowej read(2)).

Internetowe protokoty komunikacji strumieniowej zapewniaja
niezawodno$¢ transmisji oraz kolejnos¢ FiFo odbierania danych (por. Tcp
i scTP — mozliwos¢ komunikacji bez kolejnosci FiFo).
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Bufory nadawcze i odbiorcze Ograniczenia rozmiaréw danych w komunikacji sieciowej

m Protokdt Tcp definiuje parametr mss (ang. maximum segment size),

ktory okresla maksymalny rozmiar segmentu jaki nadawca moze
Sekwencja wystepowania buforéw podczas komunikacji pomiedzy nada¢; maksymalna warto$c¢ tego parametru to 65535 (2-bajtowe
procesami nadawcy i odbiorcy: pole).

m Maksymalny rozmiar datagramu upp wynosi 65535 bajtow wilaczajac

Przestrzen uzytkownika: bufor w procesie nadawcy. w to nagléwek (2-bajtowe pole dtugosé).

Przestrzen jgdra systemu operacyjnego: bufor nadawczy gniazda

o m Maksymalny rozmiar pakietu 1pva wynosi 65535 bajtow wilaczajac w to
sieciowego. ymainy p v WYy J 3czaja

nagtowek (2-bajtowe pole dtugos¢).
TRANSMISJA DANYCH SIECIA KOMPUTEROWA. m Maksymalny rozmiar pakietu 1pve wynosi 65575 bajtow wilaczajac w to

Przestrzen jgdra systemu operacyjnego: bufor odbiorczy gniazda nagtowek (2-bajtowe pole dtugosci danych).

Sleclowego. m Ramki warstwy tacza danych okreslaja mTu (ang. maximum

Przestrzeri uzytkownika: bufor w procesie odbiorcy. transmission unit); dla sieci Ethernet wynosi on 1500 bajtow.

m Najmniejsza warto$¢ mMTu na trasie od nadawcy do odbiorcy

Rozmiary tych wszystkich buforé6w moga by¢ rézne! nazywana jest path mTU.

Fragmentacja do rozmiaru mTu wykonywana jest przez protokoty 1pv4
i 1Pve.
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Bufory nadawcze i odbiorcze gniazd sieciowych (1/3)

W systemach operacyjnych GNuU/Linux rozmiary buforéw nadawczych
i odbiorczych gniazd sieciowych komunikacji strumieniowej oraz
datagramowej zapisane sa w katalogu /proc/sys/net/ipv4:

PRzyktAD:
$ cat /proc/sys/net/ipv4/tcp_wmem
4096 16384 4194304
$ cat /proc/sys/net/ipv4/tcp_rmem
4096 87380 6291456
$ cat /proc/sys/net/ipv4/udp_mem
23712 31618 47424
$ cat /proc/sys/net/ipv4/udp_wmem_min
4096
$ cat /proc/sys/net/ipv4/udp_rmem_min
4096

zob. tcp(7), udp(7)

</> Bufory nadawcze i odbiorcze gniazd sieciowych (2/3)
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int getbuffsize(int sfd, int buffname) {
int s;
socklen_t slt = (socklen_t)sizeof(s);
getsockopt(sfd, SOL_SOCKET, buffname, (void*)&s, &slt);
return s;
}
void buffsizes(int sfd, int *srb, int #*ssb) {
*srb = getbuffsize(sfd, SO_RCVBUF);
*ssb = getbuffsize(sfd, SO_SNDBUF);
}
int tcp, tcprb, tcpsb, udp, udprb, udpsb;
tcp = socket(PF_INET, SOCK_STREAM, 0);
buffsizes(tcp, &tcprb, &tcpsb);
udp = socket(PF_INET, SOCK_DGRAM, 0);
buffsizes(udp, &udprb, &udpsb);
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Bufory nadawcze i odbiorcze gniazd sieciowych (3/3)

Zmiana rozmiaréw buforéw gniazda sieciowego mozliwa jest z uzyciem

funkcji systemowej setsockopt(2), musi to jednak nastapic przed
wywotaniem funkcji systemowej connect(2) (proces klienta) lub
listen(2) (proces serwera).

1 int srb = 12345;
2 setsockopt(sfd, SOL_SOCKET, SO_RCVBUF, &srb, sizeof(srb));
3 int ssb = 12345;
4 setsockopt(sfd, SOL_SOCKET, SO_SNDBUF, &ssb, sizeof(ssb));

(Warto$¢ srb/ssb jest podwajana).

zob. getsockopt(2), setsockopt(2)

Implementacja wymiany danych z uzyciem

komunikacji strumieniowe;j
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</> Wysytanie i odbieranie danych Strategie wymiany danych w komunikacji strumieniowej

Petla wysytania danych w komunikacji strumieniowej:

1 int _write(int sfd, char *buf, int len) {
2 while (len > 0)

3 int i = write(sfd, buf, len);

4 len -= i;

> buf += i; m Transmisja poprzedzajaca z informacjg o rozmiarze danych do

o 3 wystania.

d m Znak konca danych.

Petla odbierania danych w komunikacji strumieniowej: m Staly rozmiar danych wysytanych.

1 int _read(int sfd, char xbuf, int bufsize) {

2 do {

3 int i = read(sfd, buf, bufsize);

4 bufsize -= 1i;

5 buf += i;

6 } while (??7?);

7}
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Przyktad — protokét Hrte

PRzYkrAD:

HTTP/1.1 200 OK

Date: Mon, 24 May 2016 06:28:53 GMT

Server: Apache/2.2.14

Last-Modified: Wed, 22 Jul 2015 19:15:56 GMT
Content-Length: 53 Bezpieczne zamykanie potaczenia tcp
Content-Type: text/html
Connection: Closed

<html>
<body>
<h1>Hello, World!</h1>
</body>
</html>
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</> Komunikacja klient — serwer Zamykanie gniazda sieciowego

1 fd = socket(PF_INET, SOCK_STREAM, 0);

2 connect(fd, (struct sockaddr*) &saddr, sizeof(saddr));
3 write(fd, buf, 1000000); // returns 1000000

4 close(fd);

1 fd = socket(PF_INET, SOCK_STREAM, 0);

2 bind(fd, (struct sockaddr*) &saddr, sizeof(saddr));
3 listen(fd, 5);

4 sl = sizeof(caddr);

5 cfd = accept(fd, (struct sockaddr*) &caddr, &sl);

6 // write(cfd, "Hello client!\n", 13);

m Funkcja systemowa close(2) (TCP RST).
m Funkcja systemowa shutdown(2) (TCP FIN).

m Opcja gniazd sieciowych SO_LINGER.

7 do {

8 rc = read(cfd, buf, bufsize);
9 bufsize -= rc;

10 buf += rc;

} while(rc > 0);

[EN
[N
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</> Klient — wersja poprawiona

1 fd = socket(PF_INET, SOCK_STREAM, 0);

2 connect(fd, (struct sockaddr*) &saddr, sizeof(saddr));
3 write(fd, buf, 1000000); // returns 1000000

4 shutdown(fd, SHUT_WR);

s while(1) {

6 rc = read(fd, tmpbuf, sizeof(tmpbuf)); POdsumowanie
7 if (rc <0) {

8 perror("reading");

9 exit(1);

10 }

11 if (rc == 0)

12 break;

13}

14 close(fd);
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Podsumowanie
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Jakie musza by¢ wymagania dotyczace buforéw nadawczych
i odbiorczych gniazd sieciowych protokotu sctp (w ktérym
komunikacja jest pakietowa i niezawodna)?

Sprawdz jakie sa rozmiary buforéw nadawczych i odbiorczych . . |
podstawowych gniazd sieciowych w systemach operacyjnych DZIQkuJe Za Uwage.:

Windows i Android.

Sprawdz ile wynosi warto$¢ MmTuU dla komunikacji bezprzewodowej
Wi-Fi i poréwnaj te warto$¢ z maksymalnym rozmiarem pola danych
w ramkach tych sieci.
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