Implementacja aplikacji sieciowych z
wykorzystaniem interfejsu gniazd BSD

1. Wprowadzenie

Wymagania wst¢pne: wykonanie ¢wiczen ,,Adresacja IP” oraz ,,Model warstwowy i
architektura sieci komputerowej”.

Poczawszy od wersji nr 4.1 systemu UNIX BSD, wprowadzono do niego obstuge protokotow
TCP/IP wraz z interfejsem dostgpu dla programistow o nazwie gniazda (ang. sockets).
Interfejs ten jest takze dostgpny w systemach Linux, a jego zadaniem jest posredniczenie
pomigdzy programami uzytkownikow a implementacja protokotow TCP/IP.

Do dyspozycji programistow oddano zestaw funkcji bibliotecznych, ktére shuza do
obstugi komunikacji pomigdzy procesami dzialajacymi na roznych weztach w sieci (mozliwa
jest takze komunikacja pomigdzy procesami w ramach jednej maszyny), ktore sktadaja si¢ na
interfejs sieci. Funkcje te ,,maskuja” przed programista warstwe transportowa oraz wymagaja
utworzenia specjalnego punktu koncowego kanatu komunikacji, ktory nazywany jest wlasnie
gniazdem. W procesie systemowym gniazdo jest traktowane jak plik specjalny (po jego
utworzeniu programista uzyskuje odpowiedni deskryptor), co pozwala na realizacje funkcji
odczytu 1 zapisu analogicznie jak na pliku (np.: read () i write()).

1.1 Przyjety model i tryby komunikacji

Nawiazanie polaczenia i rozpoczgcie komunikacji wymaga, aby jeden z proceséw w nigj
uczestniczacych, oczekiwat (nastuchiwat) zgloszen; woéwczas inny proces moze nawiazac z
nim potaczenie, w dowolnym, wybranym przez siebie momencie.

Proces, ktory oczekuje na polaczenia nazywany jest serwerem. Serwer moze dziataé
wedlug dwoch schematow: (i) po odebraniu polaczenia od innego procesu nastgpuje
przetwarzanie przyjgtego zgloszenia oraz (ewentualne) wyslanie wynikéw wykonanych
operacji; dalej serwer podejmuje oczekiwanie na kolejne zgtoszenia — taki serwer nazywany
jest iteracyjnym; (ii) odbierane potaczenia od klientow obstugiwane sa przez serwer
,jednoczes$nie”, np. poprzez uruchamianie procesu potomnego, ktory jest odpowiedzialny za
dalsza obstuge 1 komunikacje z procesem, ktory nawiazat polaczenie; glowny proces serwera
moze w tym czasie oczekiwa¢ na inne zgloszenia — taki serwer nazywany jest
wspotbieznym.

Proces, ktory nawiazuje polaczenie z serwerem, nazywamy klientem; proces ten musi
posiada¢ informacje o adresie serwera aby moc nawigza¢ z nim potaczenie. Proces serwera
uzyskuje informacje o adresie klienta dopiero po nawiazaniu przez niego komunikacji.

Interfejs gniazd obstuguje m.in. dwa tryby komunikacji pomigdzy serwerem i klientem:
tryb potaczeniowy — z wykorzystaniem protokotoéw TCP/IP, oraz tryb bezpotaczeniowy — z
wykorzystaniem protokotow UDP/IP.

1.2 Interfejs gniazd

Korzystanie z mechanizmu komunikacji TCP/IP wymaga utworzenia obiektu zwanego
gniazdem, ktore jest traktowane przez system jak plik specjalny. Gniazdo tworzone jest przy
pomocy funkcji bibliotecznej socket (), ktora w wyniku podaje deskryptor utworzonego
gniazda. Oba komunikujace si¢ procesy (klient i serwer) musza posiada¢ gniazda; jedno
gniazdo moze stuzy¢ zar6wno do odbioru jak i do wysylania danych. Przed uzyciem gniazda
nalezy okresli¢ adres — podajac adres IP oraz nr portu — dla komputera lokalnego Iub dla
komputera oddalonego lub dla obu komputeréw jednoczesnie, oraz wskaza¢ tryb komunikacji
(np. polaczeniowy lub bezpolaczeniowy). Na jednym komputerze mozna utworzy¢ dwa rdzne
gniazda z takim samym nr portu (i nr IP) ale dla r6znych trybo6w komunikacji.



2 Gléwne funkcje interfejsu gniazd

Aby wykorzysta¢ omawiane ponizej funkcje, nalezy skorzysta¢ z nastgpujacych plikow
nagltéwkowych: <sys/types.h> <sys/socket.h>» a dodatkowo aby korzysta¢ z
pozostatych funkcji — omawianych w dalszej czgSci — nalezy roéwniez uzy¢ plikow:
<netinet/in.h> <arpa/inet.h> <netdb.h>.
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socket(int domain, int type, int protocol)— funkcja tworzy nowe gniazdo do
komunikacji sieciowej; funkcja w wyniku podaje deskryptor gniazda lub warto$¢ -1 w
przypadku blgdu. Pierwszy argument funkcji okresla domeng komunikacyjna (ang.
communictaion domain) 1 shuzy do wyboru rodziny protokotow: mi.in. PE_uNix (lub
PE_LCCAL) — protokoly wewngtrzne systemu, PE_INET — protokoly internetowe (TCP/IP)
w wersji nr 4. Drugi argument okre$la tryb komunikacji: m.in. scCk_STREAM — gniazdo
strumieniowe, SCCK_DGRAM — gniazdo datagramowe, SCCK_RAW — gniazdo surowe (ang.
raw). Trzeci parametr specyfikuje protokol, jesli w danej domenie komunikacyjnej 1 w
wybranym trybie komunikacji dostgpnych jest kilka protokolow — najczgsciej parametr
ten przyjmuje wartos¢ 0.

bind(int sockfd, struct sockaddr *my addr, socklen t addrlen)— funkcja ta
pozwala na zwiazanie wczesniej utworzonego gniazda z adresem lokalnej maszyny 1 jest
uzywana gtownie przez serwery. Poprawnie wykonana funkcja podaje wartos¢ 0, a blad
jest oznaczany wartoscia -1. Pierwszy parametr funkcji to deskryptor gniazda, drugi
parametr to adres lokalnej maszyny (odpowiednia struktura zostala opisana ponizej), a
trzeci parametr powinien zawiera¢ rozmiar struktury adresu (drugiego argumentu).

listen(int sockfd, int backlog) — funkcja pozwala na przygotowanie

utworzonego juz gniazda do odbierania zgloszen oraz umozliwia okreslenie rozmiaru
kolejki zadan, oczekujacych na wykonanie funkcji accept(). Wynikiem poprawnie
wykonane funkcji jest wartos¢ 0, blad jest oznaczany wartoscia -1. Pierwszym
parametrem funkcji jest deskryptor gniazda, a drugim rozmiar kolejki docierajacych
zadan polaczen.

accept(int sockfd, struct sockaddr *addr, socklen t *addrlen)— funkcja
stuzy do pobrania zgloszenia z kolejki lub oczekiwania na takie zgloszenie (funkcja
dziala w sposéb blokujacy) i obstuguje tylko gniazda strumieniowe. W wyniku dzialania
funkcji otrzymujemy nowy deskryptor gniazda, a w przypadku blgedu otrzymujemy
warto$¢ -1. Parametrami tej funkcji sa kolejno: deskryptor gniazda, wskaznik na
strukturg adresowa (opisana ponizej), ktora zostanie wypeliona danymi — adres 1 numer
portu — maszyny, ktora nawiazala polaczenie, wskaznik na zmienna catkowita, ktora
bedzie zawierata rozmiar struktury adresowe;.

connect(int sockfd, const struct sockaddr *serv_addr, socklen t
addrlen) - funkcja umozliwia zwigzanie wcze$niej utworzonego gniazda z adresem
odleglego punktu koncowego; wynikiem poprawnego dziatania funkcji jest wartos¢ 0,
blad jest oznaczany wartoscia -1. Je$li gniazdo zostalo utworzone w trybie
potaczeniowym, to funkcja ta nawiazuje potaczenie z serwerem, jesli natomiast gniazdo
zostalo utworzone w trybie bezpotaczeniowym, to funkcja ta jedynie przypisuje gniazdu
adres maszyny zdalnej. Pierwszym parametrem funkcji jest deskryptor gniazda, drugi
parametr to adres maszyny odleglej (odpowiednia struktura zostala opisana ponizej), a
trzeci parametr powinien zawiera¢ rozmiar struktury adresu (drugiego argumentu).



int close(int f£d) — funkcja zamyka gniazdo i usuwa jego deskryptor; poprawnie
wykonana funkcja przekazuje warto$¢ 0, a blad jest oznaczany wartoscig -1. Jako
parametr nalezy poda¢ deskryptor zamykanego gniazda.

Do odbierania 1 wysytania danych nalezy uzywaé funkcji read() oraz write() —
postugujac si¢ deskryptorem gniazda. W przypadku komunikacji bezpotaczeniowej nalezy
uzywac funkcji recv()/recvfrom() oraz send()/sendto(), ktore pozwalaja na okreslanie
parametrow przesylania komunikatu, a ponadto funkcja sendto() pozwala na podanie
adresata komunikatu.

Ponizej przedstawiono struktury uzywane przez funkcje interfejsu gniazd (uwaga: w
domenie protokotow internetowych uzywamy zamiast struktury sockaddr strukturg
sockaddr_in, wykonujac przy przekazywaniu wskaznika rzutowanie na strukturg (struct
sockaddr*)):

struct sockaddr_in

{

u_short sin family; // PE_INET

u_short sin port; // numer portu
struct in addr sin addr; // adres wezta
char sin zero[8]; // nie uzywane

}

struct in_addr

{
u_long s_addr; // 3Zbitowy adres
}

Rysunek nr 1 przedstawia kolejno§¢ wywolan kolejnych funkcji interfejsu gniazd dla obu
stron: klienta i serwera.

(a) proces serwera
read ()

write ()

socket () —Pp{ bind() |—p|listen() —Pptaccept()

close()

(b) proces klienta

socket () —Pconnect ()[—» write() | close()
read ()

Rysunek nr 1. Przyktadowa kolejno$¢ wywotan funkcji interfejsu gniazd dla proceséw (a) serwera,
(b) klienta.

2.1 Funkcje pomocnicze

Dla protokotow TCP/IP przyjeto standard okreslajacy sieciowy porzadek bajtow, zgodnie z
ktorym kolejnos¢ bajtdow reprezentujacych liczbe nastgpuje od najbardziej do najmniej
znaczacego. Niektore parametry funkcji interfejsu gniazd nalezy podawaé zgodnie z tym
wlasnie porzadkiem, np. numer portu w strukturze sockaddr_in Dostgpne sa zatem funkcje,
ktore umozliwiaja konwersje z porzadku systemu operacyjnego danego komputera do



porzadku sieciowego 1 odwrotnie (istnieja dwa zestawy tych funkcji: dla liczb 16-bitowych
oraz dla liczb 32-bitowych).

uint32 t htonl(uint32 t hostlong) — funkcja konwersji z reprezentacji lokalnej do
sieciowej dla liczb 32-bitowych.

uintl6 t htons(uintl6 t hostshort) — funkcja konwersji z reprezentacji lokalnej do
sieciowej dla liczb 16-bitowych.

uint32 t ntohl(uint32 t netlong) — funkcja konwersji z reprezentacji sieciowej do
lokalnej dla liczb 32-bitowych.

uintl6 t ntohs(uintlé t netshort) — funkcja konwersji z reprezentacji sieciowej do
lokalnej dla liczb 16-bitowych.

in addr t inet_addr(const char *cp) — funkcja zamienia adres zapisany w postaci
XX .XX.XX.XXNa jego reprezentacjg sieciowa.

Pozostate funkcje, operujace na adresach i nazwach, ktore sa uzyteczne dla aplikacji
sieciowych:

struct hostent *gethostbyaddr(const char *addr, int len, int type>47fhnkQa
w wyniku przekazuje informacj¢ na temat komputera o znanym adresie IP.

struct hostent *gethostbyname(const char *name) — funkcja pozwala na
odwzorowanie nazwy domenowej komputera na jego adres IP.

int getpeername(int sockfd, struct sockaddr *name, socklen t *namlen) -—

funkcja w wyniku przekazuje adres zdalnego komputera, z ktorym jest polaczone

wskazane gniazdo. Funkcja ta moze by¢ uzyta przez serwer do rozpoznania adresu

klienta, ktory nawiazat komunikacje.

3 Interfejs gniazd w systemach Windows

Interfejs gniazd dostgpny jest takze dla systemow operacyjnych Windows — nosi on nazwg
Windows Sockets lub inaczej WinSock. Interfejs ten udostgpnia dwie grupy polecen: pierwsza
obejmuje funkcje niemal catkowicie zgodne z przedstawionymi powyzej funkcjami interfejsu
gniazd BSD, a druga obejmuje funkcje, ktdre sa specyficzne dla systemoéw Windows —
posiadaja one przedrostek wsa* oraz wspieraja stosowany w tych systemach operacyjnych
model zdarzeniowy. Definicje funkcji interfejsu ujete sa w pliku nagtéwkowym winsock2.h

(dla wersji 2.x) lub winsock.h (dla wersji wczesniejszych). Oto podstawowe rdznice

dotyczace funkcji z pierwszej grupy w poréwnaniu do przedstawionych funkcji interfejsu

gniazd BSD:

e przed rozpoczgciem pracy na gniazdach nalezy zainicjowaé bibliotekg WinSock funkcja
wsAstartup — funkcja ta przyjmuje dwa argumenty wywolania: po pierwsze nalezy
wskaza¢ minimalng wymagana wersj¢ biblioteki oraz jako drugi argument nalezy
przekaza¢ strukturg o nazwie WSADATA; postac tej struktury jest nastepujaca:

typedef struct WSAData

{
WCRD wVersion;
//oczekiwany nr wersji biblioteki
WCRD wHighVersion;
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//najwyzszy akceptowany nr wersji biblioteki
char szDescription[WSADESCRIPTICN LEN+1];
//opis implementacii
char szSystemStatus[WSASYS STATUS LEN+1];
//informacje konfiguracyjne
unsigned short iMaxSockets;
//pole zachowane dla zgodnoéci z poprzednimi wersjami
unsigned short iMaxUdpDg;
// pole zachowane dla zgodnoéci z poprzednimi wersjami
char FAR* lpVendorlInfo;
pole zachowane dla zgadnoéci z poprzednimi wersjami
} WSADATA, *LPWSADATA;

zakonczenie pracy z biblioteka wymaga wywotania bezargumentowej funkcji o nazwie
WSACleanup;

czg$¢ funkcji w wyniku przekazuje wartosci innych typéw, np. funkcje socket oraz
accept W wyniku przekazuja wartosci typu SCCKET;

zamknigcie gniazda realizowane jest przez funkcje closesocket — argumentem jej
wywotania jest deskryptor otwartego gniazda (typu S¢CKET);

odczyt 1 zapis z gniazda realizowany jest funkcjami recv()/recvfrom() oraz
send(ﬂsendto(y

Organizacja, wymagany sprzet, oprogramowanie
Zadanie wykonywane jest przez parg studentow;
sprzet: 2 komputery;
oprogramowanie: kompilator cc (lub gcc).

Zadania

. Na jednym z komputeréw nalezy uruchomi¢ serwer daytime; zadanie polega na napisaniu

programu sieciowego — klienta — ktory uruchomiony na drugim komputerze odczyta
informacje z uruchomionego serwera. Nalezy uzy¢ trybu potaczeniowego.

. Napisa¢ dwa programy: klienta 1 serwera; program klient przesyta do serwera ciag znakow,

na ktory sklada si¢ nr indeksu studenta, na co program serwera odpowiada ciagiem
znakow, bedacym nazwiskiem studenta o wskazanym numerze indeksu. Program nalezy
napisa¢ w dwodch wersjach: polaczeniowej i bezpotaczeniowe;.

. Wzbogaci¢ powyzej opisane programy o obstuge nazw domenowych.

Pytania sprawdzajace

. Wyjasnié roznice pomigdzy serwerami: bezpotaczeniowym-iteracyjnym,

bezpolaczeniowym-wspotbieznym,  polaczeniowym-iteracyjnym i potaczeniowym-
wspotbieznym.

. W jakich sytuacjach moze doj$¢ do zakleszczenia (ang. deadlock) serwera?

. Do czego mozna uzy¢ funkcji connect (), w trybie bezpolaczeniowym?

. Jakie moze mie¢ zastosowanie drugi deskryptor gniazda uzyskany funkcja accept ()?

. Jakie moze by¢ zastosowanie funkcji systemowej select() W implementacji serwera

sieciowego?
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