Powtorka



VLAN



VLAN - zagadnienia

Co to jest VLAN?

Na czym polega konfiguracja VLAN na przetgczniku?

Co to jest tgcze trunk, z jakiego standardu korzysta?

Jakie urzgdzenia sieciowe mogg wspiera¢ VLAN?

Czym jest “router on a stick” / “one-armed router”? Na czym polega jego
konfiguracja?



Definicja

VLAN - wydzielona (logicznie) sieC urzgdzen z jednej domeny rozgtoszeniowej w
drugiej warstwie ISO/OSI



Podstawowe dziatanie

Konfiguracja przetagcznika: przypisanie portom wybranych identyfikatorow VLAN
(dowolnych wybranych liczb naturalnych). Ruch dopuszczony tylko miedzy
portami oznaczonymi tym samym identyfikatorem VLAN.

VLAN 10 VLAN 20




t gcze trunk

tgcze trunk umozliwia przesytanie pakietow z wielu sieci VLAN jednym tgczem.

Jest wykorzystywane do tgczenia przetgcznikdw z routerami i innymi
przetgcznikami.

Standard powigzany z tym pojeciem to 802.1Q. Dziata dodajgc do pakietéow
etykiety z numerem VLAN dla ktorego pakiet jest przeznaczony.



Router on a stick

Router posiadajgcy jedno fizyczne potgczenie z siecig. Zazwyczaj uzywany do
posredniczenia miedzy logicznie wydzielonymi fragmentami sieci lokalnej
(VLANami).

Kluczowym etapem konfiguracji jest utworzenie podinterfejsow odpowiadajgcym
poszczegolnym sieciom VLAN.



WLAN



WLAN - zagadnienia

Jak nazywajg sie standardy opisujgce sieci bezprzewodowe?

Czym sg kanaty?

Co ma wptyw na predkos¢ przesytu danych w sieci bezprzewodowej?
Czym jest tryb ad-hoc?

Jak dziata CSMA/CA?

Czym jest problem ukrytej stacji?

Co to jest punkt dostepowy?

Czym jest tryb infrastruktury?

Co to jest BSSID/ESSID/SSID?

Jakie sg roznice miedzy poszczegolnymi standardami 802.117?

Czym sg WEP, WPA, WPA2, WPA2-EAP, WPA2-PSK, TKiP, CCMP?
Jakie sg typy ramek w sieciach wifi?



Tryb infrastruktury

Tryb infrastruktury - (lub tez tryb stacjonarny) wykorzystuje punkty dostepowe
(AP); wszystkie urzgdzenia komunikujg sie tylko z AP, ktory spetnia funkcje bramy
(do sieci przewodowej) i posredniczy w komunikacji pomiedzy urzgdzeniami sieci
bezprzewodowej (STA).

IBSS - Independent Basic Service Set = ad-hoc
BSS - Basic Service Set (AP + STAs)

BSSID - Basic Service Set identifier

(E)SSID - Service Set identifier



Tryb ad-hoc

Tryb ad hoc - wszystkie urzgdzenia w sieci komunikujg sie ze sobg bezposrednio
(jesli pozwala na to zasieg radiowy) — nie wykorzystuje sie punktéow dostepowych;



Dlaczego CSMA/CD jest nieodpowiednie dla WLAN

e / reguty bezprzewodowe karty sieciowe nie sg zdolne do jednoczesnego
wysyfania i odbierania pakietow.

e Nawet jesli posiadatyby takg zdolnosc, sygnat radiowy emitowany podczas
transmisji zagtuszytby transmisje innych weztow.



Problem ukrytego wezta (hidden node/station)

Dwie stacje widzg Access Point, ale nie widzg siebie nawzajem

Zasieg radiowy stacji A

A

Zasieg radiowy stacji C

C



Kolizje pakietow - w sieciach WLAN

CSMAJ/CA - carrier sense multiple access with collision avoidance

e Carrier sense
o przed wystaniem sprawdzamy czy nosna jest wolna

e Multiple access
o wiele urzgdzen korzysta z tego samego medium

e Avoidance
o Przed wystaniem danych wysytany jest pakiet “ostrzegawczy”
o Odebranie pakietu ostrzegawczego jest potwierdzane
o Odebranie pakietu ostrzegawczego powoduje wstrzymanie wysyfania swoich danych az do
odebrania danych od wezta, ktéry wystat pakiet ostrzegawczy
o Jezeli nadawca nie otrzymat ack od odbiorcy, to sprébuje ponownie po pewnym czasie



CSMA/CA dla 802.11.x
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Zrédto: https://en.wikipedia.org/wiki/Carrier_sense_multiple_access_with_collision_avoidance#/media/File:Csma_ca.svg

RTS - request to send
o nadawca do odbriocy - zazwyczaj AP
CTS - clear to send

o Odbiorca do wszystkich w jego zasiegu (ktorzy
mogliby przeszkodzi¢ w transmisiji)

RTS DATA

CTS ACK

NAV

: NAV

CZas

Not Using IEEE 802.11
RTS/CTS Exchange




WEP

e Pre-shared key o statej dtugosci 40(64) albo 104(128) bitow
e RC4 - strumieniowy algorytm szyfrujgcy

o Konkatenacja wektora inicjalizujgcego (przesytany jawnie) i klucza

o Dziurawy

e Dopuszczalne powtorne wykorzystanie tego samego IV
e Brak uwierzytelnienia zrodta danych



WPA

e Klucz do 256 bit (w praktyce 128 wystarczy)
e Tymczasowe rozwigzanie kompatybilne ze sprzetem wspierajgcym WEP
e Gtownie TKIP - tez RCA4, ale:

o Zamiast konkatenacji - potgczenie => brak scistego ograniczenia na dtugosc hasta
o Czesta zmiana klucza
o +inne ulepszenia

e Opcjonalnie CCMP (AES)

o Nie RC4 - fundamentalnie rozny
o Do tej pory nie udowodniono stabosci



WPAZ2

Opcjonalne TKIP (kompatybilnos¢ z WPA)

Gtéwnie CCMP (AES)

Enterprise (EAP) - uzywa serwera uwierzytelniajgcego (RADIUS)
Personal (PSK) - wykorzystuje klucz dzielony



BSSID

Basic Service Set Identifier

Stuzy do rozréznienia sieci o tym samym SSID
W ad-hoc losowa liczba

W trybie infrastruktury adres MAC AP



Kanaty - 2,4GHz

1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2.467 2472 2.484 Center Frequency

22 MHz

Dlaczego zdefiniowano nachodzgce na siebie kanaty?

Zrédto: https://en.wikipedia.org/wiki/List_of WLAN_channels#/media/File:2.4_GHz_Wi-Fi_channels_(802.11b,g_ WLAN).svg



Kanaty - 5GHz
FCC: 5 GHz Channel Plan —Snapshot as of January 2015

IEEE channel 8 @ DO 0N D no33BIERIARRII FRREEIRRT
EEE channel magﬁu“llﬂmamhha&ﬁa\mﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ o e o e e e

20 MHz aaaa’s 'Y 'a [\ Currently available
40 MHz Y A
20 MHz " B New channels
SCLIVITY A—— | | —
| 1 ! | | 1 1 B Mextchannels
TUNII-L 1 UnNn-2 1 1 UNII-2 I unn-31 I
5150 5250 5350 5470 5725 5825 5925
MHz MHz MHz MHz MHz MHz MHz
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Zrédto: http://blogs.cisco.com/wp-content/uploads/802.11ac-image3.png



Standardy 802.11 - podsumowanie

Standard Czestotliwosci | Maks. predkos¢ Szerokosé kanatu

a 5GHz 54Mbit/s 20MHz

b 2,4GHz 11Mbit/s 20MHz

g 2,4GHz 54Mbit/s 20MHz

n 2,4GHz, 5GHz | 600Mbit/s 20MHz, 40MHz

ac 5GHz 2Gbit/s 20MHz, 40MHz, 80MHz, 160MHz

Dla poréwnania:
FastEthernet (100Mbit/s); GigabitEthernet; 40GigabitEthernet; 100GigabitEthernet



Typy ramek w sieciach wifi

e Kontrolne (RTS/CTS/ACK)
e Zarzgdzajgce (beacon, probe, authentication etc.)
e Danych



DNS



DNS - zagadnienia

Jakie sg typy serwerow DNS?

Jak dziata odwzorowanie nazwy domenowej?

Jakie sg typy domen?

Jak wyglada hierarchia domen?

Co to jest FQDN, TLD, DNS zone?

Jakie sg typy rekordow DNS (o jakie informacje mozna zapyta¢ operujgc
rekordami DNS)?



Hierarchia domen
((com J( org ) net J[ pl J[ .. ]
(wikipedig [ fsf ] [ .. ]
X
((esb ) o ([ .. ]

\ pl.wikipedia.org.

Zrédto: https://pl.wikipedia.org/wiki/Domena_internetowa#/media/File:Dns-schemat.svg



Pojecia

Domain Name System
Domain - domena
Domain Name - nazwa domenowa np. cs.put.poznan.pl

Top Level Domain - domeny o nazwach np. pl, com, org
o Country Code Top Level Doman - pl, de

Fully Qualified Domain Name - petna nazwa domenowa (konkretnej
maszyny). Np. sirius.cs.put.poznan.pl

DNS zone - strefa DNS - (nieprzerwany) fragment przestrzeni domenowej
pod kontrolg jednego zarzadcy. Moze zawieraC wiecej niz jedng domene.



Typy serwerow DNS

e Serwery domeny gtéwnej (root servers)
o  Obstugujg TLD (top level domain)
o Okofo 13tu na catym Swiecie
e Serwery autorytatywne (authoritative servers)
o Posiada informacje o komputerach
e Caching name servers
o Zbierajg dane z powyzszych, przeznaczone dla uzytkownikéw koncowych (public DNS)



Rekordy zasobowe (Resource Records)

SOA (ang. Start Of Authority) - wskazuje, ze dany serwer jest najlepszym zrodtem informacji o domenie oraz definiuje zachowanie
serwerdw gtéwnych (ang. primary DNS) oraz zapasowych (ang. secondary DNS); rekord SOA jest obecny jako pierwszy rekord w
kazdym pliku strefowym (opisujgcym domene)

A - zawiera odwzorowanie nazwy domenowej w adres IP

NS - okresla nazwe komputera bedgcego serwerem DNS dla tej domeny.

CNAME (ang. canonical name) - pozwala stworzy¢ “alias” dla juz istniejgcej nazwy domenowej

MX (mail exchange) - okresla nazwe komputera bedgcego serwerem poczty elektronicznej w danej domenie. Serwery SMTP
odczytujg jego wartosc zeby wiedzieé, ktéry komputer obstuguje poczte dla domeny.

SRV - zawiera dodatkowe informacje dotyczace lokalizacji ustugi, ktérg wskazuje serwer DNS, rekord SRV uzywany jest np. przez
ustugi VolP, protokét XMPP, LDAP, czy nawet gre Minecraft.

TXT - rekord pozwala na wpisanie dowolnego tekstu, uzywany gtéwnie przez ustuge SPF do walki ze spamem (host -t txt wp.pl)
PTR - definiuje odwzorowanie odwrotne (ang. reverse DNS) adresu IP na nazwe domenowg

AAAA - to samo co rekord A, ale dla adreséw IPv6



IPvo



IPV6 - zagadnienia

Dlaczego zostato zaproponowane, jakie oferuje ulepszenia wzgledem IPv4?
Jak wyglada adres IPv6?

Jak mozna skracac zapis adresu IPv6?

Jakie sg typy adresow IPv6?

Czym sg adresy link local, a czym global routable?

Jak wyglagda adres loopback?

Jak wyglada dowolny adres?

Ktore nagtowki zostaty usuniete (wzgledem [Pv4)?

Na co pozwala protokot NDP - neighbor discovery protocol?

Jak moze by¢ przypisany publiczny adres IPv6?

Na czym polega tunelowanie i jak mozna je zastosowac do |IPv6?



Dlaczego?

e Mato adresow IPv4

(@)

(@)

NAT
CIDR

e \Wprowadzenie ulepszen wzglede

O O O O O O O

Wieksza pula adresow

Lepszy routing

Autokonfiguracja

Bezpieczenstwo

Lepsza organizacja nagtowkow
Przywrdcenie end-to-end connectivity
Rozszerzalnos¢

m IPv4



Jak to wyglada?

e Kazdy adres IPv6 ma 128 bitow
e Zapis blokami 16-to bitowymi oddzielonymi dwukropkami

e Przyktad 1a: f€80:0000:0000:0000:0000:0000:0000:cafe
e Przykiad 1b: f€80:0:0:0:0:0:0:cafe (kompresja zer w poszczegolnych polach)
e Przyktad 1c: fe80::cafe (kompresja sgsiadujgcych pol z zerami)

e Przyktad 2a: f€80:0:0:0:beef:0:0:0
e Przyktad 2b: fe80::beef:0:0:0



Typy adresow

e Unicast
o Odnosi sie do jednego interfejsu w sieci
e Multicast

o Pozwala na wystanie wiadomosci do wybranej grupy odbiorcow
(oszczedza przepustowos¢ tgczy)

o Wiadomosc¢ wystang na adres multicast, mogg odebrac¢ wszystkie
interfejsy, ktore majg taki adres

o  Np.: transmisja video na zywo do wielu uzytkownikéw jednoczesnie

e Anycast
o Do “kogokolwiek” - w praktyce do najblizszego odbiorcy



Konwencje

e fe80::/10 - adresy lokalne dla tgcza (link local) (pozostate - global routable)
e :1-loopback (odpowiednik 127.0.0.1 w IPv4)
e . -dowolny adres (same zera)



Nagtowki

Pakiet IPv4

Pakiet IPv6

Version

Version Total Length

Traffic class

| Flow label

Payload length

| Next header

Hop Limit

Protocol

Source |P Address

Destination IP Address

Source |P Address

Destination IP Address

IHL - Internet Header Length

DSCP - Differentiated Services Code Point

ECN - Explicit Congestion Notification

ToS - Type of Service (kiedys byto na miejscu DSCP i ECN)
TTL - Time To Live




NDP (Neighbor Discovery Protocol)

e Autokonfiguracja

o Router wysyta prefix tgcza w cyklicznie wysytanych wiadomosciach
o Pozostatg czes¢ maszyna moze wygenerowac na podstawie swojego adresu MAC

e Odnajdywanie dostepnych routerow
e Odnajdywanie dostepnych serweréw DNS
e Monitorowanie dostepnosci innych weztéw na tym samym tgczu



Tunelowanie IPve w IPv4

rutery dual-stack
IPv4/IPv6

/ __
- Ipvi . |P:’;-\ o wezel IPv6
M o == N

IPv6 | —P»

* Tunel sprawia, ze cho¢ rutery dzieli w ogolnosci wiele sieci IPv4,
z perspektywy IPv6 dystans pomigdzy nimi jest rowny jednemu skokowi



Ksztattowanie ruchu



Ksztattowanie ruchu - zagadnienia

Jakie sg dwie kategorie kolejek, czym sie roznig?
Jakie sg kolejki, jak dziatajg?

Czym sg filtry w kontekscie kolejek?

Jaka jest domysina kolejka w systemie Linux?



Kolejki bezklasowe - pfifo fast

pfifo_fast queuing discipline
packets enqueued into
bands based on ToS
and priomap
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packets always dequeued
from band 0 (FIFO 0) first.
Then band 1 and lastly,
band 2.



Kolejki bezklasowe - stochastic fair queuing
Stochastic Fair Queuing (SFQ)
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Kolejki bezklasowe - token bucket filter
Token Bucket Filter (TBF)
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Kolejki ztozone - PRIO

|5 root qdisc
/ |\
/ | X
/ | \
hrl X220 K:3 classes
| I I
10: 20: 30: qdiscs gdiscs

sfq tbf sfq
band © 1 2



Kolejki ztozone - Hierarchical Token Bucket

Class structure and Borrowing

qdisc
rool & rool rool
simulated virtual circuits
inner nner =
tokens used in
[h leaf child class are
other lea y
charged to parent NOIC.

classes =k
Shaping only occurs

in leaf classes. HTB

= ‘ : B does not delay packets
( leaf ) ( leaf ) ( leaf ) el
in inner classes.




