WLAN 2: tryb infrastruktury
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Terminologia



Tryb infrastruktury / tryb ad-hoc

Tryb infrastruktury - (lub tez tryb stacjonarny) wykorzystuje punkty dostepowe
(AP); wszystkie urzgdzenia komunikujg sie tylko z AP, ktory spetnia funkcje bramy
(do sieci przewodowej) i posredniczy w komunikacji pomiedzy urzgdzeniami sieci
bezprzewodowej (STA).

Ad-hoc - sie¢ bez AP, IBSS (independent BSS)



BSS, ESS, SSID

e BSS - Basic Service Set (AP + STAs)

e ESS - Extended Service Set - zbiér wielu BSS z tym samym SSID
potgczonych siecig dystrybuciji (DS, distribution system)

e (E)SSID - Service Set identifier - stowna nazwa sieci



BSSID

e Basic Service Set Identifier

e Stuzy do rozroznienia sieci o tym samym SSID

e \W ad-hoc liczba bez specjalnego znaczenia (zwykle MAC jednego z
pierwszych uczestnikow)

e W trybie infrastruktury adres MAC AP



Kolizje pakietow



Kolizje pakietow - przypomnienie dla Ethernet

CSMA/CD - carrier sense multiple access with collision detection

e Carrier sense
o przed wystaniem sprawdzamy czy nosna jest wolna
e Multiple access
o wiele urzgdzen korzysta z tego samego medium
e Detection
o podczas wysytania, karta sieciowa sprawdza czy napiecie na medium wzrosto do okreslonej
wartosci (kolizja)
o Jezeli kolizja zostata wykryta czekamy losowy czas



Dlaczego WLAN wymaga innego rozwigzania

e /reguty bezprzewodowe karty sieciowe nie sg zdolne do jednoczesnego
wysytania i odbierania pakietow.

e Nawet jesli posiadatyby takg zdolnos¢, sygnat radiowy emitowany podczas
transmisji zagtuszytby transmisje innych weztow.



Kolizje pakietow - w sieciach WLAN

CSMAJ/CA - carrier sense multiple access with collision avoidance

e Carrier sense
o przed wystaniem sprawdzamy czy nosna jest wolna

e Multiple access
o wiele urzgdzen korzysta z tego samego medium

e Avoidance
o Przed wystaniem danych wysytany jest pakiet “ostrzegawczy”
o Odebranie pakietu ostrzegawczego jest potwierdzane
o Odebranie pakietu ostrzegawczego powoduje wstrzymanie wysyfania swoich danych az do
odebrania danych od wezta, ktéry wystat pakiet ostrzegawczy
o Jezeli nadawca nie otrzymat ack od odbiorcy, to sprobuje ponownie po pewnym czasie



CSMA/CA dla 802.11.x
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Zrédto: https://en.wikipedia.org/wiki/Carrier_sense_multiple_access_with_collision_avoidance#/media/File:Csma_ca.svg



Problem ukrytego wezta (hidden node/station)

Dwie stacje widzg Access Point, ale nie widzg siebie nawzajem

Zasieg radiowy stacji A Zasieg radiowy stacji C




Problem odkrytego wezta (exposed node/station)

S2 btednie zaktada, ze nie powinno transmitowac do R2.

Currently transmitting Wants to transmit

O

Broadcast ranges of each node
O

https://en.wikipedia.org/wiki/File:Exposed_terminal_problem.svg



Bezpieczenstwo



WEP

e Pre-shared key o statej dtugosci 40(64) albo 104(128) bitow
e RC4 - strumieniowy algorytm szyfrujgcy

o Konkatenacja wektora inicjalizujgcego (przesytany jawnie) i klucza

o Dziurawy

e Dopuszczalne powtorne wykorzystanie tego samego IV
e Brak uwierzytelnienia zrodta danych



WPA

e Klucz do 256 bit (w praktyce 128 wystarczy)
e Tymczasowe rozwigzanie kompatybilne ze sprzetem wspierajgcym WEP
o Gtownie TKIP - tez RC4, ale:

o Zamiast konkatenacji - potgczenie => brak Scistego ograniczenia na dtugosc hasta
o Czesta zmiana klucza
o +inne ulepszenia

e Opcjonalnie CCMP (AES)

o Nie RC4 - fundamentalnie rozny
o Do tej pory nie udowodniono stabosci



WPAZ2

e Opcjonalne TKIP (kompatybilnos¢ z WPA)
e Gtownie CCMP (AES)



WPA uwierzytelnianie

e PSK (personal)

e EAP, EAPOL (enterprise)
o PSK
o TLS
o PEAP, TTLS

e Scentralizowane uwierzytelnianie przez RADIUS



WPAS

e Uniemozliwia znane ataki na WPA2
o  Odkryto juz nowe ataki na WPA3

e Silniejsza kryptografia
e Naprawia niektore wady WPA2
e Nie zezwala na uzycie starych metod (np. WEP, TKIP)



Zadania



Zadania

Tres¢ zadan znajduje sie w pliku z szablonem sprawozdania, link:

http://www.cs.put.poznan.pl/mboron/pliki/wlan2 SB/sprawozdanie wlan2 SB.odt



http://www.cs.put.poznan.pl/mboron/pliki/wlan2_SB/sprawozdanie_wlan2_SB.odt

