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Dlaczego SDN (Software Defined Networking) 7

e Tradycyjne zarzgdzanie siecig jest skomplikowane, wymaga pamietania o wielu rzeczach,
znajomosci wielu zagadnien.

e W SDN, centralizacja przez gromadzenie wielu informacji w jednym miejscu umozliwia podjecie
lepszych decyzji niz te podejmowane przez urzgdzenia sieciowe na podstawie danych lokalnych.
Mowi sie o programowaniu tzw. Globalnego widoku sieci (ang. Global view).

e SDN pozwala obnizy¢ koszty, jest elastyczne i skalowalne

o Dziatanie na prostych (i tanich) urzgdzeniach
o Uniwersalne urzgdzenia mogg spetniac rézne funkcje (funkcja nie jest na state przypisana do
danego urzadzenia)
m  Wirtualizacja funkciji sieciowych (NFV - Network Function Virtualization)
m Dana, zwirtualizowana funkcja (VNF - Virtual Network Function)



Docelowe warstwy w SDN

e Control program (SDN controller) - okresla zachowanie komponentéw, bazujgc na abstrakcyjnym
opisie. Abstrakcyjnym tzn. niezaleznym od producenta sprzetu obecnego w konfiguracji.
e Net virtualization (wirtualizacja sieci) - przekfada abstrakcyjny opis na globalny widok sieci.

e Network operating system (sieciowy system operacyjny) - przektada globalny widok sieci na
fizyczne urzagdzenia.

https://youtu.be/YHeyuD89n1Y?t=1469



https://youtu.be/YHeyuD89n1Y?t=1469

Czym jest SDN?

Northbound API Northbound - od kontrolera do aplikacji

Southbound - od kontrolera do infrastruktury
(fizycznych urzadzen)

Southbound API: e.g. OpenFlow




OpenFlow

®  Protokot stuzgcy do wymiany informacji miedzy kontrolerem, a urzgdzeniami w warstwie infrastruktury

® Urzadzenia znajg adres IP kontrolera, po uruchomieniu witajg sie z kontrolerem (wiadomos¢ hello), uzgadniajg
numer wersji protokotu, ktérg beda sie postugiwa¢ w komunikacji miedzy sobg. Pézniej kontroler moze modyfikowaé
tabele zawierajgce reguty dotyczgce pakietéw ktore pojawiajg sie na urzgdzeniu. Tabele te nazywane sg Flow
tables.
® \Wpis w tabeli - proaktywny, a reaktywny
O  Reaktywny - kontroler dynamicznie reaguje (podejmuje decyzje) co zrobi¢ z danym pakietem
O  Proaktywny - kontroler z géry méwi urzgdzeniu co ma zrobi¢ w danym przypadku

® \Wpisy w tabeli analizowane sg do pierwszego dopasowania, w kolejnosci wg priorytetu (atrybut liczbowy w
rekordzie)

® Mozna zdefiniowaé wiele tabel (przydatne dla skomplikowanych regut). Przeskok do innej tabeli jest realizowany
przez dopasowanie do reguty w biezgcej tabeli, ktéra zawiera instrukcje goto table x.

®  Specyfikacje dla wszystkich wersji protokotu:
https://www.opennetworking.org/software-defined-standards/specifications/



https://www.opennetworking.org/software-defined-standards/specifications/

Srodowisko laboratoryjne

Do symulacji sieci zarzgdzanej programowo wykorzystane jest srodowisko wirtualizacyjne VirtualBox z
dwoma maszynami wirtualnymi. Na jednej znajduje sie Mininet, stuzgcy do symulacji warstwy
infrastruktury (urzgdzenia sieciowe, hosty, potgczenia miedzy nimi) oraz program Wireshark (do
monitorowania pakietow poruszajgcych sie w sieci). Na drugiej maszynie wirtualnej znajduje sie kontroler
SDN.



Instalacja Mininet na Virtualbox

Instrukcje instalacji dostepne sg rowniez w oficjalnej dokumentacji http://mininet.org/download/

Pobierz obraz maszyny wirtualnej z https://github.com/mininet/mininet/wiki/Mininet-VM-Images

W VirtualBox (VBox): File -> Import Appliance (utworzenie maszyny o nazwie mininetVM)

VBox: tools -> network -> create (zapamieta¢ nazwe utworzonej sieci)

VBox: mininetVM -> settings -> network -> adapter 2: dodac host-only adapter (do utworzonej sieci) i sprawdzi¢
adres MAC tego adaptera (advanced)

VBox: uruchomi¢ mininetVM (hasto/login = mininet/mininet)

Sprawdzi¢ czy interfejs z zapamietanym adresem MAC ma przydzielony adres IP, jesli nie: sudo dhclient [iinterfejs]
Sprawdzi¢ tgcznos$¢ host->mininetVM (ping) ; ssh -X -Y mininet@][adres IP] ; sprawdzi¢ X forwarding (wireshark &)
W razie problemow zainstalowac srodowisko graficzne na mininetVM (np. sudo apt-get install xinit Ixde).
Uruchomienie srodowiska graficznego: startx

Zainstalowac guest additions i dopasowac rozdzielczos¢ do rozmiaru okna
o  Najprosciej: sudo apt-get install virtualbox-guest-utils
o Alternatywnie: przez sciggniecie obrazu .iso

VBox: mininetVM -> Snapshots -> take (ustawienie punktu przywracania)


http://mininet.org/download/
https://github.com/mininet/mininet/wiki/Mininet-VM-Images

Instalacja kontrolera (ryu)

Sciggnaé obraz dysku instalacyjnego dla wybranego systemu operacyjnego (np. Ubuntu server lub Ubuntu desktop)

VBox: Machine->New (nowa maszyna ryuVM)

Zdefiniowac host-only adapter analogicznie jak w przypadku mininetVM
Zainstalowac¢ Python: sudo apt-get python-dev python-pip

Zainstalowac kontroler: sudo pip install ryu

VBox: ryuVM -> Snapshots -> take (ustawienie punktu przywracania)



Instalacja kontrolera (OpenDaylight)

Sciggnaé obraz dysku instalacyjnego dla wybranego systemu operacyjnego (np. Ubuntu server lub Ubuntu desktop)

VBox: Machine->New (nowa maszyna odIVM)

o

o

[

® Zdefiniowaé host-only adapter analogicznie jak w przypadku mininetVM

® Sciggna¢ i rozpakowaé zip z kontrolerem ze strony https://docs.opendaylight.org/en/latest/downloads.html
o

Zainstalowac java8 (wazne! Problem z nowszymi wersjami Javy)

sudo add-apt-repository ppa:webupd8team/java
sudo apt-get update

sudo apt-get install oracle-java8-installer

sudo apt-get install oracle-java8-set-default

o O O O

® Zrestartowa¢ maszyne, uruchomic¢ kontroler: cd sciezka_do_rozpakowanego_archiwum , ./bin/karaf
o feature:install odl-restconf odl-I2switch-switch odl-mdsal-apidocs odI-dlux-all

® VBox: odIVM -> Snapshots -> take (ustawienie punktu przywracania)


https://docs.opendaylight.org/en/latest/downloads.html

Weryfikacja dziatania srodowiska

®  Sprawdzi¢ tgcznos¢ host -> mininetVM ; mininetVM -> ryuVM

® ryuVM:

o cd /usr/local/lib/python2.7/dist-packages/ryu/app

o ryu-manager gui_topology/gui_topology.py simple_switch.py --observe-links
® Host:

o Przegladarka internetowa: adres IP ryuVM:8080
® mininetVM:

o sudo mn

o Exit

o sudomn-c

o sudo mn --controller=remote,ip=[ip kontrolera] --topo=linear,5 --mac



Mininet c.d.

Sprawdz dziatanie komend (na mniejszych topologiach): help, nodes, net, dump

Jezeli cos pojdzie nie tak, mozna wyczysci¢ mininet wykonujgc: sudo mn -c (cleanup)

Wykonanie polecenia na danej maszynie: [nazwa maszyny] [polecenie]. Np. h1 ip a, h1 ping h2
Wygenerowanie ruchu miedzy wszystkimi urzgdzeniami (moze by¢ potrzebne do odkrycia topologii): pingall
Tylko sie¢ podlega wirtualizacji w Mininet, system plikow i przestrzeh procesow sg wspotdzielone.
Poréwnaj: h1 ps-a,h2ps-a,s1ps-a;hlls,h2ls,s1ls

Konfiguracja potgczen miedzy urzgdzeniami: link h1 s1 up ; link h1 s1 down

Wybranie przetgcznika i protokotu: --switch ovsk,protocols=OpenFlow13



Jak wygladaja rozne topologie

Obserwuj zmiany w interfejsie graficznym kontrolera i sprawdzaj stan sieci poleceniami dump oraz net.

--topo=linear,5 --topo=linear,40
--topo=tree,depth=3,fanout=3 --topo=tree,depth=10,fanout=4
--topo=minimal

--topo=single --topo=single,10

--topo=reversed --topo=reversed,7

--topo=torus, 3,3 --topo=torus,4,4



Monitorowanie ruchu aplikacyjnego

Uruchom wireshark na mininetVM (intefejs: any, filtr udp)
Uruchom topologie z kilkoma maszynami

Uruchom w tle program xterm na maszynach h1 i h2

Na h1 uruchom nastuchiwanie na udp (port 1234): nc -l -u 1234
Sprawdz adres ip h1

Na h2 potgcz sie z serwerem udp na h1: nc -u [adres ip h1] 1234

Przeslij dane w obie strony, obserwuj pakiety w Wiresharku



Monitorowanie ruchu OpenFlow

®  Uruchom wireshark na mininetVM (intefejs: any, filtr of)

®  Uruchom topologie z kilkoma maszynami

Jakie pakiety OpenFlow sg widoczne?

lle pakietow hello zostato przestanych, dlaczego wtasnie tyle?



Polecenia OpenVSwitch

OpenVSwitch: openvswitch.org

Na mininetVM:

sudo ovs-vsctl show

sudo ovs-ofctl dump-flows s1 //Openflow 1.0

o

o

® sudo ovs-ofctl dump-ports s1 //Openflow 1.0

®  sudo ovs-ofctl -O OpenFlow13 dump-flows s1 //Openflow 1.3
o

sudo ovs-ofctl -O OpenFlow13 dump-ports s1 //Openflow 1.3

Korzystajgc z powyzszych polecen zaobserwuj zmiany w tabelach Openflow na urzgdzeniach (zaraz po uruchomieniu
topologii, po wykonaniu kilku polecen ping).



Zaawansowane topologie w Mininet

Mininet umozliwia tworzenie dowolnych topologii, wykorzystujgc APl w jezyku Python.

https://github.com/mininet/mininet/wiki/Introduction-to-Mininet

®  Skopiuj kod z pierwszego przyktadu.
®  Uruchomienie funkcji testujagcej: sudo python [nazwa_pliku.py]

® Kluczowe informacje:

o  Nowa topologia rozszerza klase Topo (mininet.topo)
o  Tworzenie topologii zaczyna sie w metodzie build (parametr n to tutaj liczba hostow, ktére bedg
wygenerowane)
o  Dodanie nowych urzgdzen/hostéw (self.addSwitch, self.addHost)
o  Dodanie nowego potgczenia (self.addLink)
o  Uruchomienie wtasnej topologii:
m Dodaj stownik topos, (np. Na koncu pliku py): topos = { ‘nazwa’ : NazwaKlasyTopo }
m  Uruchom mininet: sudo mn --custom plik.py --topo nazwa
e Korzystajgc z informacji dostepnych w powyzszym linku, zaimplementuj topologie wskazane przez prowadzgcego.


https://github.com/mininet/mininet/wiki/Introduction-to-Mininet

Implementacja wtasnego kontrolera (ryu)

Lub innymi stowy, aplikacji w Ryu network operating system.

Dokumentacja: https://ryu.readthedocs.io/en/latest/index.html

® Przeanalizuj prosty przyktad ze strony https://ryu.readthedocs.io/en/latest/writing_ryu_app.html

®  Kluczowe informacje:

o  Nowy pakiet (typu packet_in) jest przechwytywany przez metode packet_in_handler, zwrdé¢ uwage na
zastosowany dekorator (@set_ev_cls), to wiasnie on powoduje wywotanie tej metody przy zdarzeniu
packet_in.

o Zobacz jak w przyktadzie zostat skonstruowany pakiet wychodzgcy oraz jak mozna taki pakiet wystaé

o Pamietaj, ze ryu jest aplikacjg jednowatkowa, ktéra dziata w oparciu o zdarzenia. Uwaga na wywotywanie
operacji blokujgcych!

e Zaimplementu;:

o  Filtrowanie ruchu danego typu (np. Blokowanie udp)

o  Gromadzenie prostych statystyk (np. Liczby otrzymanych wiadomosci hello)

o  Udostepnienie listy potgczonych przetgcznikow i hostow


https://ryu.readthedocs.io/en/latest/index.html
https://ryu.readthedocs.io/en/latest/writing_ryu_app.html

