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Perspektywy



Wstep

m Zakladamy podstawowa wiedze z zakresu sieci

bezprzewodowych zdobyta w czasie kursu na
przedmiotach SK, BSK 1 BWSK

m Przypominamy o mozliwych konsekwencjach
prawnych zwigzanych z tamaniem zabezpieczen

(filtrowanie MAC, WEP, WPA)




Sieci WLAN

m Sieci IEEE 802.11x wykorzystuja do transmisji fale
radiowe RF o czestotliwosct 2,4 GHz lub 5 GHz

m Siect WLAN zastepuja tradycyjne okablowanie
strukturalne

m Maja szerokie spektrum zastosowan :

= Firmy, ktore chea zapewnic mobilnosc 1 elastycznosé
Produkcja 1 magazynowanie
Kampusy

Hale wystawowe

Zabytkowe budynki (!)



Sieci WLAN

Coraz czeScle] wykorzystywane przez dostawcow ustug
internetowych

m Publiczne punkty dostgpowe — hotspoty (!)

m Wykorzystywane w atakach social engineering do
ominiecia zabezpieczen

Uzywajac siect bezprzewodowych, dajemy dostep do
fizycznego medium transmisji nieograniczonej liczbie
0sOb.



Otwarte sieci



Filtrowanie po MAC

m Adresy MAC sa teoretycznie unikalne

m Gdyby tak bylo w rzeczywistoscli, filtrowanie
MAC zapewnialoby skuteczna kontrole dostepu

m Mimo wszystko mozliwe byloby bierne
podstuchiwanie komunikacjt

m Obecnie zmiana adresu MAC obstugiwana jest
przez wigkszos¢ kart bezprzewodowych



Filtrowanie po MAC

® Do ataku wykorzystujemy kolejno :
® kismet
= ifconfig

m aireplay-ng -0 (opcjonalnie)

B Scenariusz 2 - pokaz






WPA

B Ze wzgledu na wady mechanizmu WEP

stworzono nowy standard 802.111 czyli WPA2

m WPA to standard przejsciowy miedzy W
WPA2

m Na WPA sktadajg si¢ :
m 802.1x standard IEEE dla kontroli dostepu

H P a

m EAP uwierzytelnia za pomocg arch. klient/serwer

® Mechanizm Michael zapewnia integralnosc

m Protokot TKIP zabezpiecza warstwe facza danych



WPA

m WPA = 802.1x+EAP+TKIP+MIC

m WPA dzieli sie na :

m Enterprise — korzysta z serwera RADIUS
® Personal — wykorzystuje klucz PSK

m WPA rozni sie od WPA2 (802.111) metodami

szytrowania



WPA a WPA 2

m WPA wykorzystuje do szyfrowania protokot
TKIP

m WPA2 wykorzystuje protokol CCMP (oparty na
symetrycznym algorytmie Rijndael)
m WPA wykorzystuje rowniez Michael (MIC)

m To co nas interesuje najbardziej, to fakt, ze nie

ma roznicy w famaniu sieci
zabezpieczonych WPA oraz WPA2
wykorzystujacych PSK.



Y.amanie WPA

Klucz PSK to alternatywa dla uwierzytelniania za
pomoca serwera

PSK sktada si¢ z ciggu 256 bitow lub hasta o dtugosci
od 8 do 63 znakoéw z ktérego generowany jest
wspomniany cigg

PSK = PBKDF2(hasto, SSID, dtugos¢, SSID, 4096,
250)

Klucz jest zalezny od nazwy sieci, 4096 operacii
mieszania na kazde sprawdzane hasto spowalnia atak
sitowy ale jest mozliwy!



Y.amanie WPA

m Wykorzystujemy stabosS¢ negocjacii
czteroetapowe] przy generowaniu kluczy (4-way

handshake)

m Atak sprowadza si¢ do przechwycenia negocjacjt
1 poddania stownikowemu lub sifowemu atakowti
w trybie offline

m Ostatnia cecha czyni famanie WPA troche
bardziej przyjemne



Atak na WPA

m W przykladzie lamiemy WPA-PSK

m Aby zdobyc¢ komunikaty negocjacit
czteroetapowe] przeprowadzamy deautentykacije
m Wykorzystujemy kolejno:
m kismet
® airodump-ng
m aireplay-ng -0 (deautentykacja)

O aircrack-ng



Atak na WPA

m Atak jest dosy¢ wolny, mozliwe jest
przyspieszenie dzigki rozproszeniu obliczen

m aircrack na laptopie — okoto 60 h/s
m egik Marcina Szymankiewicza — okoto 6 000 h/s

B Scenariusz 4



Atak na WPA

m Po wejSciu do siect wedle uznania :
® therut
= pOf
® nmap
= metasploit framework
® hydra-ng
m dsniff / tcpdump
m arpspoot

= jedyne ograniczenie to wyobraznia



Podsumowanie

m Teoretycznie standard WPA2 zapewnia
catkowite bezpieczenstwo, jednak z nieznanych
nam przyczyn sieci bezprzewodowych nie
stosuje si¢ w najwazniejszych instytucjach

(banki, ambasady)



Zabezpieczenia w praktyce

® Tutaj mapa



Zabezpieczanie

m AP nie powinien by¢ polaczony bezposrednio z
sieclg przewodows

m Uzytkownicy siect WLAN powinni by¢
uwierzytelniani (VPN, SSH, 802.1X itp.)



Zabezpieczanie

m Wigczy¢ ukrywanie SSID

m /mienia¢ domyslne ustawienia AP

B Aktualizowac firmware AP

m Wiaczyc kontrole dostepu MAC 1 IP

m Unikac krotkich 1 tatwych do odgadnigcia haset
m Obserwowac czy nie powstajq inne AP

m Kontrolowac¢ moc nadajnikow

m Pozostate mechanizmy jak w sieciach
przewodowych



