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Opis tematu

◼ Zarządzanie strumieniami znajduje 
wiele zastosowań w biznesie, 
logistyce, zarządzaniu sieciami

◼ Postanowiliśmy spojrzeć na pakiety 
TCP jako na strumień danych i 
spróbować przeanalizować go pod 
względem niebezpiecznych sekwencji



CQL

Tradycyjny system zarządzania bazą danych nie 
oferuje bezpośredniego wsparcia dla zapytań 
wymagających ciągłego przetwarzania danych 
typowych dla aplikacji monitorujących. W celu 
zapewnienia systemom monitorującym 
dostatecznie wydajnego systemu zarządzania 
danymi zaproponowano rozwiązanie trumieniowe.



Opis tematu

◼ Niebezpieczne sekwencje to w 
naszym rozumieniu ciągi pakietów 
wskazujące na 

• skanowanie portów

• badanie sieci

• wstrzykiwanie pakietów

• podszywanie się

• anulowanie uwierzytelnienia



Opis tematu

◼ Na przykład podczas komunikacji 
pojawia się sekwencja pakietów z 
następującymi flagami:

◼ 192.168.10.5  ->  192.168.10.1:18 SYN

◼ 192.168.10.5  <- 192.168.10.1:18 RST/ACK

◼ 192.168.10.5  ->  192.168.10.1:19 SYN

◼ 192.168.10.5  <- 192.168.10.1:19 RST/ACK

◼ 192.168.10.5  ->  192.168.10.1:20 SYN

◼ 192.168.10.5  <- 192.168.10.1:20 RST/ACK



Opis tematu

◼ Taka komunikacja wskazuje na TCP 
SYN SCAN

◼ Może być wywołana poleceniem 
nmap -sS 192.168.10.1



Opis tematu

◼ Język CQL umożliwia nam w czasie 
rzeczywistym analizę danych i 
wykrycie „okienek” w strumieniu 
następnie podjęcie określonych 
działań



Cele

◼ Zebrać bazę danych wzorców 
podejrzanych zachowań

◼ Przygotować zbiór pakietów do 
testów

◼ Napisać w języku CQL program do 
analizy strumieni



Architektura systemu



CQL



Klasy operatorów używanych w 

CQL







Time-based sliding windows



Tuple-based windows



Partitioned Windows
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