Compliance i ISO/IEC 27001

Zakres, ryzyko, zabezpieczenie i dowdd

mgr inz. Jakub Wozniak

Zarzgdzanie Systemami Rozproszonymi - Semestr zimowy 2026/27



ISMS: zakres systemu zarzadzania

Przyktadowy zakres
Rozw(j i eksploatacja ustugi zaméwien: zespdt, CI/CD, infrastruktura chmurowa,
dane i relacje z dostawcami.

* ISMS: system zarzgdzania bezpieczehstwem informacji.

e ISO/IEC 27001:2022 okresla wymagania dla ISMS.

» Certyfikacja dotyczy okreslonego zakresu organizacji; nie gwarantuje

braku podatnosci aplikacji.
ISO — ISO/IEC 27001:2022



https://www.iso.org/standard/27001

Informacja, zagrozenie i skutek

Witasnosc Przyktad zdarzenia Skutek

Poufnos¢ Odczyt zamodwien przez obcy podmiot Ujawnienie danych
Integralnos¢ Nieautoryzowana zmiana kwoty Btedne rozliczenie
Dostepnos¢ Brak odtwarzalnej kopii Przerwa realizacji

« Sam zasdb ,baza danych” nie jest jeszcze opisem ryzyka.
 Potrzebne zdarzenie, warunki, skutek i wtasciciel.




Ocena ryzyka: jawne kryteria

Wspdlny token administratora w Cl pozwala po przejeciu potoku odczytac i
usungc¢ produkcyjne zamdéwienia.

Ocena dydaktyczna Przed kontrolg Po ograniczeniu dostepu
Prawdopodobienstwo: skala 1-3 3 1
Skutek: skala 1-3 3 3
Wskaznik P x S 9 3

Skala porzgdkowa stuzy priorytetyzacji; wynik nie jest prawdopodobienstwem ani kwotg straty.




Postepowanie z ryzykiem

Wariant Przyktad
Ograniczenie OIDC i rozdzielenie rol potoku
Unikanie Usuniecie zbednego dostepu do danych

Dzielenie ryzyka Uzgodnienia z dostawcg / ubezpieczenie
Akceptacja Jawna decyzja uprawnionego wtasciciela

* Po zabezpieczeniach pozostaje ryzyko rezydualne.
* Decyzja i przeglad wymagajg wtasciciela, nie tylko konfiguracji
narzedzia.




Deklaracja stosowania — SoA 6/13

Pole Przyktadowa tresc

Zabezpieczenie Kontrola dostepu do danych zamdwieh
Uzasadnienie zastosowania Ryzyko przejecia potoku

Stan wdrozenia Role wdrozone; przeglad cykliczny uruchomiony
Uzasadnienia wytgczen Zalezne od zakresu i oceny ryzyka

* SoA dokumentuje wybdr zabezpieczen i stan ich zastosowania.

* Plan postepowania opisuje prace pozostatg do wykonania.
ISO/IEC 27001 Auditing Practices Group — So0A, 2022 (nota edukacyjna).



https://committee.iso.org/files/live/sites/jtc1sc27/files/resources/ISO-IECJTC1-SC27-WG1_N3298_Auditing%20Practices%20Note%20-%20SoA.pdf

Kontrola a dowod skutecznosci

Twierdzenie Dokument / konfiguracja  Dowdd dziatania

Receive dziata; usuwanie

Work inimal le Dekl ja | ‘s
orker ma minimalng role eklaracja laC kolejki odrzucone

Historia konkretnego

: i tecti L
Zmiany sg przegladane Polityka branch protection wdrozenia

Dane mozna odtworzyc Polityka backupu Raport rzeczywistego restore

 Dokument potwierdza zamiar; dowdd operacyjny potwierdza wykonanie.
NIST SP 800-53 — Security and Privacy Controls



https://csrc.nist.gov/pubs/sp/800/53/r5/upd1/final

Przeglad uprawnien: probka dowodowa

Tozsamos¢ Rola / zakres Ostatni przeglad
worker-prod  Data Receiver / orders 12.09, wtasciciel ustugi
ci-deploy Contributor / orders-rg 12.09, platforma

old-migration Owner / subskrypcja Brak; konto nieuzywane 180 dni

Sprawdzi¢ uprawnienia efektywne, rowniez dziedziczone i grupowe.

Priorytet: stare konto z szeroka rolg; samo istnienie poprawnej roli
workera nie wystarcza.




a Dowody dostawcy i klienta 9/13

Dostawca Klient

Raport dla wskazanych ustug i okresu Sprawc.zlzeme, Czy uzywana ustuga jest w
zakresie

Mechanizm szyfrowania Wtasna konfiguracja kluczy i dostepu

Mechanizm logowania :/;I;a:ﬁcvieme, retencja i przeglad potrzebnych

 Raport dostawcy jest wejsciem do oceny; nie zastepuje kontroli
konfiguracji klienta.

Microsoft — Shared responsibility



https://learn.microsoft.com/azure/security/fundamentals/shared-responsibility

a Policy as code: pojedyncza reguta

package zsr.storage
import rego.vl

default allow := false
allow 1if {
input.public access == false

}

* Przyktadowe wejscie: {"public access": false} — allow = true.
* Brak pola lub wartos¢ true — brak zgody.
* Integracja musi faktycznie egzekwowadc wynik; OPA sam nie zmienia

zasobu.
Open Policy Agent — Policy language



https://www.openpolicyagent.org/docs/policy-language

WYthEk od pOlItYkl 11/ 13

Pole Przyktad dydaktyczny

Zakres Jeden kontener z publicznymi materiatami
Uzasadnienie Dystrybucja danych jawnych

Whtasciciel i zatwierdzenie Wtasciciel danych + bezpieczenstwo
Termin 30 dni; przeglad przed wygasnieciem
Warunek Brak danych zamdéwien; monitoring zmian

 Wyjatek zwigzany z zasobem i terminem; nie globalne wytgczenie
reguty.




Przypadek: audyt odtworzenia 12/13

' Przedstawione materiaty
Polityka: test restore co kwartat. Konsola: backupy codziennie zielone. Raport
testu: ostatni sprzed 14 miesiecy. Brak wtasciciela procedury.

 Co potwierdzajg dostepne dowody, a czego nie?
* Jakg rozbieznosc¢ zapisac i jakie dziatanie sprawdzi jej usuniecie?
e Czy zakup innego narzedzia backupu rozwigzuje ten problem?




2r6d’fa I Iektury 13/13

ISO — ISO/IEC 27001:2022

Auditing Practices Group — Statement of Applicability, 2022
NIST SP 800-53 Rev. 5 — Controls

Microsoft — Shared responsibility

* Open Policy Agent — Policy language
Dokumentacja sprawdzona: 26.09.2026. Dane przypadkow: przyktady dydaktyczne.
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