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Ciagtosc i odtwarzanie

Mechanizm Chroni przed Nie wystarcza przy

HA Awarig czesci komponentéw Wspdolnym btedzie aplikacji
Replikacja Utratg jednej kopii Powielonym DELETE
Backup / historia Utratg poprawnego stanu Braku procedury restore

o Zakres ochrony musi wskazywac konkretny scenariusz awarii.
Google Cloud — DR planning



https://docs.cloud.google.com/architecture/dr-scenarios-planning-guide

HA: repliki w roznych domenach awarii

Load balancer APl w strefie A/ B

_ DB primary / standby

—_

Health check odsuwa niedostepny endpoint.

Pozostate repliki muszg miec pojemnos¢ na ruch po awarii.

Failover bazy: wybor nowego lidera i odciecie starego od zapiséw.
Dwa niezaleznie zapisujgce primary mogg spowodowac rozbieznos¢
danych.

PostgreSQL — Standby servers



https://www.postgresql.org/docs/current/warm-standby.html

Dostepnosc¢ zaleznosci: model uproszczony 4/14

' Trzy elementy wymagane jednoczesnie
A = Al x A2 X A3; przy niezaleznych awariach i 99,9% kazdego: A = 0,999 =
99,7003%.

 Wspdlne przyczyny awarii naruszajg zatozenie niezaleznosci.
 Redundancja, cache i kolejka zmieniajg model zachowania.
* SLA skfadnikéw nie mozna po prostu przepisac jako SLO aplikacji.

Obliczenie dydaktyczne modelu szeregowego, nie prognoza dostepnosci tego systemu.




RTO i RPO

Cel Pytanie Przyktad
RTO Jak szybko przywrdéci¢ wymagany poziom ustugi? Do 45 min od zaktdcenia
RPO Jak stary moze by¢ ostatni odzyskany stan? Do 5 min utraty zapisow

* Cele odrézni¢ od zmierzonych wynikow ¢wiczenia.
» ,Ustuga przywrdcona”: takze poprawne dane, dostep i zdolnos¢

realizacji.
NIST SP 800-34 Rev. 1



https://csrc.nist.gov/pubs/sp/800/34/r1/final

Os czasu: zmierzona utrata danych

09:57: ostatni odzyskiwalny zapis |, | 10:00: awaria |_, | 10:40: ustuga

* Luka danych: 3 min; cel RPO = 5 min — spetniony w tym tescie.

* Przerwa ustugi: 40 min; cel RTO = 45 min - spetniony.

* MierzycC ostatni faktycznie odzyskany zapis, nie sam czas uruchomienia
backupu.

Przyktad zaktada, ze zapisy z 09:57-10:00 nie sg odzyskiwalne inng drogg.




Sktadowe czasu odtworzenia 7/14

Etap sekwencyjny Czas
Wykrycie + decyzja 54+ 5 min
Przygotowanie infrastruktury 8 min
Odtworzenie danych 12 min

Walidacja i uruchomienie aplikacji 8 min
Przetgczenie ruchu 2 min

Razem 40 min

e Zapas do RTO 45 min: tylko 5 min.
e Czesc prac mozna zrownolegli¢ dopiero po sprawdzeniu zaleznosci.




PostgreSQL: PITR 8/14

Base backup |, | Archiwum WAL |_, | Replay do punktu

* Potrzebny spdjny backup bazowy i wymagane segmenty WAL.
 Zwykty dump nie daje samodzielnie odtworzenia do dowolnej sekundy.

* Przerwa w archiwizacji moze ograniczy¢ odzyskiwalny punkt.
PostgreSQL — Continuous archiving and PITR

Baza po restore

—_



https://www.postgresql.org/docs/current/continuous-archiving.html

Replikacja synchroniczna i asynchroniczna

Tryb Potwierdzenie zapisu Kompromis
. Czeka na wybrany poziom Opodznienie i zaleznosc¢
Synchroniczny . : g ;.
potwierdzenia repliki dostepnosci
Asynchroniczny Nie czeka na replike Mozliwa utrata ostatnich zapisow

 Gwarancja zalezy od konfiguracji potwierdzen i scenariusza awarii.
* Oba tryby mogg odtworzy¢ na replice btedne usuniecie danych.

PostgreSQL — Streaming replication



https://www.postgresql.org/docs/current/warm-standby.html

Test restore: warunki zaliczenia

Obszar  Dowdd

Dane Spojnosd, liczby rekorddw i przyktadowe zamdéwienia
Aplikacja Zapis i realizacja testowego zamowienia

Dostep Klucze, role, DNS i sekrety dostepne

Czas Pomiar catej Sciezki do przywrdcenia ustugi

 Srodowisko odizolowane od produkcyjnych ptatnosci i wysytek.
* Wynik, brakujgce kroki, wtasciciel poprawki i termin kolejnego testu.




a Strategie odtworzenia regionu

Strategia Gotowos¢ zapasowa Koszt / czas

Backup-restore Kopie i deklaracje Mniejszy staty koszt, dtuzszy start
Warm standby Dziatajgcy mniejszy system Koszt gotowosci i skalowania
Aktywne regiony Ruch w wiecej niz jednym  Ztozonos¢ spdjnosci i routingu

Google Cloud — Disaster recovery planning



https://docs.cloud.google.com/architecture/dr-scenarios-planning-guide

a Zaleznosci poza baza

Repozytorium + obrazy | , | Tozsamosci + klucze |, | DNS + sieC |, | Restore

» Kopia zaszyfrowana kluczem dostepnym tylko w utraconym regionie
moze by¢ nieuzyteczna.

* Control plane potrzebny do utworzenia zasobéw moze byc¢ niedostepny.

* Prébe prowadzi¢ z uwzglednieniem niedostepnosci regionu
podstawowego.




Przypadek: DELETE o 09:40

Btednie usunieto 200 zamowien. Wykrycie o 09:50. Replika zawiera to samo
usuniecie. Od 09:40 przyjeto 340 nowych zamowien. Dostepne base backup i
petne WAL.
* Do jakiego punktu odtworzy¢ dane?
« Czy mozna podmieni¢ produkcje bazg sprzed DELETE?
* Jak odzyskac brakujgce rekordy bez utraty nowych i podwdjnej
realizacji?




Zrodia i lektury 14 / 14

 NIST SP 800-34 Rev. 1 — Contingency Planning
* PostgreSQL — Continuous archiving and PITR
* PostgreSQL — Standby servers

* Google Cloud — DR planning guide
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