laC w zespole

Moduty, wspoétdzielony stan i kontrola wspotbieznosci

mgr inz. Jakub Wozniak

Zarzadzanie Systemami Rozproszonymi - Semestr zimowy 2026/27



Dwie zmiany tego samego srodowiska

Anna: plan A

_, | Wspolny state | | | Bartek: plan B

* Przeglad Git kontroluje kod, ale nie blokuje rownolegtych operacji na

zasobach.
* Potrzebne wspdlne mapowanie zasobdéw i zasada wykonywania zmian.

* Oddzielne pliki state nie mogg niezaleznie zarzgdzac¢ tym samym
obiektem.




Modut: interfejs dla uzytkownika

module "orders queue" {

source = "./modules/queue"
namespace id = var.namespace id
name = "orders"

max delivery count = 10

}

output "orders queue id" {
value = module.orders queue.id

}

 Modut ukrywa strukture, ale ujawnia istotne decyzje.
» Wersja modutu zdalnego musi by¢ kontrolowana osobno od locka
providerow.




Walidacja wejscia modutu

variable "max delivery count" {
type = number
default = 10
validation {
condition = (
var.max_delivery count >= 1 &&
floor(var.max delivery count) == var.max delivery count
)
error _message = "Wymagana dodatnia liczba catkowita."
}
}

* Typ i walidacja ograniczajg btedy wejscia; test zachowania wymaga

planu i sprawdzenia ustugi.
Terraform — Input variables



https://developer.hashicorp.com/terraform/language/values/variables

Podziat state i uprawnien

State Wtasciciel Powdd rozdzielenia
network-prod Zespét platformy Inne uprawnienia i rytm zmian
orders-prod  Zespodt ustugi Cykl zycia aplikacji
orders-test Zespot ustugi Izolacja Srodowiska testowego

* Granica state wyznacza zasieqg planu, blokady i dostepu.
* Wiecej standw — wiecej jawnych zaleznosci i kolejnosci zmian.




= Backend Azure Blob 6/13

terraform {
backend "azurerm" {

storage account name = "zsrstateexample"
container name = "tfstate"

key = "orders/prod.tfstate”
use azuread auth = true

 Magazyn utworzony wczesniej; nazwa przyktadowa. Uwierzytelnienie
przez srodowisko.

 Backend azurerm obstuguje blokowanie z uzyciem mechanizmow Blob
Storage.

Terraform — azurerm backend



https://developer.hashicorp.com/terraform/language/backend/azurerm

Zakres blokady state 7713

Czas Anna Bartek
10:00 Zajmuje blokade state —
10:01 Wykonuje apply Czeka na te samg blokade

10:03 Zapisuje state, zwalnia lock Moze ponowi¢ operacje

 Obstuga blokady zalezy od backendu.
* Lock nie blokuje portalu chmury ani operacji na innym state.
* Force-unlock dopiero po potwierdzeniu, ze wtasciciel blokady nie dziata.

Terraform — State locking



https://developer.hashicorp.com/terraform/language/state/locking

Zapisany plan moze sie zdezaktualizowacd

10:00 plan A zapisany dla state o serial 41
10:02 apply B zmienia state: serial 42
10:05 préba apply A

Error: Saved plan is stale

 Wygenerowa¢ nowy plan z aktualnym stanem i ponownie ocenic
réznice.

e Lock nie jest utrzymywany przez caty czas recznego przegladu planu.

 Zmiana poza Terraformem wymaga swiezego odczytu; serial nie
wykrywa wszystkiego.

Terraform — plan



https://developer.hashicorp.com/terraform/cli/commands/plan

Drift: trzy mozliwe decyzje

Sytuacja Dziatanie Wynik
Reczna zmiana byta PIan.przyw.racaJacy Zmiana zasobu
btedem konfiguracje
Reczna zmiana byta Aktualizacja kodu i Nowa intencja w
potrzebna przeglad planu repozytorium

. . tate, ni
Potr.zebna aktualizacja Przeglad refresh-only Uzgodniony state, nie
zapisu stanu naprawa zasobu

Terraform — Planning modes



https://developer.hashicorp.com/terraform/cli/commands/plan#planning-modes

Sekrety w state i planie 10/13

Ogranicza pokazywanie wartosci w wyjsciu narzedzia; nie jest ogbélng gwarancjg
usuniecia jej ze state.

* Pliki plandw i state traktowac jako dane chronione.
* Tozsamosci federacyjne zamiast statego klucza w backend config.
* Oddzieli¢ uzytkownika przeglgdajgcego kod od petnego odczytu danych

stanu.
Terraform — Sensitive data



https://developer.hashicorp.com/terraform/language/manage-sensitive-data

a Dostepnosc¢ i odtwarzanie backendu 11/13

Sie¢ / DNS Blob + lock Historia state

Tozsamosc ClI R N

_)
* Backend niedostepny: infrastruktura moze dziatac, ale apply jest

zablokowany.
* Historia wersji pomaga odtworzyc plik, nie cofa zasobéw w chmurze.

* Przywrdcony state porownac z rzeczywistymi ID i konfiguracja przed
Zzmiana.




Przypadek: blokada i reczna zmiana

10:00 pipeline A: apply w toku

10:01 operator: portal, max delivery count 10 -> 3
10:02 pipeline B: Error acquiring the state lock
10:03 propozycja: force-unlock 1 apply B

Co wolno zrobic¢ teraz? Czy lock ochronit przed zmiang w portalu? Jak uzgodnic
kod, state i zaséb po zakonczeniu A?
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Terraform — Input variables
Terraform — azurerm backend
Terraform — State locking
Terraform — Planning modes

* Terraform — Sensitive data
Dokumentacja sprawdzona: 26.09.2026. Dane przypadkow: przyktady dydaktyczne.
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