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Model Przyktad Obszar zespotu

laaS  Azure Virtual Machines OS, runtime, aplikacja i dane

PaaS Zarzadzana baza PostgreSQL Schemat, zapytania, dostep, konfiguracja
SaaS Gotowa ustuga pocztowa Konta, ustawienia, sposéb uzycia danych

* Granice zaleza od konkretnej ustugi i umowy.
NIST SP 800-145 — Definition of Cloud Computing



https://csrc.nist.gov/pubs/sp/800/145/final

Ta sama baza na VM i jako ustuga

Zadanie PostgreSQL na VM Zarzadzany PostgreSQL

Aktualizacja OS Zespot Dostawca platformy

Indeksy i zapytania Zespoét Zespot

Backup Projekt i utrzymanie Konfiguracja ustugi i sprawdzenie restore
Uprawnienia danych Zespét Zespot

Microsoft — Shared responsibility



https://learn.microsoft.com/azure/security/fundamentals/shared-responsibility

Region i strefy dostepnosci

Strefa A Strefa B Strefa C
APl + worker APl + worker replika danych

e Strefa: wydzielona domena awarii infrastruktury wewnatrz regionu.
* Wiele instancji w jednej strefie nie chroni przed utratg tej strefy.
e Awaria regionu moze dotkng¢ wszystkie jego strefy.

Microsoft — Availability zones



https://learn.microsoft.com/azure/reliability/availability-zones-overview

Rozmieszczenie zaleznosci

Komponent Przyktadowa konfiguracja Pozostate ryzyko

API Replikiw Ai B Wspdlny btagd wers;ji

Kolejka Ustuga z redundancjg strefowg Btedne uprawnienia / usuniecie
Baza Replikacja miedzy strefami Powielenie btednego zapisu

* Odpornosc¢ ustugi ogranicza jej zaleznosc¢ krytyczna.
* Dostepnosc¢ konkretnej opcji zalezy od ustugi, regionu i SKU.

Microsoft — Availability zones



https://learn.microsoft.com/azure/reliability/availability-zones-overview

Control plane i data plane 6/13

Operacja Ptaszczyzna  Przyktad skutku awarii

Utworzenie kolejki  Control plane Nie wdrozysz nowej infrastruktury
Odbiér wiadomosci Data plane Worker nie przetworzy zadania
Zmiana roli Control plane Nie naprawisz uprawnieh nowg rolg

» Dziatajgce zgdania nie dowodzg, ze mozna wykonac failover.
* Procedura awaryjna moze zalezec od obu ptaszczyzn.




Worker: tozsamosc Polityka dostepu

= Kolejka

» Sjec: ktéoredy mozna sie potaczyc?
* Tozsamos<¢: kto wykonuje operacje?
 Uprawnienie: jakie dziatania i na jakim zasobie?

* Prywatny endpoint nie naprawia nadmiernej roli ani wycieku tokenu.
NIST SP 800-207 — Zero Trust Architecture



https://csrc.nist.gov/pubs/sp/800/207/final

Model kosztow: jednostka X ilosc¢

Sktadnik  Jednostka ilosci Model dydaktyczny
Obliczenia Godziny instangji Liczba X czas x stawka
Magazyn GB-miesiac Sredni zajety rozmiar x stawka

Transfer GB rozliczanego ruchu Wolumen x stawka danej trasy
Zadania Liczba operacji Operacje x stawka

e ,Staty” oznacza staty przy danych zatozeniach obcigzenia i rezerwacji.
 Transfer i magazyn nie sg z definicji kosztami statymi.




Przykiad: koszt miesieczny

Sktadnik Zatozenie Koszt

2 instancje 2 X 720 h x 0,10 EUR/h 144 EUR
Magazyn 200 GB x 0,08 EUR/GB-mies. 16 EUR
Rozliczany transfer 500 GB x 0,06 EUR/GB 30 EUR
Razem Tylko wskazane sktadniki 190 EUR

Stawki umowne do obliczenia; nie cennik Azure. Pominiete podatki, rabaty, backup i telemetria.




a Wybor miejsca uruchomienia workera

Wariant Zespot zarzadza Istotne ograniczenie
VM OS i procesem Restart, patchowanie, skalowanie

Pojemnosc¢ oraz kompetencje

AKS Workloadem i politykami klastra :
operacyjne
Model wykonania, limity i

Container Apps Aplikacjg i konfiguracjg platformy integracje

 Wybdr wedtug czasu pracy, protokotow, skalowania i wymaganej
kontroli.

Microsoft — Azure Container Apps overview



https://learn.microsoft.com/azure/container-apps/overview

a Wybor regionu i ustugi

Warunek

Uzytkownicy w Polsce
Odpornosc¢ na utrate strefy
Wymagania dotyczgce danych
Odtworzenie

Co sprawdzi¢ przed wdrozeniem

Pomiary op6znien z ich sieci

Wtasciwe SKU i konfiguracja wszystkich zaleznosci
Lokalizacja danych, kopii i telemetrii

Czas, dostepnosc kopii i procedura

RTO: docelowy czas przywrdcenia. RPO: dopuszczalna utrata danych wyrazona czasem.

Obliczenia: W12.




Przypadek: tansza instancja czy mniej transferu?

 Zatozenie
Koszt bazowy: 190 EUR. Wariant A: obliczenia tahsze o0 20%. Wariant B: transfer
mniejszy o0 50%. Koszty wdrozenia pominiete.

o Ktory wariant daje wiekszg oszczednosc?

» Jakie pogorszenie dziatania moze towarzyszy¢ mniejszej instancji?

* Co zmieni wynik po wzroscie transferu dziesieciokrotnie?
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NIST SP 800-145 — Cloud Computing
Microsoft — Shared responsibility
Microsoft — Availability zones

NIST SP 800-207 — Zero Trust

* Microsoft — Container Apps overview
Dokumentacja sprawdzona: 26.09.2026. Dane przypadkow: przyktady dydaktyczne.
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