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Ten sam kod, dwa rézne wyniki

' Przypadek

Worker systemu zamdwieh dziata na pierwszym serwerze. Na drugim uruchamia
sie z tego samego commita, ale korzysta z innej wers;ji biblioteki i kohczy prace
btedem.

Ten sam kod zrédtowy # to samo dziatajgce srodowisko

 Wdrozenie zalezy nie tylko od programu, lecz takze od jego otoczenia.

* Celem jest ograniczenie liczby réznic miedzy miejscami uruchomienia.
Worker nawigzuje do systemu zamoéwien z wyktadu 1.




Kod nie okresla srodowiska uruchomienia

Program Biblioteki i runtime System gospodarza

— —

* Proces potrzebuje okreslonych bibliotek, narzedzi i ustawien.

» Gdy sg przygotowywane osobno na kazdym serwerze, tatwo o réznice
niewidoczne w repozytorium zrodet.

e Potrzebna jest jednostka dostarczenia obejmujgca program i jego

zaleznosci, ktérg mozna przenies¢ miedzy weztami.
OCl — Image Format Specification



https://github.com/opencontainers/image-spec

Kontener wspotdzieli jadro hosta

Podejscie Co przenosimy Konsekwencja
: Srodowisko trzeba przygotowacd
I .
Sam program Kod lub plik wykonywalny a hoécie

Osobne jgdro wzmacnia

Maszyna wirtualna System goscia i aplikacja . .
zyna wirtu y goscia i aplikacj zolacje

Kontener Aplikacja i Srodowisko uzytkowe Wspdlne jadro hosta

» Kontener pozwala powiela¢ sSrodowisko aplikacji bez dotgczania
osobnego systemu goscia do kazdej instancji.

* Ta oszczednosc¢ wynika z decyzji o wspétdzieleniu jgdra; wptywa tez na
granice izolacji.




Kontener jest izolowanym procesem

Proces nadal wykonuje wywotania do
jadra gospodarza i zuzywa jego
~ zasoby.

Proces widzi wtasne drzewo plikow,
przestrzen procesdw i siec.

Kontener = proces + izolowany widok otoczenia + kontrola zasobow

* Nie jest to osobny komputer ani osobne jgdro systemu operacyjnego.
* Na Docker Desktop hostem kontenerdw Linux moze by¢ maszyna

wirtualna.
Docker — Engine security



https://docs.docker.com/engine/security/

Izolacja kontenera ma granice

Mechanizm  Po co jest Czego nie rozwigzuje
Namespaces Osobny widok proceséw i sieci Btedu wspétdzielonego jadra
cgroups Kontrola zuzycia zasobéw Poprawnosci programu

Uprawnienia Proces bez roota ogranicza skutki btedu Btednej konfiguracji ustugi

|zolacja pomaga uruchamia¢ wiele ustug na jednym wezle, ale nie zastepuje
kontroli uprawnien, aktualizacji hosta ani projektowania odpornosci.




Obraz i kontener petnia rézne role

Jeden obraz Wiele niezaleznych instancji

—_

* Obraz opisuje program i jego zaleznosci jako artefakt.

* Kontener jest konkretnym uruchomieniem obrazu: ma proces,
konfiguracje uruchomienia i wtasng warstwe zapisywalna.

* Jeden obraz moze stuzy¢ do tworzenia wielu instancji. Nowa wersja
obrazu nie zmienia proceséw juz dziatajgcych.

Po co ten podziat?

Umozliwia zastepowanie instancji bez recznej zmiany ich zawartosci.




Warstwy utatwiaja budowanie i dystrybucje

Idea Uzasadnienie
Dockerfile Jawny przepis utworzenia artefaktu
Warstwy Wspétdzielenie niezmienionych sktadnikéw obrazéw

Pamiec¢ podreczna Szybsze ponowne budowanie po czesciowej zmianie

* Te mechanizmy utatwiajg dystrybucje i rozwéj aplikacji.
 Sam przepis nie gwarantuje identycznego wyniku, jezeli obraz bazowy

lub pobierane zaleznosci mogg sie zmieniac.
Docker — Cache invalidation



https://docs.docker.com/build/cache/invalidation/

Zachowanie ustugi zalezy takze od otoczenia

Obraz Konfiguracja + dane + siec

N Zachowanie ustugi

—

 Obraz ogranicza réznice w programie i jego zaleznosciach.

o Zgodnosc¢ hosta, adres kolejki, dostepnos¢ bazy i dane pozostaja
wiasciwosciami srodowiska uruchomienia.

 Dwie instancje tego samego obrazu mogg wiec zachowywac sie inacze;.

 Granica obietnicy
Przenosnosc¢ artefaktu utatwia wdrozenie; nie oznacza przenosnosci catego
dziatajgcego systemu.




Stan ustugi ma osobny cykl zycia

Proces i pliki tymczasowe Zaméwienia i zataczniki
Mozna je zastgpic¢ razem z Muszg przetrwa¢ wymiane instancji i
kontenerem. awarie wezta.

 Warstwa zapisywalna kontenera znika po jego usunieciu.

 Wolumen moze przetrwac usuniecie kontenera, lecz lokalny wolumen
nadal wigze dane z weztem. Trwatos¢ wymaga osobnej architektury i
kopii zapasowe;.

Docker — VVolumes



https://docs.docker.com/engine/storage/volumes/

Wymiana instancji moze przerwad prace

Stary proces pracuje Wymiana Nowy proces pracuje

— —

» Kontener moze znikng¢ podczas obstugi zgdania lub wiadomosci.

* Mozliwos¢ ponownego dostarczenia pracy chroni przed jej utratg, lecz
moze prowadzi¢ do powtdrnego wykonania.

* Dlatego bezpieczna wymiana zalezy od zachowania aplikacji: obstugi

zakonczenia, trwatego zapisu i idempotenc;ji.
Przypadek workera rozwija problem ponawiania z wyktadu 1.




Kontener nie gwarantuje wtasnosci catej ustugi

Daje Nie daje automatycznie

Przenosny artefakt ldentycznego zachowania w kazdym Srodowisku
|zolacje proceséw Petnej granicy bezpieczehstwa

Wymienialng instancje Nieprzerwanej obstugi zgdan

Mozliwos¢ montowania danych Kopii zapasowej i odtworzenia

' Sens tej granicy

Kontenery rozwigzujg problem pakowania i uruchamiania procesu. Wtasnosci
catej ustugi wynikajg z projektu aplikacji i infrastruktury.




a Orkiestracja zarzadza instancjami

 Obraz i kontener dotyczag pojedynczego artefaktu oraz instancji.

* Przy wielu weztach pojawiajg sie nowe pytania: gdzie uruchomic
instancje, jak skierowac¢ do niej ruch i co zrobi¢ po awarii wezta?

e Platforma kontenerowa moze zarzgdzac rozmieszczeniem,
wykrywaniem ustug i zastepowaniem instancji. Nie zna jednak
znaczenia danych biznesowych.

Kontener - instancja aplikacji = ustuga dziatajgca na wielu weztach

Nastepny wyktad: Kubernetes i rekonsyliacja stanu ustugi.




Przenosny obraz ogranicza réznice miedzy serwerami 14/1s

Na poczatku Po konteneryzacji

Ten sam kod zalezat od bibliotek Program i zaleznosci sq przenoszone
przygotowanych osobno na jako obraz. Instancje mozna
serwerach. zastepowad.

 Rdznice miedzy weztami zostaty ograniczone, ale nie zniknety: pozostaja
jadro hosta, konfiguracja, sieC i dostep do danych.

* O niezawodnosci przetwarzania zamowien nadal decydujg trwatosc
danych i zachowanie workera podczas przerwania pracy.

Kontener upraszcza dostarczenie programu; nie zastepuje projektu ustugi.
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* OCl — Image Format Specification
 Docker — Engine security
 Docker — Cache invalidation

 Docker — Volumes
Przyktad workera stuzy wyjasnieniu granic i zastosowan kontenerdw.



https://github.com/opencontainers/image-spec
https://docs.docker.com/engine/security/
https://docs.docker.com/build/cache/invalidation/
https://docs.docker.com/engine/storage/volumes/

