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Cele i plan

Cele:
@ Zrozumiec réznice miedzy maszynami wirtualnymi a kontenerami oraz pozna¢ architekture Dockera.
@ Opanowaé wzorce tworzenia Dockerfile: kompilacja wieloetapowa, uruchamianie bez uprawnien
administratora, dobér lekkiego obrazu bazowego.
@ Poznal podstawy bezpieczefistwa (skanowanie obrazéw, utwardzanie Srodowiska wykonawczego) i
sktad ustug z uzyciem Docker Compose.
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Maszyna wirtualna: petny system goscia nad
hipernadzorca; izolacja silna, narzut zasobéw wiekszy.

Maszyny wirtualne a kontenery — istota réznic
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Kontener: wspdlny jadro systemu gospodarza;
uruchamianie szybkie, zuzycie zasobéw mate.

(MB)

Rozmiar: GB kontra MB; start: 30-60 s kontra < 1 s; gesto$¢ uruchomien: dziesigtki kontra
setki/tysiace na host.
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Architektura Dockera w pigutce
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Pojecia: obraz (tylko do odczytu), kontener (obraz + warstwa zapisu), system warstw z pamiecia
podreczng, rejestry obrazéw (publiczne i prywatne).
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Warstwy, pamieé podreczna i .dockerignore

Kolejnos¢ instrukcji a wykorzystanie pamieci podrecznej:
Niekorzystnie (czeste przebudowy): Korzystnie (stabilna pamie¢ podreczna):

FROM node:20-alpine
COPY package*.json ./
RUN npm ci

COPY . .

RUN npm run build

FROM node:20-alpine
COPY . .

RUN npm install
RUN npm run build

Plik .dockerignore (mniejszy kontekst budowania):

node_modules/
.git/

.env

*.md

.vscode/
coverage/
dist/
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Kompilacja wieloetapowa — smukty obraz

# Etap 1: budowanie
FROM node:20 AS builder
WORKDIR /app

COPY package*.json ./

RUN npm ci --only=production
COPY . .

RUN npm run build

# Etap 2: uruchomieniowy (lekki)

FROM node:20-alpine

WORKDIR /app

COPY --from=builder /app/dist ./dist

COPY --from=builder /app/node_modules ./node_modules
USER node

EXPOSE 3000

CMD ["node","dist/main.js"]

wykonawczy

Efekt: znacznie mniejszy obraz i szybsze pobieranie oraz uruchamianie.
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Dobér obrazu bazowego

Wielko$¢ i bezpieczenstwo obrazu bazowego maja kluczowe znaczenie:
e alpine ( 7 MB) — bardzo lekki, dobry na etapie deweloperskim (uwaga na musl vs glibc).

o distroless ( 20 MB) — tylko $rodowisko uruchomieniowe, bez powfoki i menedzera pakietéw;
mniejsza powierzchnia ataku.

o scratch (0 MB) — wyfacznie statyczne binaria; maksymalna prostota i najmniejszy rozmiar.

Praktyka: jeden obraz prowadzony przez wszystkie srodowiska, minimalny jak tylko to wygodne - ISO 9k
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Uruchamianie bez uprawnien administratora i ograniczanie

Tworzenie uzytkownika i uruchamianie z ograniczeniami:

FROM ubuntu:22.04

RUN apt-get update && apt-get install -y python3 && \
groupadd -g 10001 app && useradd -u 10001 -g app -m app

USER app

WORKDIR /home/app

COPY --chown=app:app app-.py -

CMD ["python3","app.py"]

Przyktadowe uruchomienie z politykami:

docker run --read-only --tmpfs /tmp --cap-drop=ALL \
--cap-add=NET_BIND_SERVICE --pids-1imit=200 --memory=256m app:prod
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Skanowanie obrazéw i spis komponentéw (SBOM)

Narzedzia: Trivy, Grype, Docker Scout, Snyk.
Szybki start:

trivy image --severity HIGH,CRITICAL myapp:latest
grype myapp:latest

Zalecenia:

@ Regularnie przebudowuj obrazy (np. co miesiac), aby wiaczy¢ poprawki bezpieczenstwa.
o Generuj SBOM (np. CycloneDX/Syft) i egzekwuj polityki w potokach CI/CD.
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Docker Compose — zwarta konfiguracja srodowiska

version: "3.9"
services:
web:
build: .
ports: ["3000:3000"]
environment:
DATABASE_URL: "postgresql://db:5432/app"
REDIS_URL: "redis://cache:6379"
depends_on:
db: { condition: service_healthy }
cache: { condition: service_started }
user: "10001:10001"
read_only: true
tmpfs: ["/tmp"]
healthcheck:
test: ["CMD","curl"
interval: 30s
timeout: 5s
retries: 3

"http://localhost:3000/health"]

db:
image: postgres:16-alpine
environment: { POSTGRES_PASSWORD: ${DB_PASSWORD} }
volumes: ["db-data:/var/lib/postgresql/data"]
healthcheck:
test: ["CMD-SHELL","pg_isready -U postgres"]
interval: 10s
volumes: { db-data: {} }
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Alternatywy i Srodowiska uruchomieniowe

Podman: praca bez demona, tryb bez uprawniei administratora domyslnie, integracja z systemd
(generowanie jednostek).

containerd / CRI-O: lekkie i natywne dla Kubernetes (Dockershim usuniety od wersji 1.24).
Praktyka: Srodowiska deweloperskie — Docker/Podman; produkcja — Kubernetes z containerd/CRI-O.
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WebAssembly (Wasm) w zarysie

Zalety: uruchamianie w milisekundach, obrazy rzedu kilobajtéw—megabajtéw, silna izolacja
(piaskownica) — dobre na brzeg/serwerless.

Ograniczenia: mtody ekosystem, braki w funkcjonalnosci w czesci uruchomien, narzedzia wciaz
dojrzewaja.

Kierunek: wspétistnienie kontenerdw i Wasm; mozliwe uruchamianie Wasm réwniez z narzedziami
Dockera.
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Lista kontrolna — praktyka od jutra

Kompilacja wieloetapowa, lekki obraz bazowy, uruchamianie bez uprawnien administratora.

.dockerignore, ograniczenia zasobéw, system plikéw tylko do odczytu, ograniczenie uprawnien jadra.

Skanowanie obrazéw, podpisy kryptograficzne, tajne dane poza obrazem, polityki sieci, cykliczne
przebudowy.

Dev example: Docker + Compose ($rodowiska per gataz). Prod: Kubernetes + obserwowalnosé.
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