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Wprowadzenie

« Znaczenie bezpieczenstwa, wysokodostepnosci | Disaster Recovery
* Problemy: awarie, naruszenia bezpieczenstwa, utrata danych
« Powigzania: bezpieczenstwo wspiera HA, DR jako plan awaryjny
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Bezpieczenstwo systemow rozproszonych

« Zabezpieczenie komunikacji: TLS/SSL, Mutual TLS (mTLS)

« Zarzgdzanie dostepem: OAuth2, OpenID Connect, RBAC

« Zarzadzanie sekretami: HashiCorp Vault, Kubernetes Secrets
« Monitorowanie | reagowanie: Prometheus, Alert Manager
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High Availability (HA)

« Minimalizacja przestojow, ciggtos¢ dziatania aplikaciji

» Load Balancing: HAProxy, NGINX, Traefik

« Failover: automatyczne przetgczanie na zapasowe instancje
« Autoskalowanie: HPA, VPA w Kubernetes
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Przyktady HA

* Replikacja danych: CockroachDB, Cassandra
 Architektura wieloklastrowa: dostepnos¢ w réznych regionach
« Wykorzystanie stref dostepnosci (AWS, GCP)
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Disaster Recovery (DR)

* Minimalizacja strat danych i przestojow

 RTO (Recovery Time Objective) i RPO (Recovery Point Objective)
« Backup i archiwizacja: Velero, AWS Backup

* Replikacja geograficzna: Cloud Spanner, MongoDB Atlas
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Testowanie Disaster Recovery

* Regularne testy odzyskiwania systemow
« Chaos Engineering: Chaos Monkey, LitmusChaos
* Przywracanie aplikacji Kubernetes za pomocg Velero



Zarzgdzanie Systemami Rozproszonymi WYDZIAL

POLITECHNIKA POZNANSKA DR & HA INFORMATYKI
mgr inz. Jakub Wozniak I TELEROMUNIKACII

Przysztosc i najlepsze praktyki

« Wdrazanie Al do przewidywania awarii

» Wieloklastrowe i wielochmurowe rozwigzania HA
« Automatyzacja procesow DR i bezpieczenstwa

« Minimalizacja punktow awarii (SPOF)
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Podsumowanie | dyskusja

» Kluczowe punkty: bezpieczenstwo, HA 1 DR
* Dyskusja: najwieksze wyzwania w implementagcji
« Znaczenie tych mechanizméw w srodowiskach produkcyjnych
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