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Wprowadzenie do monitorowania i zarzgdzania logami

« Monitorowanie | zarzgdzanie logami to kluczowe procesy w utrzymaniu stabilnosci i
wydajnosci systemow rozproszonych.

« Monitorowanie obejmuje ciggte sledzenie stanu aplikacji oraz infrastruktury, pozwalajgc na
szybkie wykrywanie problemow i reagowanie na nie.

« Zarzadzanie logami koncentruje sie na zbieraniu, przetwarzaniu i analizie logow z réznych
zrodet, umozliwiajgc diagnozowanie problemoéw, korelacje zdarzen oraz wykrywanie
anomalil.

« W nowoczesnych srodowiskach DevOps, centralizacja i automatyzacja tych procesow jest
kluczowa.
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Wyzwania monitorowania w systemach rozproszonych

« Systemy rozproszone charakteryzujg sie duzg liczbg komponentow, ktére mogg dziata¢ na
roznych weztach i w réznych lokalizacjach. Dynamika zmian, takich jak skalowanie
kontenerow czy wdrazanie nowych mikroserwisow, sprawia, ze monitorowanie musi by¢
elastyczne i skalowalne.

» Centralizacja danych staje sie trudna, poniewaz logi i metryki pochodzg z réznych zrodet.
Wazne jest, aby narzedzia monitorujgce byty w stanie agregowac dane z wielu miejsc, a
jednoczesnie pozwalaty na ich analize w czasie rzeczywistym.
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Narzedzia open-source — Prometheus | Grafana

Prometheus to narzedzie open-source do monitorowania i alertowania, ktore przechowuje
dane jako szeregi czasowe (time-series). Zbiera metryki z aplikacji i infrastruktury za
pomocg metody 'scraping'.

Prometheus jest popularny w srodowiskach Kubernetes, poniewaz dobrze integruje sie z
jego komponentami.

Grafana stuzy do wizualizacji danych z Prometheus i innych zrodet, umozliwiajgc tworzenie
interaktywnych dashboardow.

Dzieki Grafana mozna sledzi¢ metryki wydajnosci systemu, analizowac trendy i szybko
identyfikowac problemy.
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Architektura Prometheus — jak dziata”

Prometheus dziata w oparciu o architekture pull, gdzie regularnie pobiera metryki (scraping)
z roznych zrodet, takich jak eksportery czy aplikacje.

Dane sg przechowywane w lokalnej bazie danych jako szeregi czasowe.

Uzytkownicy mogg definiowac reguty alertow, ktore bedg wyzwalane na podstawie
okreslonych wartosci metryk.

Prometheus posiada wsparcie dla eksportowania danych do innych systemow i integracji z
Grafana, ktora umozliwia tworzenie interaktywnych dashboardow do wizualizacji danych.
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Architektura Prometheus - przyktad

EC2, Kubernetes, Consul, etc.

1

Application o
o Service
Client fibrary discovery ) Prometheus
| Grafana
Exporter  <—  Scraping Rue:fesr ta\snd  Alartmanager| > OCall amall
chat, etc.
Third-party
application Storage <« 15 Grafana

dashboard

TR

‘ The Images shown are for ustration purposes only

Source: https://medium.com/@tech_18484/understand-prometheus-architecture-1ab83afd53b8
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Przyktady eksportera i alertingu w Prometheus

« Exportery to programy zbierajgce metryki z okreslonych systemow, np. Node Exporter dla
metryk systemu operacyjnego.

« Alerting to system wykrywania problemow na podstawie zebranych metryk, np. wysokie
zuzycie CPU przez dtuzszy czas.

» Przykfad konfiguracji alertu: Alert na podstawie liczby btedow HTTP 5xx przekraczajgce;
ustalony praog.
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Typy metryk w Prometheus — jakie sg i jak ich uzywac?

W Prometheus istniejg trzy gtdéwne typy metryk:

1. Licznik (Counter): Metryka monotoniczna, ktora zawsze rosnie — np. liczba obstuzonych
zgdan HTTP.

2. Histogram: Umozliwia sledzenie rozktadu wartosci, takich jak czas odpowiedzi serwera,
dzielgc je na 'wiadra'.

3. Gauge: Metryka zmieniajgca sie w czasie, np. aktualne zuzycie pamieci lub obcigzenie
procesora.
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Przyktad konfiguracji dashboardu w Grafana

« Aby skonfigurowa¢ Grafana do wizualizacji danych z Prometheus, nalezy:

« Dodac¢ Prometheus jako zrodto danych.

« Utworzy¢ panele przedstawiajgce kluczowe metryki, takie jak uzycie CPU, pamieci oraz ruch
sieciowy.

« Zdefiniowac filtry i wykresy, aby lepiej analizowa¢ dane. Mozna dodac¢ alerty, ktore bedg
wyzwalane, gdy okreslone wartosci metryk zostang przekroczone.
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ELK Stack — jak to dziata?

« ELK Stack sktada sie z trzech komponentow:

« Elasticsearch: Baza danych przeznaczona do sktadowania i wyszukiwania danych. Indeksuje logi,
umozliwiajgc szybkie wyszukiwanie.

« Logstash: Narzedzie do przetwarzania logéw. Odbiera logi z réznych zrodet, parsuije je |
przekazuje do Elasticsearch.

« Kibana: Platforma do wizualizacji danych z Elasticsearch. Umozliwia tworzenie interaktywnych
dashboardow, przeszukiwanie logow i analize zdarzen.
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Rola Logstash i| przyktad przetwarzania logow

» Logstash odbiera logi z roznych zrodet, takich jak aplikacje, serwery i pliki. Przetwarza
dane, np. parsujac je i przeksztatcajgc formaty.

* Przyktadem moze by¢ konwersja logoéw z formatu JSON na standard logéw Apache.
« Dane sg nastepnie wysytane do Elasticsearch, gdzie sg indeksowane.
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Fluentd — alternatywa | uzupetnienie ELK Stack

* Fluentd to wszechstronne narzedzie do agregacji logow, ktére moze wspodtpracowac z ELK
Stack lub dziata¢ samodzielnie.

« Zbiera logi z roznych zrodet, przeksztatca je i przekazuje do systemow takich jak
Elasticsearch, InfluxDB czy chmura.

» Dzieki wtyczkom, Fluentd umozliwia przetwarzanie logéw w czasie rzeczywistym,
filtrowanie, wzbogacanie danych oraz wysytanie ich do roznych lokalizacji.
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Analiza logow w Kibana — co mozemy monitorowac?

« Kibana pozwala na przeglgdanie logow w czasie rzeczywistym, tworzenie interaktywnych
dashboardow i definiowanie alertow.

» Uzytkownicy mogg monitorowac rozne aspekty dziatania aplikacji, takie jak wskazniki
wydajnosci, bezpieczenstwo oraz wykrywanie anomalii.

» Dzieki funkcjom takim jak przeszukiwanie petnotekstowe i agregacja danych, Kibana
umozliwia szybkie diagnozowanie problemow.
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Integracja narzedzi monitorujgcych z systemami
automatyzacjl

* Monitorowanie oraz zarzgdzanie logami mozna zintegrowac z narzedziami automatyzacji,
np. Ansible lub Terraform, aby automatycznie reagowac na okreslone zdarzenia i
aktualizowac konfiguracje systemu.

* Przyktadem moze byc¢ restart ustugi lub skalowanie systemu po przekroczeniu pewnych
progow metryk.

« Takie podejscie nazywamy ,zero touch” i jest fundamentem wspotczesnych praktyk
DevOps.
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Podsumowanie wyktadu

* Monitorowanie i analiza logoéw sg kluczowe dla stabilnosci systemdw rozproszonych. Nalezy
stosowac odpowiednie narzedzia (Prometheus, Grafana, ELK, Fluentd) oraz integrowac je z
systemami automatyzacji. Centralizacja logow utatwia ich przetwarzanie, korelacje zdarzen i

szybkie diagnozowanie problemow.

* Istnieje wiele komercyjnych rozwigzan do monitorowania, ktére z powodzeniem zastepuja
ich open-sourcowe odpowiedniki. Miedzy innymi sg to: Datadog, NewRelic, Splunk,
SumoLogic, etc.

» Wraz z upowszechnieniem sie technologii opartych o Al (LLM) dotychczasowe podejscie
wzbogaca sie o analize logow przy pomocy tych modeli. Nazywamy to AlOps
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