Zarzadzanie Systemami Rozproszonymi
Laboratoria z Microsoft Azure i Terraform
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1 Wprowadzenie do chmury publicznej

1.1 Historia Rozwoju: Od Kolokacji do Chmury

Na poczatku ery internetu firmy inwestowaly we wlasna infrastrukture sprze-
towa, ktéra umieszczano w centrach danych (kolokacja). Organizacje wynaj-
mowaly fizyczne miejsce na serwery, jednak zarzadzanie sprzetem i oprogramowaniem
pozostawato po ich stronie. Takie rozwiazanie bylo kosztowne, nieelastyczne i
wymagalo specjalistycznych zespoléw.

Pojawienie sie wirtualizacji zrewolucjonizowato rynek i dato poczatek chmurze
obliczeniowej. Pierwszym krokiem byt model Infrastructure as a Service
(TaaS). W 2006 roku Amazon uruchomil ustuge EC2, umozliwiajac firmom
wynajem mocy obliczeniowej na zadanie. Wkrétce pojawily si¢ inne modele:

o Platform as a Service (PaaS) — np. Azure App Service, eliminujacy
konieczno$¢ zarzadzania systemem operacyjnym.

o Software as a Service (SaaS) — np. Microsoft 365, w pelni gotowe
oprogramowanie dostepne dla uzytkownikow.

Dzi$§ chmura publiczna, jak Microsoft Azure czy AWS, zapewnia elasty-
czno$é, skalowalnoéé i dostep do zaawansowanych ustug przy minimalnych in-
westycjach w infrastrukture.

1.2 Model Wspéldzielonej Odpowiedzialnoéci (Shared Re-
sponsibility)
W chmurze publicznej odpowiedzialno$¢ za bezpieczenstwo i zarzadzanie za-

sobami jest podzielona miedzy dostawce ustugi a klienta. Jest to tzw. Shared
Responsibility Model.

Podzial odpowiedzialnosci w zaleznosci od modelu ustug

o TaaS (Infrastructure as a Service): Dostawca (np. Microsoft Azure)
odpowiada za infrastrukture fizyczna, ale uzytkownik zarzadza systemem
operacyjnym, aktualizacjami i aplikacjami.



o PaaS (Platform as a Service): Dostawca zarzadza infrastruktura i
systemem operacyjnym, a uzytkownik odpowiada za aplikacje oraz ich
konfiguracje.

o SaaS (Software as a Service): Calo$é (od sprzetu po aplikacje) jest
zarzadzana przez dostawce, a uzytkownik odpowiada jedynie za dane i
konfiguracje kont.

Przyklad: W ustudze Azure App Service, uzytkownik implementuje aplikacje,
a dostawca zajmuje si¢ infrastruktura i systemem operacyjnym.

1.3 Demokratyzacja Technologii

Chmura publiczna odegrata kluczowa role w demokratyzacji technologii.
Ustugi takie jak Azure Cognitive Services czy AWS Rekognition umozli-
wiaja dostep do zaawansowanych funkcji sztucznej inteligencji (AI) dla firm
kazdej wielko$ci.

Dlaczego to wazne?

Alternatywa dla chmury byly wczesniej drogie, recznie implementowane rozwigza-
nia, ktére wymagaly zespoléw specjalistow, infrastruktury i duzych inwestycji
czasowych. Dzieki chmurze:

o Start-up moze wykorzysta¢ Azure Computer Vision do analizy obrazu
bez trenowania wlasnych modeli Al

o Firmy placa tylko za rzeczywiste zuzycie zasobdéw, co radykalnie obniza
koszty i prog wejscia.

Demokratyzacja technologii przyspiesza innowacje i otwiera rynek dla malych
organizacji, ktére wczesniej nie mialy dostepu do zaawansowanych rozwiazan.
Dzigki chmurze wystarczy pomyst, aby korzysta¢ z narzedzi na poziomie glob-
alnych korporacji.

2 Wprowadzenie do Microsoft Azure

Microsoft Azure to publiczna platforma chmurowa oferujaca szeroki zakres ustug,
takich jak obliczenia, przechowywanie danych, sieci, bazy danych i wiele innych.
W tej sekcji studenci poznaja podstawowe pojecia zwigzane z platforma Azure
oraz nauczg sie korzystaé z interfejsu uzytkownika, aby stworzyé¢ pierwsze za-
soby.

2.1 Podstawowe pojecia

e Subscription — Plan subskrypcyjny okreélajacy limit zasobéw i sposéb
ich ptatnosci.



o Tenant — Logiczna przestrzein w Microsoft Entra ID (Azure Active Direc-
tory), umozliwiajaca zarzadzanie uzytkownikami i zasobami.

o Resource Group (RG) — Kontener, ktéry grupuje powiazane zasoby,
takie jak maszyny wirtualne, sieci i bazy danych.
2.2 Interfejs uzytkownika
Azure oferuje dwa gléwne sposoby interakeji:
e Azure Portal — Graficzny interfejs uzytkownika dostepny w przegladarce.
e Azure CLI — Narzedzie wiersza polecen umozliwiajace automatyzacje i
skryptowanie.
2.3 Cwiczenie 1: Tworzenie Resource Group
Cel: Stworzenie pierwszej Resource Group w Azure Portal.
1. Zaloguj sie do Azure Portal (https://portal.azure.com).
2. Kliknij Create a resource, a naste¢pnie wybierz Resource Group.

3. Wprowadz nazwe grupy, np. example-rg, oraz wybierz region, np. West
Europe.

4. Kliknij Review + Create, a nastgpnie Create.

2.4 Cwiczenie 2: Tworzenie maszyny wirtualnej w Re-
source Group

Cel: Utworzenie maszyny wirtualnej z systemem Ubuntu w stworzonej Resource
Group.

1. W Resource Group example-rg, kliknij + Add, a nastepnie wybierz Virtual
Machine.

2. Wprowadz nastepujace dane:

e Name: example-vm.

e Region: uzyj innych regionéw niz Europe West, moze by¢ przepetniony.
e« Image: Ubuntu Server 24.04 LTS.

e Size: poszukaj czegos taniego, najlepiej Bls.

e Authentication type: Hasto lub klucz SSH.

3. Kliknij Review + Create, a nastepnie Create.

4. Po utworzeniu, polacz si¢ z maszyna wirtualna za pomoca SSH:


https://portal.azure.com

ssh azureuser@<public-ip>

5. Sprawdz dzialanie maszyny wirtualnej, np. wykonujac polecenie uptime.

6. Usun wszystkie zasoby, aby uniknaé kosztow. Najlepiej usunaé catg Resource
Group.

3 Wprowadzenie do Terraform

Terraform to narzedzie typu Infrastructure as Code (IaC), ktére umozliwia
deklaratywne zarzadzanie infrastruktura w chmurze, w tym w Microsoft Azure.
W tej sekcji studenci poznajg podstawy dziatania Terraform oraz nauczg sie
przygotowywaé $rodowisko do pracy z tym narzedziem.

3.1 Podstawowe informacje o Terraform
e Czym jest Terraform?

— Narzedzie open-source opracowane przez firme HashiCorp.

— Pozwala na deklaratywne definiowanie infrastruktury w plikach kon-
figuracyjnych.

— Wspiera wiele dostawcéw chmurowych, takich jak Azure, AWS, Google
Cloud.

e Zalety Terraform:

— Powtarzalno$é¢ konfiguracji — eliminacja bledéw manualnych.
— Mozliwo$é¢ wersjonowania infrastruktury.

— Szybkie skalowanie i zarzadzanie zasobami.

3.2 Instalacja Terraform
Kroki instalacji Terraform:

1. Pobierz Terraform z oficjalnej strony: https://www.terraform.io/dow

nloads.

2. Rozpakuj archiwum i skopiuj plik wykonywalny do katalogu dostepnego
w PATH, np. /usr/local/bin.

3. Sprawdz instalacje, uruchamiajac polecenie:

terraform version


https://www.terraform.io/downloads
https://www.terraform.io/downloads

3.3 Przygotowanie srodowiska do pracy z Azure

Terraform wymaga integracji z Microsoft Azure, co mozna osiagnaé za pomoca
narzedzia Azure CLI. Ponizsze kroki mozna pominaé przez wybranie Azure
Cloud Shell (ikonka terminala po prawej stronie wyszukiwarki w Azure Portal).
Wszystkie polecenia sg juz zainstalowane w Cloud Shell. Pamietaj o konfiguracji
subskrypcji, jesli masz wiecej niz jedna.

1.

3.4

Zainstaluj Azure CLI, postepujac zgodnie z instrukcja na stronie: https:
//learn.microsoft.com/en-us/cli/azure/install-azure-cli.

Zaloguj sie do Azure za pomoca polecenia:

az login

Skonfiguruj domyslna subskrypcje (opcjonalnie):

az account set --subscription <subscription-id>

Pierwsze kroki z Terraform

Tworzenie projektu Terraform:

1.

Utworz nowy katalog projektu:

mkdir terraform-azure && cd terraform-azure

Utworz plik main. tf z nastepujaca konfiguracja:

provider {
features {}

}

resource {
name =
location

}

Zainicjalizuj Terraform w katalogu projektu:

terraform init

Sprawdz, jakie zmiany zostana wprowadzone:

terraform plan

Utworz Resource Group, wykonujac polecenie:

terraform apply

Po zakoniczeniu pracy usun zasoby:

terraform destroy


https://learn.microsoft.com/en-us/cli/azure/install-azure-cli
https://learn.microsoft.com/en-us/cli/azure/install-azure-cli

4 Zmienne i zaawansowane przyklady w Terraform

Terraform umozliwia dynamiczne zarzadzanie konfiguracja za pomoca zmien-
nych. Dzieki temu mozna zwiekszy¢ elastycznosé i powtarzalnosé kodu. W
tej sekcji studenci naucza sie definiowaé zmienne, uzywaé ich w zasobach oraz
tworzy¢ bardziej zaawansowane konfiguracje.

4.1 Definiowanie zmiennych w Terraform

Zmienne w Terraform:
e Zmienne sg definiowane w pliku variables.tf.
¢ Umozliwiaja dynamiczne przypisywanie wartosci do konfiguracji.

e Moga by¢ przekazywane jako parametry wiersza polecen, pliki .tfvars
lub mieé¢ wartos$ci domyslne.

Przykltad definicji zmiennej:

variable {
default =
}
variable {
default =
}
Uzycie zmiennych w konfiguracji:
resource {
name = var.resource_group_name
location = var.location

4.2 Cwiczenie: Tworzenie Resource Group za pomoca zmi-
ennych

1. Utwérz plik variables.tf i dodaj nastepujace zmienne:

variable {
default

variable {
default

2. Zaktualizuj plik main.tf, aby uzywal zmiennych:



resource {
name = var.resource_group_name
location var.location

}

3. Zainicjalizuj Terraform:

terraform init

4. Przeanalizuj plan:

terraform plan

5. Utworz Resource Group:

terraform apply

4.3 Zaawansowane przyklady: Tworzenie maszyn wirtual-
nych z dynamiczng konfiguracja

Cel: Wykorzystanie zmiennych do tworzenia kilku maszyn wirtualnych w opar-
ciu o dynamiczna liste.

Przyklad konfiguracji: Zaczynamy od stworzenia warstwy sieciowej w Mi-
crosoft Azure. Uzyjemy do tego Resource Group z poprzednich éwiczen oraz
Virtual Network i Subnet.

resource {
name =
address_space = [ ]
location =
azurerm_resource_group.example.location
resource_group_name =
azurerm_resource_group.example.name
}
resource {
name =

resource_group_name
azurerm_resource_group.example.name

virtual_network_name =
azurerm_virtual_network.example.name

address_prefixes = [ ]

}

Przetestuj konfiguracje, wykonujac polecenie terraform apply. Zauwaz refer-
encje zasobu Subnet do nazwy Virtual Network.

Nastepnie utworzymy interfejsy sieciowe dla 3 maszyn wirtualnych. Uzyjemy
do tego parametru count, ktéry pozwala na tworzenie wielu instancji zasobu
na podstawie jednej definicji. Iterator count.index pozwala na dynamiczne
przypisanie adresow IP i rozréznienie instancji.



resource {
name =
location =
azurerm_resource_group.example.location
resource_group_name =
azurerm_resource_group.example.name

ip_configuration {
name =
subnet_id =
azurerm_subnet.example. id
private_ip_address_allocation
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}

Zaaplikuj konfiguracje i obserwuj jak tworza sie interfejsy sieciowe. Nastepnie
przy pomocy dokumentacji dostepnej na https://registry.terraform.io
znajdz dokumentacje dla providera azurerm i poszukaj jak napisaé definicje
maszyny wirtualnej. Przy pisaniu definicji uwzgledniej parametr count i odnies
sie do interfejséw sieciowych przez odpowiedni parametr, np. network_interface_ids

4.4 'Wykorzystanie zmiennych w sieciach i Storage Ac-
count

Przyklad zmiennych dla sieci:

variable {
default = [ ]

resource {
name =
address_space = var.vnet_address_space
location =
azurerm_resource_group.example.location
resource_group_name =
azurerm_resource_group.example.name

}

Cwiczenie:
1. Skonfiguruj zmienne dla sieci (address_space) i Subnet (address_prefixes).
2. Uzyj zmiennych w definicji zasobdéw.

3. Przeprowadz symulacje zmian (terraform plan) i wdrozenie (terraform
apply).


https://registry.terraform.io

5 Relacje miedzy zasobami w Terraform — Stor-
age Account i VM

Terraform umozliwia tworzenie zaleznosci miedzy zasobami w sposéb deklaraty-
wny. Dzigki temu mozna tatwo integrowaé rézne ustugi w chmurze. W tej sekcji
studenci nauczg sie, jak polaczyé Storage Account z maszyna wirtualna w ra-
mach jednej infrastruktury.

5.1 Przyklad relacji: Storage Account i maszyna wirtu-
alna

Cel: Utworzenie Storage Account, a nastepnie skonfigurowanie maszyny wirtu-
alnej, aby korzystata z klucza dostepu do tego Storage Account.

5.2 Konfiguracja Storage Account

resource {
name =
resource_group_name =
azurerm_resource_group.example.name
location =
azurerm_resource_group.example.location
account_tier =
account_replication_type =

tags = {
environment =

}

5.3 Konfiguracja maszyny wirtualnej z dostepem do Stor-
age Account

resource {

name =

location =
azurerm_resource_group.example.location

resource_group_name =
azurerm_resource_group.example.name

network_interface_ids =
[azurerm_network_interface.example.id]

vm_size =

os_disk {



caching =
storage_account_type
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source_image_reference {
publisher
offer
sku =
version

admin_username =
admin_password

tags = {
environment =

}

provisioner {
command = <<EOT
echo

>> /etc/environment
EOQOT

5.4 Cwiczenie: Utworzenie infrastruktury i weryfikacja
polaczenia

1. Utworz plik main.tf zawierajacy Resource Group, Storage Account oraz
maszyne wirtualna.

2. Uzyj klucza dostepu do Storage Account w konfiguracji maszyny wirtual-
nej:

e Klucz primary_access_key jest odczytywany dynamicznie z zasobu
azurerm_storage_account.

e Zmienna $rodowiskowa STORAGE_KEY zostaje zapisana w systemie
maszyny wirtualnej.

3. Wykonaj terraform apply, aby wdrozy¢ infrastrukture.

4. Polacz sie z maszyna wirtualng za pomoca SSH:

ssh azureuser@<public-ip>
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5. Zweryfikuj obecno$¢ zmiennej $rodowiskowej:

cat /etc/environment | grep STORAGE_KEY

5.5 Przyklad z uzyciem dynamicznych zmiennych dla Stor-
age Account

Aby utatwi¢ skalowanie i elastycznosé, mozna zdefiniowaé¢ zmienna na poziomie
nazwy Storage Account:

variable {
default =
resource {
name = var.storage_account_name

resource_group_name =
azurerm_resource_group.example.name
location =
azurerm_resource_group.example.location
account_tier =
account_replication_type

}

Cwiczenie: Zaktualizuj konfiguracje Terraform tak, aby nazwa Storage Ac-
count byla przekazywana jako zmienna. Przetestuj wprowadzone zmiany, uruchami-

ajac:

terraform plan
terraform apply

6 Konfiguracja PostgreSQL i integracja z maszyna
wirtualng

W tej sekcji studenci naucza sie tworzy¢ zarzadzana baze danych PostgreSQL
w Microsoft Azure oraz laczyé ja z maszyng wirtualng. W ramach zadania
studenci skonfiguruja serwer PostgreSQL, dostosuja reguly zapory sieciowej oraz
przetestuja polaczenie z poziomu maszyny wirtualnej.

6.1 Tworzenie zarzadzanego serwera PostgreSQL
Cel: Utworzenie zarzadzanej bazy danych PostgreSQL w Azure.

resource {
name =

11



location =
azurerm_resource_group.example.location

resource_group_name =
azurerm_resource_group.example.name

administrator_login =

administrator_login_password =

sku_name =

version =

storage_mb = 5120

ssl_enforcement_enabled = false
auto_grow_enabled = true

}

resource {
name =

resource_group_name =
azurerm_resource_group.example.name

server_name =
azurerm_postgresql_server.postgresql.name

charset =

collation =

6.2 Konfiguracja regut zapory sieciowej PostgreSQL
Cel: Skonfigurowanie dostepu do serwera PostgreSQL dla maszyny wirtualnej.

resource {
name
resource_group_name
azurerm_resource_group.example.name
server_name =
azurerm_postgresql_server.postgresql.name
start_ip_address =
azurerm_public_ip.vm.public_ip_address
end_ip_address =
azurerm_public_ip.vm.public_ip_address

Wyjasnienie:

e Regutla zapory zezwala na potaczenie do PostgreSQL z okreslonego adresu
1P.

o W tym przypadku IP publiczne maszyny wirtualnej (azurerm_public_ip.vm.public_ip_address)
jest uzywane jako zrédto.
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6.3 Integracja maszyny wirtualnej z PostgreSQL

Cel: Skonfigurowanie maszyny wirtualnej do potaczenia z PostgreSQL.

resource "azurerm_virtual_machine" "example" {
name = "example-vm"
location =

azurerm_resource_group.example.location
resource_group_name =

azurerm_resource_group.example.name
network_interface_ids =

[azurerm_network_interface.example.id]

vm_size = "Standard_Bils"
os_disk {
caching = "ReadWrite"
storage_account_type = "Standard_ LRS"
¥
source_image_reference {
publisher = "Canonical"
offer = "UbuntuServer"
sku = "18.04-LTS"
version = "latest"
3
admin_username = "azureuser'
admin_password = "POsswOrd1234!"

provisioner "remote-exec" {
inline = [

"sudo apt update",

"sudo apt install postgresql-client -y",

"echo 'export
DB_HOST=${azurerm_postgresql_server.postgresql.fqdn}’
>> ~/.bashrc",

"echo 'export DB_USER=psqladmin' >> ~/.bashrc",

"echo 'export DB_PASSWORD=P@sswOrd1234!' >>
~/.bashrc",

"source ~/.bashrc"

}
}

Wyjasnienie:

¢ Klient PostgreSQL jest instalowany na maszynie wirtualnej.
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e Zmienna $rodowiskowa DB_HOST zawiera pelng nazwe domenows Post-
greSQL (fqdn).

o Uzytkownik i haslto sa zapisane jako zmienne $rodowiskowe.

6.4 Cwiczenie: Testowanie polgczenia z PostgreSQL

1. Po wdrozeniu infrastruktury potacz sie z maszyna wirtualng za pomoca
SSH:

ssh azureuser@<public-ip>

2. Zweryfikuj zmienne Srodowiskowe:

echo $DB_HOST
echo $DB_USER
echo $DB_PASSWORD

3. Przetestuj potaczenie z baza danych za pomoca klienta PostgreSQL:
psql -h $DB_HOST -U $DB_USER -d exampledb

4. Wylistuj dostepne tabele w bazie danych:
\dt

6.5 Podsumowanie zadania
Cele osiggniete w tym zadaniu:
o Tworzenie zarzadzanej bazy danych PostgreSQL.
o Konfiguracja regul zapory sieciowej.
¢ Integracja maszyny wirtualnej z baza danych PostgreSQL.

o Testowanie polaczenia z bazy danych za pomoca klienta psql.

7 Podsumowanie

Podczas tych zaje¢ zostaly omoéwione kluczowe zagadnienia zwiazane z wyko-
rzystaniem Terraform oraz integracja zasobow w chmurze Microsoft Azure.
Gléwne punkty realizowane podczas zajeé to:

¢ Podstawy platformy Microsoft Azure: Tworzenie Resource Group
oraz zarzadzanie zasobami za pomoca Azure Portal i Azure CLI.

¢ Podstawy Terraform: Wprowadzenie do Infrastructure as Code, insta-
lacja Terraform i jego integracja z Azure.
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7.1

Tworzenie zasobéw: Automatyzacja tworzenia Resource Group, maszyn
wirtualnych, sieci i Storage Account przy uzyciu Terraform.

Relacje miedzy zasobami: Laczenie zasobéw, takich jak Storage Ac-
count i maszyny wirtualne, za pomoca referencji.

Zarzadzana baza danych PostgreSQL: Konfiguracja serwera Post-
greSQL w Azure, regul zapory sieciowej oraz integracja z maszyna wirtu-
alna.

‘Whioski

Terraform pozwala na deklaratywne zarzadzanie infrastruktura, co znaczaco
upraszcza procesy wdrozeniowe w systemach rozproszonych. Kluczowe wnioski:

7.2

Automatyzacja tworzenia zasoboéw w chmurze pozwala na wieksza efekty-
wnosé 1 eliminacje bltedéw manualnych.

Integracja réznych typow zasobdéw, takich jak bazy danych i maszyny
wirtualne, umozliwia budowe skalowalnej infrastruktury.

Testowanie polaczen i funkcjonalnosci zintegrowanych zasobéw pozwala
na weryfikacje poprawnosci konfiguracji.

Kroki na przyszlosé

Aby poszerzy¢ wiedze, warto:

Eksperymentowac z bardziej zaawansowanymi funkcjami Terraform, takimi
jak moduly czy zdalny stan.

Poznaé inne ustugi Azure, takie jak Load Balancer czy Azure Kubernetes
Service (AKS).

Zapoznaé si¢ z technikami monitorowania zasobéw w chmurze oraz inte-
gracji z narzedziami, takimi jak Prometheus.

Podczas zaje¢ zdobyto praktyczne umiejetnosci w zarzadzaniu infrastruktura
chmurows, co jest kluczowym elementem nowoczesnych metod zarzadzania sys-
temami rozproszonymi.
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