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1 Wprowadzenie

1.1 Co to jest Service Mesh?

Service Mesh to dedykowana warstwa infrastruktury, ktéra zarzadza komu-
nikacja miedzy mikroserwisami w aplikacjach rozproszonych. Umozliwia do-
danie zaawansowanych funkcji bez modyfikacji kodu aplikacji.

Podstawowe funkcje Service Mesh:

¢ Routing ruchu: Okreslanie, jak ruch sieciowy jest kierowany miedzy
mikroserwisami.

¢ Obserwowalnos$é: Zbieranie metryk, logéw i tras przeplywu ruchu w
aplikacjach.

o Bezpieczenstwo: Szyfrowanie ruchu miedzy ustugami (TLS), autoryza-
cja i uwierzytelnianie.

e Zarzadzanie bledami: Mechanizmy takie jak Circuit Breaking i Fault
Injection, ktére zwiekszaja odporno$¢ systemu na awarie.

1.2 Dlaczego Service Mesh jest potrzebny?

W tradycyjnych monolitycznych aplikacjach komunikacja wewnetrzna byla zarzadzana
w obrebie jednego procesu. W przypadku aplikacji mikroserwisowych, ktére dzi-

alaja jako niezalezne komponenty, komunikacja miedzy nimi wymaga zaawan-
sowanego zarzadzania.

Korzysci z Service Mesh:

e Spdjnosé: Ujednolicone zarzadzanie ruchem miedzy ustugami.

e Niezalezno$¢: Funkcje takie jak routing czy bezpieczenstwo sa niezalezne
od kodu aplikacji.

e Skalowalno$é: Automatyczne réwnowazenie obciazenia oraz optymaliza-
cja ruchu.

¢ Odpornosé: Mechanizmy zapewniajace stabilno$¢ systemu w przypadku
awarii czeéci ustug.



1.3

Wprowadzenie do Istio

Istio to jedno z najpopularniejszych narzedzi implementujacych Service Mesh.
Jest w pelni zgodne z Kubernetes i zapewnia zaawansowane funkcje zarzadzania
komunikacja miedzy ustugami.
Gléwne komponenty Istio:
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Pilot: Zarzadza konfiguracja ruchu w klastrze.

Envoy: Proxy dzialajace w kazdej ustudze, obslugujace ruch miedzy
mikroserwisami.

Mixer: Zbieranie metryk i egzekwowanie polityk.
Citadel: Obsluga uwierzytelniania i autoryzacji (m.in. TLS).

Ingress/Egress Gateway: Zarzadzanie ruchem przychodzacym i wychodza-
cym z klastra.

Architektura Istio

Architektura Istio opiera si¢ na modelu proxy-sidecar, gdzie kazda ushuga w
klastrze ma dedykowany proxy (Envoy) do obstugi ruchu.
Kluczowe elementy architektury:

e Data Plane: Odpowiada za ruch sieciowy migdzy ustugami. Sklada si¢

z proxy Envoy wstrzyknietych jako sidecar w kazdym Podzie.

¢ Control Plane: Zarzadza konfiguracja Data Plane oraz politykami ruchu

i bezpieczenstwa.

Service A Service B

—_—
—

Figure 1: Architektura Istio. Zrédlo: dokumentacja Istio.

Istio utatwia zarzadzanie ztozonymi systemami mikroserwisowymi, zapewniajac
niezbedne funkcje do skalowalnych, bezpiecznych i wydajnych wdrozen aplikacji
w $rodowiskach produkeyjnych.



2 Przygotowanie Srodowiska

W tej sekcji studenci przygotuja $rodowisko do pracy z Istio, instalujac wyma-
gane narzedzia oraz konfigurujac klaster Minikube.

2.1 Wymagane narzedzia

Przed rozpoczeciem ¢éwiczen nalezy upewnié sie, ze na komputerze sa zain-
stalowane nastepujace narzedzia:

¢ Minikube: Klaster Kubernetes dziatajacy lokalnie. Instalacje Minikube
mozna przeprowadzi¢ zgodnie z oficjalna dokumentacja: https://minikube.
sigs.k8s.io/docs/start/.

e kubectl: Narzedzie CLI do zarzadzania klastrem Kubernetes. Instrukcje
instalacji znajduja si¢ na stronie: https://kubernetes.io/docs/tasks/
tools/install-kubectl/.

e Istio CLI: Narzedzie do instalacji i zarzadzania Istio. Mozna je pobraé
poleceniem:

curl -L https://istio.io/downloadIstio | sh -
cd istio-<version>
export PATH=$PWD/bin:$PATH

2.2 Instalacja Istio
Kroki:
1. Uruchom klaster Minikube:
minikube start --cpus=4 --memory=8192
Upewnij sig, ze klaster jest gotowy:

kubectl get nodes

2. Zainstaluj Istio z profilem demo:

istioctl install --set profile=demo -y

Profil demo zawiera wszystkie podstawowe komponenty Istio, takie jak
Ingress Gateway, Prometheus, Grafana i Kiali.

3. Zweryfikuj instalacje Istio:

kubectl get pods -n istio-system

Upewnij sie, ze wszystkie Pody w namespace istio-system maja status
Running.


https://minikube.sigs.k8s.io/docs/start/
https://minikube.sigs.k8s.io/docs/start/
https://kubernetes.io/docs/tasks/tools/install-kubectl/
https://kubernetes.io/docs/tasks/tools/install-kubectl/

4. Wlacz wstrzykiwanie sidecaréw: Oznacz namespace default, aby
Istio automatycznie wstrzykiwato proxy Envoy do nowych Podéw:

kubectl label namespace default
istio-injection=enabled

2.3 Testowanie instalacji
Aby upewnic sie, ze Istio dziala poprawnie:
1. Przejdz do interfejsu Kiali:

kubectl -n istio-system port-forward svc/kiali
20001:20001

Otworz przegladarke i przejdz pod adres http://localhost:20001.

2. Przejdz do interfejsu Grafana:

kubectl -n istio-system port-forward svc/grafana
3000:3000

Otworz przegladarke i przejdz pod adres http://localhost:3000.

Po wykonaniu powyzszych krokow srodowisko jest gotowe do pracy z Istio i
¢wiczen na aplikacji Bookinfo.

3 Wdrozenie aplikacji Bookinfo

Aplikacja Bookinfo jest przykladem aplikacji mikroserwisowej, ktéra pozwala na
demonstracje funkcji Istio, takich jak routing ruchu, monitorowanie i fault in-
jection. Sklada sie z czterech gléwnych ustug: productpage, details, reviews
oraz ratings.

3.1 Architektura aplikacji Bookinfo

Komponenty aplikacji:
o productpage: Frontend aplikacji wyswietlajacy szczegoly produktu.
o details: Usluga dostarczajaca szczegoly produktu.
o reviews: Usluga obslugujaca recenzje produktu. Istnieja trzy wersje:

— v1: Wyswietla tylko tekst recenzji.
— v2: Wyswietla tekst recenzji z oceng liczbowa.
— v3: Wyswietla tekst recenzji z oceng liczbowa oraz gwiazdkami.

o ratings: Usluga obstugujaca oceny liczbowe.

Architektura aplikacji Bookinfo jest idealnym przykladem rozproszonego sys-
temu mikroserwisowego, umozliwiajacym testowanie réznych scenariuszy w $rodowisku
Istio.



3.2 Wdrozenie aplikacji Bookinfo
Kroki:
1. Zastosuj manifesty aplikacji Bookinfo:

kubectl apply -£f
samples/bookinfo/platform/kube/bookinfo.yaml

Manifest bookinfo.yaml zawiera definicje Deployment oraz Service dla
wszystkich komponentéw aplikacji.

2. Sprawdz status wdrozenia:

kubectl get pods
kubectl get services

Upewnij sie, ze wszystkie Pody i ustugi sa uruchomione.

3. Eksponuj aplikacje za pomoca Istio Gateway: Zastosuj manifest
gateway dla Bookinfo:

kubectl apply -£f
samples/bookinfo/networking/bookinfo-gateway.yaml

Gateway Istio umozliwia dostep do aplikacji spoza klastra Kubernetes.

4. Znajdz adres Ingress Gateway: Sprawdz adres i port EXTERNAL-IP
dla gateway:

kubectl get svc istio-ingressgateway -n
istio-system
5. Uzyskaj dostep do aplikacji: Przejdz w przegladarce pod adres:
http://<EXTERNAL-IP>/productpage

3.3 Obserwacja ruchu w Kiali
Kroki:
1. Uruchom interfejs Kiali:

kubectl -n istio-system port-forward svc/kiali
20001:20001

Przejdz pod adres http://localhost:20001 w przegladarce.
2. Sprawdz przepltyw ruchu miedzy ustugami:

o W Kiali wybierz namespace default.

e Obserwuj graficzna reprezentacje przeptywu ruchu miedzy kompo-
nentami aplikacji Bookinfo.



3.4 Podsumowanie sekcji

Po wdrozeniu aplikacji Bookinfo studenci powinni by¢ w stanie:
e Zrozumie¢ architekture aplikacji mikroserwisowe;j.
o Eksponowaé aplikacje przy uzyciu Istio Gateway.

e Obserwowa¢ przeptyw ruchu miedzy ustugami w narzedziu Kiali.

4 Routing ruchu i kontrola przeptywu

Routing ruchu w Istio pozwala na precyzyjne kontrolowanie, jak ruch sieciowy
jest kierowany miedzy ustugami. Dzigki regutom routingu mozna np. rozdzielac¢
ruch na rézne wersje aplikacji, wprowadzaé¢ wazenie ruchu czy zmienia¢ konfig-
uracje zaleznie od uzytkownika.

4.1 Domys$lne routing ruchu

Teoria: Domyslne reguly routingu w Istio kieruja caty ruch do pierwszej dostep-
nej wersji ustugi. Mozna jednak skonfigurowac¢ reguly bardziej precyzyjnie, np.
tak, aby caly ruch do uslugi reviews byl kierowany tylko do wersji v1.
Kroki:

1. Dodaj reguly routingu:

kubectl apply -£f
samples/bookinfo/networking/destination-rule-all.yaml

kubectl apply -£f
samples/bookinfo/networking/virtual-service-all-vl.yaml

Pierwsze polecenie definiuje reguty DestinationRule, ktore opisuja wszys-
tkie dostepne wersje ustug. Drugie polecenie ustawia VirtualService,
ktory kieruje caly ruch do wersji v1.

2. Sprawdz konfiguracje routingu:

kubectl get virtualservice reviews -o yaml

3. Zweryfikuj dziatanie: PrzejdZ pod adres http://<EXTERNAL-IP>/productpage
i upewnij sie, ze na stronie wyswietlane sa recenzje bez gwiazdek (cecha
wersji v1).

4.2 'Wazenie ruchu miedzy wersjami

Teoria: Wazenie ruchu pozwala na réwnoczesne kierowanie zapytan do réznych
wersji ustugi. Na przyklad mozna ustawié, aby 50% ruchu byto kierowane do
wersji v1, a pozostale 50% do wersji v2.

Kroki:



1. Stwérz regule wazenia ruchu: Utworz plik YAML o nazwie virtual-
service-reviews-vil-v2.yaml:

apiVersion: networking.istio.io/vlalpha3
kind: VirtualService
metadata:
name: reviews
spec:
hosts:
- reviews
http:
- route:
- destination:
host: reviews
subset: vl
weight: 50
- destination:
host: reviews
subset: v2
weight: 50

2. Zastosuj regute:

kubectl apply -£f
virtual-service-reviews-vl-v2.yaml

3. Testuj wazenie ruchu: Ods$wiezaj strone http://<EXTERNAL-IP>/productpage
i obserwuj, jak niektére zapytania wyswietlaja recenzje bez gwiazdek (v1),
a inne z gwiazdkami (v2).

4.3 Routing na podstawie uzytkownika

Teoria: Istio pozwala na kierowanie ruchu na podstawie okreslonych atrybutéw,
takich jak nazwa uzytkownika, nagtéwki HTTP czy parametry zapytania. W
tym przyktadzie caly ruch uzytkownika test-user bedzie kierowany do wersji
v3.

Kroki:

1. Dodaj regule routingu opartego na uzytkowniku: Utwérz plik
YAML o nazwie virtual-service-reviews-user.yaml:

apiVersion: networking.istio.io/vilalpha3
kind: VirtualService
metadata:
name: reviews
spec:
hosts:
- reviews



http:
- match:

- headers:
end-user:

exact: test-user
route:

- destination:
host: reviews
subset: v3

- route:

- destination:
host: reviews
subset: vl

2. Zastosuj regule:
kubectl apply -£f

virtual-service-reviews-user.yaml

3. Testuj: W przegladarce zaloguj sie jako uzytkownik test-user (jesli ap-
likacja to obstuguje) lub ustaw odpowiedni nagtéwek HTTP i obserwuj,
jak uzytkownik test-user trafia na wersje v3, a inni uzytkownicy na wer-
sje v1.

4.4 Podsumowanie sekcji
Po ukonczeniu tej sekcji studenci powinni by¢ w stanie:
o Skonfigurowac routing ruchu w aplikacji Bookinfo.

o Zastosowa¢ wazenie ruchu miedzy réznymi wersjami ustug.

o Kierowac ruch na podstawie atrybutéw, takich jak nazwa uzytkownika.

5 Fault Injection i Circuit Breaking

5.1 Fault Injection (Wstrzykiwanie btedéw)

Teoria: Fault Injection umozliwia symulowanie réznych warunkéw awaryjnych
w komunikacji miedzy ustugami, takich jak opdéznienia w odpowiedziach lub
bledy HTTP. Mechanizm ten pozwala testowa¢ odpornosé¢ systemu na awarie
oraz obserwowac jego zachowanie w nieoczekiwanych sytuacjach.

Kroki:

1. Wstrzykniecie opéznienia: Utworz plik YAML o nazwie virtual-
service-reviews-delay.yaml:



apiVersion: networking.istio.io/vlalpha3
kind: VirtualService

metadata:
name: reviews

spec:
hosts:
- reviews
http:
- fault:
delay:
fixedDelay: 7s
percentage:
value: 100
route:

- destination:
host: reviews
subset: vl

Zastosuj regule:

kubectl apply -f
virtual-service-reviews-delay.yaml

2. Symulacja bledéw HTTP: Utwérz plik YAML o nazwie virtual-
service-reviews-abort.yaml:
apiVersion: networking.istio.io/vlalpha3
kind: VirtualService
metadata:
name: reviews
spec:
hosts:
- reviews
http:
- fault:

abort:
httpStatus: 500
percentage:
value: 50
route:
- destination:
host: reviews
subset: vl

Zastosuj regute:

kubectl apply -f
virtual-service-reviews-abort.yaml



3. Obserwacja efektow: Ods$wiezaj strong http://<EXTERNAL-IP>/productpage
i obserwuj, jak aplikacja reaguje na opéznienia lub btedy HTTP w ustudze
reviews.

5.2 Circuit Breaking (Zabezpieczenie przecigzeniowe)

Teoria: Circuit Breaking to mechanizm ograniczania przeciazenia w komu-
nikacji miedzy ustugami, ktéry zapobiega dalszemu obciazaniu ustugi w przy-
padku wystapienia awarii lub nadmiernego ruchu.

Kroki:

1. Konfiguracja Circuit Breaking: Utworz plik YAML o nazwie destination-
rule-reviews-cb.yaml:

apiVersion: networking.istio.io/vlalpha3
kind: DestinationRule
metadata:
name: reviews
spec:
host: reviews
trafficPolicy:
connectionPool:
http:
httplMaxPendingRequests: 2
maxRequestsPerConnection: 1

Zastosuj regutle:

kubectl apply -f destination-rule-reviews-cb.yaml

2. Testowanie Circuit Breaking: Uruchom narzedzie ab (Apache Bench-
mark):

ab -n 100 -c 5 http://<EXTERNAL-IP>/productpage

Obserwuj, jak Circuit Breaker ogranicza liczbe rownoczesnych polaczen
do ustugi reviews, zwracajac bledy dla nadmiarowego ruchu.

3. Obserwacja w Kiali i Prometheus: W Kiali obserwuj przeptyw ruchu
oraz bledy zwiazane z Circuit Breaking. W Prometheus mozesz uzy¢
zapytan takich jak:

sum(rate(istio_requests_total{response_code=~ }im1))

5.3 Zadanie samodzielne

Cel: Wprowadzenie obu mechanizméw do jednej ustugi i analiza ich wzajemnego
wplywu.
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o Wstrzyknij 5-sekundowe opdznienie dla ustugi ratings.

¢ Dodaj regute Circuit Breaking, ktora ograniczy liczbe rownoczesnych potaczen
do ratings do 3.

e Uruchom obciazenie za pomoca ab i obserwuj, jak mechanizmy Fault In-
jection i Circuit Breaking wplywaja na dzialanie aplikacji.

6 Zadania koncowe

W tej sekcji znajdziesz zadania, ktore pozwola Ci utrwali¢ zdobyta wiedze i
jeszcze lepiej zrozumie¢ mozliwosci Istio. Wykonujac je, przeéwiczysz zaawan-
sowane mechanizmy routingu, Fault Injection i Circuit Breaking, a takze ich
polaczenie.

6.1 Zadanie 1: Wdrozenie zaawansowanego routingu

» Skonfiguruj routing tak, aby 50% ruchu bylo kierowane do reviews:v2,
30% do reviews:v3, a 20% do reviews:vl.

o Przetestuj konfiguracje, odswiezajac strone aplikacji Bookinfo.

o Zweryfikuj przeplyw ruchu w narzedziu Kiali.

6.2 Zadanie 2: Wstrzykiwanie bledéw w wybranej ustudze
o Wprowadz bledy HTTP 503 dla 20% zapytan kierowanych do ustugi ratings.
o Obserwuj reakcje aplikacji Bookinfo na btedy w ustudze podrzednej.

e Monitoruj liczbe bledow HTTP za pomoca Prometheus.

6.3 Zadanie 3: Testowanie Circuit Breaking w warunkach
wysokiego obcigzenia

o Skonfiguruj Circuit Breaking dla ustugi details, ograniczajac liczbe rownoczes-
nych polaczen do 5.

o Wygeneruj obciazenie za pomoca narzedzia ab (Apache Benchmark).

o Sprawdz efekty w Kiali i Prometheus.

6.4 Zadanie 4: Integracja Fault Injection i Circuit Break-
ing
¢ Potacz mechanizmy Fault Injection i Circuit Breaking dla ustugi reviews.

o Wprowadz op6znienie 3 sekundy dla 10% ruchu i ogranicz liczbe réwnoczes-
nych potaczen do 2.
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¢ Przeanalizuj wplyw obu mechanizméw w narzedziach Kiali i Prometheus.

7 Podsumowanie

Podczas tego laboratorium zapoznates sie z podstawowymi koncepcjami Istio
oraz sposobami zarzadzania ruchem w aplikacjach mikroserwisowych. Wdroze-
nie aplikacji Bookinfo pozwolito na praktyczne przeé¢wiczenie mechanizméw Is-
tio, takich jak:

¢ Routing ruchu (wazenie ruchu, routing na podstawie uzytkownika).

e Fault Injection i Circuit Breaking jako narzedzia do testowania odpornosci
systemu.

¢ Obserwacja ruchu i analiza metryk za pomoca Kiali i Prometheus.

Istio dostarcza istotnych narzedzi w zarzadzaniu systemami rozproszonymi, szczegdl-
nie w $rodowiskach produkcyjnych. Warto pamietaé, ze zastosowanie takich
rozwigzan jak Service Mesh jest najbardziej efektywne w duzych systemach
zlozonych z wielu ushug, gdzie reczne zarzadzanie komunikacja staje sie niewykon-
alne.

Jezeli napotkales trudnosci w realizacji zadan, zachgecamy do analizy krokdw
opisanych w skrypcie lub siegniecia po dokumentacje Istio, ktora zawiera szczegdtowe
informacje na temat kazdego z omawianych mechanizméw.
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