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1 Wprowadzenie

W systemach rozproszonych monitoring stanowi istotne wyzwanie ze wzgledu
na ztozono$¢ srodowiska i dynamike jego zmian. W typowych produkcyjnych
klastrach mikroserwiséw aplikacje moga skalowac sie horyzontalnie, co oznacza,
ze jedna ushuga moze dziataé na wielu instancjach jednoczesnie. Monitorowanie
pojedynczego Poda dostarcza jedynie wycinkowej informacji o stanie systemu,
dlatego wymagane sa narzedzia, ktore pozwola zbieraé, przetwarzaé i agregowad
dane metryczne na poziomie calego klastra. Dzieki odpowiednim analizom
statystycznym mozliwe jest Sledzenie zmian i reagowanie na potencjalne prob-
lemy w skali systemu.

Prometheus i Grafana sg obecnie standardem monitorowania klastréw Kuber-
netes. Prometheus, jako system monitorowania i zbierania metryk, umozli-
wia elastyczne konfigurowanie regutl zbierania danych oraz definiowanie alertow.
Grafana natomiast stuzy do wizualizacji i analizy zebranych danych, co pozwala
na tworzenie intuicyjnych dashboardéw prezentujacych stan systemu w czasie
rzeczywistym. Duzieki swojej wszechstronnosci narzedzia te sa czesto obecne
réwniez w Srodowiskach, gdzie stosowane sa komercyjne rozwiazania monitoru-
jace — integruja sie one z Prometheus i Grafana, oferujac bardziej dedykowane
rozwiazania dla monitorowania konteneréow i mikroserwiséw.

1.1 Cel

Celem zajeé jest przyblizenie studentom praktyk zwigzanych z monitorowaniem
klastra oraz analiza metryk systemowych i aplikacyjnych. Uczestnicy zajeé
naucza sie konfigurowaé Prometheus oraz Grafana w srodowisku Kubernetes,
a takze integrowal je z wtasna aplikacja, aby monitorowaé jej stan. Pod-
czas ¢wiczen zostanie wykorzystana wiedza zdobyta na poprzednich zajeciach z
Docker i Kubernetes.

1.2 Przygotowanie sSrodowiska

Do przeprowadzenia ¢wiczen wymagany jest klaster Kubernetes, zainstalowany
przy pomocy minikube. Instrukcja instalacji oraz konfiguracji klastra znaj-
duje sie¢ w skrypcie do poprzednich laboratoriéow z Kubernetes. Upewnij sie,



ze Minikube dziata poprawnie, a dostep do klastra mozna uzyskaé¢ za pomoca
polecenia kubectl. Prometheus i Grafana zostang zainstalowane jako aplikacje
wewnatrz klastra przy uzyciu Helm.

2 Wprowadzenie do Helma

Helm to popularny menedzer pakietow dla Kubernetes, ktéry pozwala na in-
stalacje, aktualizacje i zarzadzanie aplikacjami w klastrze Kubernetes. Helm
wykorzystuje tzw. chart” — paczke zawierajaca wszystkie zasoby i konfigu-
racje niezbedne do wdrozenia aplikacji. Dzieki Helm mozna zarzadzaé¢ bardziej
zlozonymi aplikacjami i ich zaleznos$ciami w jednym pliku konfiguracji.

2.1 Podstawowe polecenia Helm

e helm repo add [nazwal] [adres_repozytorium] — dodaje nowe repozy-
torium wykresow Helm, np. repozytorium Prometheus.

e helm repo update — aktualizuje liste wykreséw w repozytorium.

e helm install [nazwa_instalacji] [repozytorium/wykres] --namespace
[namespace] — instaluje aplikacje w klastrze Kubernetes. Przyktad: helm
install grafana prometheus-community/grafana --namespace monitoring.

e helm uninstall [nazwa_instalacji] --namespace [namespace] —usuwa
zainstalowang aplikacje z klastra.
2.2 Struktura wykresu Helm
Kazdy wykres Helm (chart) sklada sie z nastepujacych elementéw:

e Chart.yaml — gléwny plik wykresu zawierajacy informacje o wersji ap-
likacji, nazwie, opisie i zaleznosciach.

o values.yaml — plik konfiguracyjny, gdzie mozna zmienia¢ domys$lne wartosci
konfiguracji aplikacji.

« templates/ — katalog zawierajacy szablony YAML dla Kubernetes, ktére
Helm przeksztalca na pliki konfiguracyjne dla klastra podczas wdrozenia.

Helm ulatwia instalacje i zarzadzanie aplikacjami wielosktadnikowymi, automatyzu-
jac tworzenie, aktualizacje i zarzadzanie konfiguracjg wielu zasobéw Kubernetes
w jednym pakiecie.



3 Zadania

3.1 Instalacja Helm

1. Zainstaluj Helm, jesli jeszcze tego nie zrobiles, korzystajac z instrukcji
dostepnych na stronie projektu Helm: https://helm.sh/docs/intro/i
nstall/.

2. Zaktualizuj repozytoria Helm, aby pobraé najnowsze wersje wykresow
Helm:

helm repo add prometheus-community
https://prometheus-community.github.io/helm-charts

helm repo add grafana
https://grafana.github.io/helm-charts

helm repo update

3.2 Instalacja Prometheus i Grafana

1. Uzyj Helm, aby zainstalowa¢ Prometheus i Grafana na klastrze:

helm install prometheus

prometheus-community/prometheus --namespace
monitoring --create-namespace

helm install grafana grafana/grafana --namespace
monitoring

2. Po instalacji uzyskaj hasto administratora dla Grafana, uzywajac ponizszego
polecenia:

kubectl get secret --namespace monitoring grafana
-o jsonpath= | base64
--decode; echo

3. Uzyskaj dostep do interfejsu Grafana, przekierowujac port:

kubectl port-forward --namespace monitoring
service/grafana 3000:80

3.2.1 Woyjasnienie polecenia port-forward

Polecenie port-forward stuzy do przekierowania portu z klastra Kubernetes na
lokalny komputer, co pozwala na dostep do ustug dziatajacych w klastrze bez
potrzeby wystawiania ich na zewnatrz. W powyzszym przyktadzie polecenie:

kubectl port-forward --namespace monitoring
service/grafana 3000:80

przekierowuje ruch z portu 3000 na lokalnej maszynie na port 80 ustugi grafana
dziatajacej w klastrze w przestrzeni nazw monitoring. Dzigki temu mozemy
uzyskaé¢ dostep do interfejsu Grafana poprzez http://localhost:3000.



3.3 Instalacja node-exporter i serwera metryk

Aby monitorowa¢ klaster Kubernetes, potrzebujemy dostepu do podstawowych
metryk dotyczacych zasobow systemowych oraz stanu wezléw i podéw. W tym
celu wykorzystamy narzedzia takie jak node-exporter oraz metrics-server.
node-exporter to komponent Prometheus, ktéry umozliwia zbieranie szczegétowych
metryk systemowych bezposrednio z weztéw Kubernetes. Zbierane metryki obe-
jmuja informacje o zuzyciu CPU, pamieci, obciazeniu sieci, a takze statystyki
dyskowe. Dzigki node-exporter mozemy Sledzi¢ stan infrastruktury klastra
i szybko reagowaé¢ na problemy zwigzane z zasobami systemowymi. Jest to
szczegblnie przydatne w srodowiskach rozproszonych, gdzie monitorowanie za-
sobow systemowych ma kluczowe znaczenie dla stabilnosci aplikacji.
metrics-server to dodatek Kubernetes, ktory dostarcza metryki dotyczace za-
sobdéw na poziomie podow oraz weztéw. Jest wykorzystywany m.in. do realiza-
cji horyzontalnego autoskalowania (HPA) i do monitorowania zuzycia zasobéw
przez aplikacje. metrics-server jest lekkim serwerem, ktéry dostarcza podsta-
wowe metryki klastra, takie jak zuzycie procesora i pamieci przez poszczegdlne
pody oraz wezly. Jest to standardowy komponent w klastrach Kubernetes,
ktéry umozliwia uzytkownikom analizowanie podstawowych wskaznikéw wyda-
jnosci klastra.

3.3.1 Instalacja metrics-server

Aby wlaczyé metrics-server w klastrze Kubernetes przy pomocy Minikube,
wykonaj nastepujace polecenie:

minikube addons enable metrics-server

Po wlaczeniu metrics-server klaster bedzie zbieral metryki o zuzyciu proce-
sora i pamieci przez pody oraz wezty. Metryki te beda dostepne do przegladania
i analizy, a takze moga by¢ uzywane do skalowania aplikacji w klastrze.

3.3.2 Instalacja node-exporter

Aby zainstalowaé node-exporter w klastrze, wykonaj instalacje node-exporter
przy pomocy Helm w przestrzeni nazw monitoring;:

helm install node-exporter
prometheus-community/prometheus-node-exporter
--namespace monitoring --create-namespace

Po zakonczeniu instalacji node-exporter zacznie zbiera¢ i udostepniaé¢ metryki
systemowe wezléw. Dzigki integracji z Prometheus, te metryki beda dostepne
do analizy w Grafana, co pozwoli na bardziej kompleksowy monitoring zasobéw
klastra.



3.4 Generowanie sztucznego obcigzenia w klastrze Kuber-
netes

Aby przeprowadzié¢ testy monitorowania i zobaczy¢ reakcje systemu na zwiek-
szone zuzycie zasobdéw, wykorzystamy narzedzie stress-ng. Jest to popu-
larne narzedzie do generowania sztucznego obciazenia procesora, pamieci oraz
innych zasob6éw systemowych. Umozliwia symulacje réznych scenariuszy ob-
ciazeniowych, co pozwala na testowanie wydajnosci klastra oraz efektywnosci
zbierania i analizowania metryk.

W naszym laboratorium uzyjemy obrazu polinux/stress-ng, ktéry zostal
przygotowany specjalnie do testowania wydajnoéci w sSrodowiskach kontenerowych.
Dzigki stress-ng bedziemy mogli wygenerowaé réznorodne obcigzenie, ktore
pozwoli nam na zweryfikowanie dzialania konfiguracji monitoringu oraz ob-
serwacje wplywu obciazenia na metryki zbierane przez Prometheus i wyswi-
etlane w Grafana.

Przyklad zastosowania

W ponizszych przykladach stworzymy dwa rézne Deploymenty:

1. Pierwszy Deployment bedzie generowal obciazenie procesora (CPU).

2. Drugi Deployment bedzie obciazal pamigé.

Dzigki zastosowaniu wielu replik, oba deploymenty beda generowaé istotne ob-
ciazenie na poziomie klastra.

3.4.1 Generowanie obcigzenia CPU

W pierwszym przyktadzie stwérzmy Deployment z kilkoma replikami, ktore
beda generowaé obciazenie na procesorze.

apiVersion: apps/vl
kind: Deployment
metadata:
name: cpu-stress-test
spec:
replicas: 3
selector:
matchLabels:
app: cpu-stress
template:
metadata:
labels:
app: cpu-stress
spec:
containers:
- name: stress-ng
image: polinux/stress
command: [ s s s s

]



W powyzszym przyktadzie:

o Ustawiliémy trzy repliki dla Deploymentu, aby wygenerowaé¢ skumulowane
obciazenie na CPU.

o Kazdy kontener wykonuje polecenie ‘stress —cpu 4 —timeout 600s‘, co oz-
nacza, ze generuje obciazenie na 4 rdzeniach procesora przez 10 minut.

3.4.2 Generowanie obcigzenia pamieci

W drugim przykladzie skonfigurujemy Deployment, ktéry obciazy pamigé klas-
tra.

apiVersion: apps/vil
kind: Deployment
metadata:
name: memory-stress-test
spec:
replicas: 3
selector:
matchLabels:
app: memory-stress
template:
metadata:
labels:
app: memory-stress
spec:
containers:
- name: stress-ng
image: polinux/stress
command: [ s >

b 3 ]
W powyzszym przyktadzie:

e Réwniez uzywamy trzech replik.

o Kazdy kontener wykonuje polecenie ‘stress —vm 2 —vm-bytes 512M —timeout
600s‘, ktore generuje obciazenie pamieci, tworzac dwa procesy zajmujace
po 512 MB kazdy przez 10 minut.

Oba powyzsze Deploymenty pozwola wygenerowaé sztuczne obcigzenie, ktére
moze by¢ monitorowane przez system Prometheus i wizualizowane w Grafana.
Dzigki temu bedziemy mogli zaobserwowaé zmiany w zuzyciu CPU i pamieci w
klastrze oraz zweryfikowaé¢ poprawnosé konfiguracji monitoringu.



3.5 Wdrozenie NGINX z metrykami i generowanie ruchu
przy uzyciu Apache Benchmark

Aby wygenerowac rzeczywiste dane metryczne, wdrozymy serwer NGINX, ktory
obstuguje zgdania HTTP. Dodatkowo zainstalujemy eksporter metryk dla NG-
INX, aby Prometheus moégl monitorowaé¢ wydajnosé serwera, a nastepnie uzy-
jemy narzedzia Apache Benchmark (ab) w osobnym podzie, aby wygenerowaé
ruch.

3.5.1 Wdrozenie serwera NGINX z eksportem metryk

Eksporter metryk NGINX pozwala Prometheus na zbieranie danych, takich
jak liczba obstugiwanych zadan, czas odpowiedzi, oraz wykorzystanie zasobow.
Zastosujemy dwa kontenery w jednym podzie: jeden z NGINX oraz drugi z
eksporterem metryk dla NGINX.

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
replicas: 1
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
annotations:
prometheus.io/scrape:
prometheus.io/port:
prometheus.io/path:
spec:
containers:
- name: nginx
image: nginx
ports:
- containerPort: 80
volumeMounts:
- mountPath: /etc/nginx/conf.d
name: config
- name: nginx-exporter
image: nginx/nginx-prometheus-exporter
args:

-nginx.scrape-uri=http://127.0.0.1:80/stub_status



ports:
- containerPort: 9113
volumes:
- name: config
configMap:
name: nginx-config
apiVersion: vli
kind: ConfigMap
metadata:
name: nginx-config
data:
default.conf: |
server {
listen 80;
location / {
root /usr/share/nginx/html;
}
location /stub_status {
stub_status on;
access_log off;
allow all;

apiVersion: vl
kind: Service
metadata:
name: nginx
labels:
app: nginx
spec:
selector:
app: nginx
ports:
- protocol: TCP
port: 80
targetPort: 80

W tym przykladzie dodali$émy trzy kluczowe adnotacje do metadanych szablonu
podéw NGINX:

e prometheus.io/scrape: "true": informuje Prometheus, ze pod powinien
byé monitorowany.

e prometheus.io/port: "9113": okresla port, na ktérym Prometheus powinien
zbiera¢ metryki (w tym przypadku port eksportera NGINX).



e prometheus.io/path: "/metrics": definiuje Sciezke, z ktorej Prometheus
pobiera metryki.

Te adnotacje umozliwiaja Prometheus automatyczne wykrywanie eksportera
metryk na kontenerze NGINX, dzieki czemu nie ma potrzeby recznego mody-
fikowania konfiguracji prometheus.yml. Metryki z serwera NGINX powinny by¢
teraz automatycznie dostepne do monitorowania i wizualizacji w Prometheus
oraz Grafana.

Kontener Sidecar to dodatkowy kontener uruchomiony w tym samym Podzie
co gléwna aplikacja. Dziala jako pomocniczy proces wspierajacy funkcjonal-
nos¢ gtéownej aplikacji. W Kubernetes sidecar jest uzywany m.in. do zbierania
metryk, logéw lub do innych zadan pomocniczych, ktére wspieraja dziatanie
gléwnego kontenera.

Poniewaz kontenery dziatajace w jednym Podzie wspoéldziela zasoby, takie jak
sie¢ i system plikéw (przez wspoldzielone wolumeny), sidecar ma bezposredni
dostep do tych zasobéw. To umozliwia tatwe monitorowanie i wspétprace miedzy
kontenerami. Przykladem sidecara jest PostgreSQL Exporter, ktéry dziata
obok bazy danych PostgreSQL i zbiera jej metryki.

W powyzszym przykladzie kontener nginx-exporter laczy si¢ po localhost
(ze wzgledu na wspdldzielenie interfejsu) z gléwnym kontenerem nginx w celu
pobrania metryk systemowych. Nastepnie sam wystawia te metryki na in-
nym porcie, juz w formacie zgodnym z Prometheus. Sidecar to popularny
wzorzec projektowy w konteksécie konteneréw, ktory pozwala na tatwe rozsz-
erzanie funkcjonalnosci aplikacji poprzez dodawanie dodatkowych konteneréw
w jednym Podzie.

3.5.2 Wdrozenie Apache Benchmark jako generatora ruchu

Aby wygenerowa¢ ruch do serwera NGINX, wdrozymy prosty pod z Apache
Benchmark. Narzedzie ab bedzie cyklicznie wysyla¢ zadania do NGINX, generu-
jac obciazenie, ktére mozemy monitorowa¢ w Prometheus.

apiVersion: vl
kind: Pod
metadata:
name: apache-benchmark
spec:
containers:
- name: apache-benchmark
image: jordi/ab
command: [ s s

W powyzszym przykladzie:

e tworzymy pod z narzedziem Apache Benchmark, ktére wykonuje cykliczne
testy obciagzeniowe.



e ab wysyla 100 zadan z 10 jednoczesnymi polaczeniami do ustugi NGINX
dostepnej w klastrze Kubernetes.

Podczas uruchomienia tego scenariusza Prometheus bedzie zbieraé¢ metryki z
serwera NGINX, a w Grafana bedziemy mogli obserwowa¢ dane dotyczace wyda-
jnoéci serwera, w tym liczbe obstuzonych zadan oraz wykorzystanie zasobow.
Dzigki temu uzyskamy pelne sSrodowisko monitorowania z symulowanym ruchem
i rzeczywistymi danymi.

4 Korzystanie z Prometheus do monitorowania
metryk

Prometheus to zaawansowane narzedzie do monitorowania metryk w srodowisku
Kubernetes. Dziata na zasadzie time-series, co oznacza, ze dane zbierane sa jako
szereg czasowy, dzieki czemu mozna je analizowaé na biezaco i §ledzi¢ trendy
historyczne. Prometheus oferuje réwniez jezyk zapytan PromQL, ktory pozwala
na analize i agregacje danych metrycznych.

4.1 Dostep do interfejsu Prometheus

Aby uzyskaé¢ dostep do interfejsu Prometheus, nalezy uzyé¢ polecenia port-
forward, aby przekierowaé porty na lokalny komputer:

kubectl port-forward --namespace monitoring
service/prometheus-server 9090:80

Po wykonaniu tego polecenia mozna otworzy¢ interfejs Prometheus w przegla-
darce, przechodzac pod adres http://localhost:9090. Interfejs umozliwia
wykonanie zapytan w jezyku PromQL oraz przegladanie wynikow w formie
tabelarycznej lub graficzne;j.

4.2 Przyklady zapytan PromQL

Ponizej znajduja si¢ przyklady zapytan, ktore mozna wykonaé¢ w Prometheus,
aby analizowa¢ metryki generowane przez nasze ustugi (NGINX oraz stress-
ng).

1. Sprawdzenie stanu monitorowanych instancji: Wyséwietla wszystkie
monitorowane instancje oraz informacje, czy sa one dostepne (1 - dostepne,
0 - niedostepne).

up

2. Srednie obcigzenie CPU generowane przez stress-ng: Wyswietla
$rednie zuzycie CPU na wszystkich weztach w ciagu ostatnich 5 minut.

avg(rate(node_cpu_seconds_total{mode!= }[5m]1))
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To zapytanie wyswietla Srednie obciazenie CPU, pomijajac tryb bezczyn-
nosci (idle), aby uzyskaé lepszy obraz faktycznego obciazenia.

3. Liczba zadan HTTP do serwera NGINX: Wyswietla catkowita liczbe
zadan HTTP obstuzonych przez serwer NGINX, co pozwala monitorowaé
ruch generowany przez Apache Benchmark.

sum(nginx_http_requests_total)

4.3 Zadania samodzielne

Ponizsze zadania pomoga Ci lepiej zrozumieé jezyk zapytan PromQL oraz anal-
ize metryk zbieranych przez Prometheus.

1. Oblicz sumaryczne obcigzenie CPU na wszystkich wezltach klas-
tra: Stworz zapytanie, ktére wyswietli taczne zuzycie CPU przez wszys-
tkie wezly klastra, z wylaczeniem trybu bezczynnosci.

2. Oblicz $rednig liczbe obstugiwanych polaczen HTTP na sekunde
przez NGINX: Uzyj odpowiedniego zapytania, aby obliczy¢ $rednig liczbe
potaczen HTTP obstugiwanych przez serwer NGINX na sekunde w ciagu
ostatnich 5 minut.

Dokumentacja dotyczaca jezyka zapytan Prometheus (PromQL) jest dostepna
pod adresem: https://prometheus.io/docs/prometheus/latest/queryin
g/basics/

5 Korzystanie z Grafana do wizualizacji metryk

Grafana to narzedzie stuzace do wizualizacji danych i monitorowania w cza-
sie rzeczywistym, szczegdlnie przydatne w polaczeniu z Prometheus. Dzigki
Grafana mozna tworzy¢ intuicyjne i interaktywne dashboardy, ktére pozwalaja
na lepsze zrozumienie stanu systemu oraz jego metryk.

5.1 Dostep do interfejsu Grafana

Aby uzyskaé¢ dostep do interfejsu Grafana, nalezy przekierowaé port na lokalny
komputer, podobnie jak w przypadku Prometheus:

kubectl port-forward --namespace monitoring
service/grafana 3000:80

Po wykonaniu tego polecenia, interfejs Grafana bedzie dostepny pod adresem
http://localhost:3000. Domyslny login to admin, a hasto mozna pobraé za
pomoca komendy:

kubectl get secret --namespace monitoring grafana -o
jsonpath= | base64 --decode;
echo
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5.2 Konfiguracja Prometheus jako zZrédia danych

Aby Grafana mogta wizualizowa¢ dane z Prometheus, konieczne jest dodanie
Prometheus jako zrédta danych:

1. Przejdz do interfejsu Grafana i wybierz opcje Configuration (ikona try-
bika) w menu bocznym, a nastepnie kliknij Data sources.

2. Kliknij przycisk Add data source.
3. Wybierz Prometheus z listy dostepnych zrdodet.

4. W polu URL wpisz http://prometheus-server.monitoring.svc.cluster.local:80
(to wewnetrzny adres URL serwera Prometheus w klastrze Kubernetes).

5. Zatwierdz konfiguracje, klikajac Save & Test, aby upewnic sig, ze Grafana
poprawnie polaczyla sie z Prometheus.

5.3 Tworzenie wlasnych dashboardéw

Grafana pozwala uzytkownikom na duza swobode w tworzeniu dashboarddéw,
dzigki czemu moga dostosowaé sposéb wyswietlania metryk do swoich potrzeb.
Ponizej znajduja sie podstawowe kroki oraz wytyczne do samodzielnego skon-
figurowania dashboarddéw:

1. W interfejsie Grafana wybierz opcje Create (ikona plusa) w menu bocznym,
a nastepnie kliknij Dashboard.

2. Dodaj nowy panel klikajac Add new panel.

3. W polu Metrics wpisz zapytania PromQL, korzystajac z metryk poz-
nanych w poprzednich sekcjach. Przyktadowe metryki to:

o sum(nginx_http_requests_total) — catkowita liczba zadan HTTP
obstuzonych przez NGINX.

o avg(rate(node_cpu_seconds_total{mode!="idle"}[6m])) —&red-
nie zuzycie CPU przez pody.

4. Eksperymentuj z réznymi typami wizualizacji (np. linia, wykres stupkowy,
wskaznik) oraz opcjami dostosowania wygladu paneli, aby zobaczyé, jak
najlepiej przedstawié¢ dane.

5.4 Zadania samodzielne

W celu zdobycia do$wiadczenia w pracy z Grafana, studenci powinni samodziel-
nie stworzy¢ przynajmniej trzy rézne panele na jednym dashboardzie, uzywajac
poznanych metryk.

Przykltadowe zadania:
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o Stworz panel wyswietlajacy srednie obciazenie CPU dla wszystkich weztow
klastra.

o Skonfiguruj wskaznik, ktory pokazuje biezaca dostepno$¢ pamieci na wybranym
wezle.

o Stworz wykres pokazujacy liczbe obstuzonych zadan HTTP przez NGINX
W czasie.

e Sprébuj stworzy¢ wykresy liczby Podéw w systemie.

Grafana to doskonale narzedzie zapewniajace obserwowalno$¢ klastra. Sprobuj
modyfikowaé liczbe replik nginx, parametry ab i stress-ng, aby zobaczy¢, jak
zmiany wplywaja na metryki i wizualizacje w Grafanie.

6 Konfiguracja Alertmanager i MailHog do mon-
itorowania alertow

Alertmanager jest integralna czescia ekosystemu Prometheus, odpowiedzialng
za zarzadzanie alertami oraz ich eskalacje. Pozwala na wysylanie powiadomien
w odpowiedzi na wczeéniej zdefiniowane alerty, co umozliwia szybkie reagowanie
na kluczowe zdarzenia w systemie. Alertmanager wspiera integracje z pop-
ularnymi systemami powiadomien, takimi jak Slack, e-mail, PagerDuty, oraz
rézne kanaly webhooks, co czyni go elastycznym i przydatnym narzedziem w
srodowiskach produkcyjnych.

W tej sekcji skonfigurujemy Alertmanager, aby wysytal powiadomienia przez
email przy uzyciu narzedzia MailHog. MailHog dziala jako serwer SMTP,
przechwytujac wszystkie wystane maile i wyswietlajac je w przegladarce. Dz-
ieki temu mozemy bezpiecznie testowaé konfiguracje powiadomien, bez potrzeby
wysylania alertow do prawdziwego serwera pocztowego.

6.1 Instalacja Alertmanager

Alertmanager powinien juz by¢ zainstalowany na klastrze. Upewnij sie, sprawdza-
jac to poleceniem:

kubectl get statefulsets -n monitoring

Powyzsze polecenie powinno zwréci¢ informacje o StatefulSets w przestrzeni
nazw monitoring. Jezeli znajduje sie tam wpis o alertmanager - wszystko
dziala prawidlowo. Mozesz przej$é¢ do przekierowania portu:

kubectl port-forward --namespace monitoring
service/alertmanager 9093:9093

Interfejs Alertmanager bedzie dostepny pod adresem http://localhost:90
93. W tym interfejsie mozna przeglada¢ aktywne alerty, zarzadzaé¢ nimi oraz
weryfikowaé wysylane powiadomienia.
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6.2 Instalacja MailHog

MailHog to narzedzie przeznaczone do przechwytywania i wy$wietlania wiado-
mosci e-mail. Dziata jako lokalny serwer SMTP, ktory przechowuje wszystkie
otrzymane wiadomosci i udostepnia je w prostym interfejsie webowym. Mail-
Hog jest szczegdlnie przydatny do testowania systeméw powiadomieni, poniewaz
umozliwia przechwycenie maili bez wysylania ich na prawdziwe adresy email.
W celu instalacji MailHog w klastrze Kubernetes, uzyjemy nastepujacej definicji
Deploymentu oraz Service:

apiVersion: apps/vl
kind: Deployment
metadata:
name: mailhog
namespace: monitoring
spec:
replicas: 1
selector:
matchLabels:
app: mailhog
template:
metadata:
labels:
app: mailhog
spec:
containers:
- name: mailhog
image: mailhog/mailhog
ports:
- containerPort: 1025 # SMTP port
- containerPort: 8025 # HTTP UI port
apiVersion: vl
kind: Service
metadata:
name: mailhog
namespace: monitoring

spec:
selector:
app: mailhog
ports:

- name: smtp
protocol: TCP
port: 1025
targetPort: 1025

- name: http
protocol: TCP
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port: 8025
targetPort: 8025

Po wdrozeniu MailHog mozna uzyskaé¢ dostep do interfejsu webowego przez
przekierowanie portu:

kubectl port-forward --namespace monitoring
service/mailhog 8025:8025

Interfejs MailHog bedzie dostepny pod adresem http://localhost:8025, gdzie
wszystkie e-maile wysylane przez Alertmanager beda przechwytywane i wyswi-
etlane.

6.3 Konfiguracja Alertmanager do pracy z MailHog

Aby Alertmanager mégt wysylaé¢ powiadomienia email do MailHog, zaktualizu-
jemy konfiguracje Alertmanager, tak aby wszystkie alerty byly kierowane do
serwera SMTP MailHog.

apiVersion: vi
kind: ConfigMap
metadata:
name: alertmanager-config
namespace: monitoring
data:
alertmanager.yml: |
route:
receiver:
receivers:
- name:
email_configs:
- to:
from:
smarthost:

headers:
Subject:

W tej konfiguracji:
e route kieruje wszystkie alerty do odbiorcy email-notifications.
e email_configs definiuje konfiguracje SMTP dla MailHog:

— to jest adresem email, na ktéry Alertmanager wysyla powiadomienia
(w przypadku MailHog nie ma to znaczenia, ale warto dodaé¢ dla
spéjnoscei).

— smarthost wskazuje na usluge MailHog w klastrze Kubernetes, ktéra
przechwytuje wiadomosci email.
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— headers pozwala na ustawienie niestandardowego tematu wiadomosci.

Po zapisaniu konfiguracji zaktualizuj ConfigMap w klastrze:

kubectl apply -f alertmanager-config.yaml
kubectl rollout restart statefulset alertmanager -n
monitoring

6.4 Tworzenie regul alertéw w Prometheus

Aby Alertmanager méglt reagowaé na okreslone zdarzenia, musimy zdefiniowaé
reguly alertow w Prometheus. Ponizej znajduja sie dwa przyktady alertéow oraz
instrukcje wywolania zdarzen dla tych alertow.

6.4.1 Dodawanie alertéw w Prometheus zainstalowanym przez Helm

Aby dodaé alerty w Prometheus zainstalowanym za pomoca Helm, nalezy skon-
figurowaé reguly alertéw i dodaé je do pliku wartosci (values.yaml). Ponizej
znajduja sie szczegdltowe instrukcje.

1. Znajdz i edytuj plik values.yaml
Jezeli masz lokalna kopie pliku values.yaml uzywanego do instalacji
Prometheus przez Helm, mozesz go edytowaé¢ bezposrednio. Jesli nie,
pobierz domy$lny plik wartosci z repozytorium Helm Prometheus:

helm show values prometheus-community/prometheus
> values.yaml

2. Dodaj reguly alertéw do pliku values.yaml
W pliku values.yaml znajdz sekcje serverFiles i dodaj wlasne reguly
alertow do pliku alerting_rules.yml. Ponizej znajduje sie przykladowa
konfiguracja dla monitorowania wysokiego zuzycia CPU:

serverFiles:
alerts:
alertmanager.yml: |-
global:
resolve_timeout: 5m
route:
receiver:
receivers:
- name:
alerting_rules.yml: |-
groups:
- name: example-alert-rules
rules:
- alert: HighCPUUsage
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expr:
node_cpu_seconds_total{mode= }
< 0.2
for: 5m
labels:
severity: critical
annotations:
summary : Z
description: "z
1

W tym przyktadzie:

o HighCPUUsage to nazwa alertu.

o expr definiuje wyrazenie PromQL, ktére uruchamia alert, gdy czas
procesora w trybie bezczynnosci jest mniejszy niz 20% przez 5 minut.

e labels i annotations dostarczaja dodatkowych informacji o aler-
tach.

3. Zaktualizuj wdrozenie Prometheus za pomoca Helm
Po zapisaniu zmian w pliku values.yaml, zaktualizuj wdrozenie Prometheus
W namespace monitoring, aby zaladowaé nowe reguty alertéw:

helm upgrade prometheus
prometheus -community/prometheus -f
values.yaml -n monitoring

4. Sprawdz nowe reguly w interfejsie Prometheus
Przejdz do interfejsu Prometheus, zazwyczaj dostepnego na /alerts w Ul
Prometheus. Tam mozesz zweryfikowaé, czy dodane reguly sa widoczne
w sekcji alertéw.

Alert wysokiego zuzycia CPU: Generuje alert, gdy zuzycie CPU przekracza
80% przez wiecej niz 5 minut.

- alert: HighCPUUsage
expr:
avg(rate(node_cpu_seconds_total{mode!= }[5m]1))
> 0.8
for: bm
labels:
severity: critical
annotations:
summary:
description:
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Aby wywotaé ten alert, zmniejsz liczbe replik w Deployment stress-ng do zera,
a nastepnie przywroé je, co wygeneruje gwaltowny wzrost zuzycia CPU.
Alert wysokiego czasu odpowiedzi NGINX: Generuje alert, gdy sredni
czas odpowiedzi serwera NGINX przekracza 500 ms.

- alert: HighResponseTime
expr: avg(nginx_http_response_time_seconds) > 0.5
for: 5m
labels:
severity: warning
annotations:
summary :
description:

Ten alert mozna wywolaé, generujac intensywny ruch do NGINX przy uzyciu
Apache Benchmark (AB), co zwigkszy czas odpowiedzi.

6.5 Zadanie samodzielne

Skonfiguruj dodatkowy alert, ktéry monitoruje zuzycie pamieci na poziomie
klastra. Twoje zapytanie powinno zwraca¢ alert, gdy dostepna pamie¢ RAM
na weztach klastra spadnie ponizej 20%. Skorzystaj z interfejsu MailHog, aby
zobaczy¢ powiadomienie w momencie wystapienia zdarzenia.

7 Monitorowanie bazy danych PostgreSQL za
pomocg PostgreSQL Exporter

W tym zadaniu skonfigurujesz baze danych PostgreSQL w klastrze Kubernetes
oraz kontener sidecar PostgreSQL Exporter, ktory bedzie udostepnial metryki
bazy danych na endpointzie /metrics. Dzieki temu bedziesz mdégt monitorowaé
wydajno$¢ bazy danych w Prometheus i Grafana oraz skonfigurowaé alerty na
podstawie wybranych metryk.

7.1 Cel

o Skonfigurowaé PostgreSQL w klastrze Kubernetes z PostgreSQL Exporter
jako sidecar.

o Zbiera¢ metryki dotyczace bazy danych PostgreSQL.
o Stworzy¢ dashboard w Grafana, ktory bedzie wizualizowal te metryki.

o Skonfigurowaé alert w Prometheus, ktéry powiadomi o nadmiernym ob-
ciazeniu bazy danych.

18



7.2

7.3

7.4

Krok 1: Instalacja PostgreSQL z PostgreSQL Exporter
jako sidecar

. Stworz plik YAML dla Deploymentu PostgreSQL z kontenerem sidecar

PostgreSQL Exporter. Upewnij sig, ze kontener postgresql uruchamia
baze danych, a kontener postgres-exporter dziala jako sidecar, taczac
sie z baza danych przy uzyciu zmiennych srodowisk wg dokumentacji. Do
zbierania metryk wykorzystaj nastepujacy obraz:
https://hub.docker.com/r/prometheuscommunity/postgres-expor
ter/.

Zastosuj plik YAML, aby wdrozy¢ Deployment:
kubectl apply -f postgresql-deployment.yaml

Utwérz Service dla PostgreSQL Exporter, aby Prometheus mégl zbierac
metryki z PostgreSQL Exporter.

. Zastosuj plik YAML dla Service:

kubectl apply -f postgres-exporter-service.yaml

Krok 2: Konfiguracja Prometheus do monitorowania
metryk PostgreSQL

. Dodaj odpowiednie adnotacje do definicji YAML aby umozliwi¢ autodis-

covery przez Prometheusa.

. Zaktualizuj konfiguracje Prometheus i zrestartuj go, aby uwzgledni¢ nowa

konfiguracje.

Krok 3: Tworzenie dashboardu w Grafana

. Skonfiguruj Grafana, aby wys$wietlata metryki PostgreSQL, dodajac nowe

panele dla nastepujacych metryk:

e Liczba aktywnych potaczen do bazy danych PostgreSQL.
e Uzycie pamieci przez PostgreSQL.
o Cgzas odpowiedzi zapytan SQL.
e Liczba operacji odczytu i zapisu.
Eksperymentuj z réznymi typami wizualizacji, takimi jak wykresy liniowe,

liczby (gauge) i histogramy, aby uzyskaé pelniejszy obraz dzialania bazy
danych.
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7.5 Krok 4: Skonfigurowanie alertéw w Prometheus

1. Dodaj regule alertu dla liczby aktywnych potaczen, ktéra bedzie wywolty-
wana, gdy liczba aktywnych potaczen przekroczy 80% maksymalnej liczby
polaczen.

2. Zastosuj konfiguracje alertu i upewnij sie, ze alert pojawi si¢ w momencie
przekroczenia wartosci progowe;j.

7.6 Zadanie dodatkowe

Skonfiguruj dodatkowy alert, ktéry monitoruje czas odpowiedzi zapytan SQL
w PostgreSQL. Skonfiguruj alert, ktéry zostanie wywolany, gdy éredni czas
odpowiedzi przekroczy 500 ms przez okres 5 minut. Sprawdz, czy alert pojawia
sie w MailHog, gdy obciazenie bazy danych jest wysokie.
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