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1 Wprowadzenie

Kubernetes to platforma do automatyzacji zarzadzania kontenerami. W ramach
tych laboratoriéw studenci beda mieli okazje pracowaé¢ z Minikube — lokalng
instancja Kubernetes — aby poznaé podstawowe zasoby systemu, takie jak Pody,
Deploymenty, PersistentVolume, ConfigMap i Secret.

1.1 Instalacja Minikube

Minikube to narzedzie, ktére umozliwia uruchomienie klastra Kubernetes lokalnie
na komputerze. Aby zainstalowa¢ Minikube na openSUSE, uzyj ponizszych
komend:

sudo zypper install -y virtualbox

curl -LO
https://storage.googleapis.com/minikube/releases/latest/minikube-linux-amd64

sudo install minikube-linux-amd64 /usr/local/bin/minikube

minikube start --driver=virtualbox

Oprogramowanie kubectl jest wbudowane w pakiet minikube, dlatego polecany
jest alias w bash, ktéry mozna dodaé¢ do .bashrc lub podobnego.

alias kubectl=

Po instalacji warto sprawdzi¢, czy klaster Kubernetes zostal poprawnie uru-
chomiony, za pomoca;:

kubectl get nodes

Komenda ta wyswietla liste weztéw w klastrze. Jesli wszystko dziata poprawnie,
powinien by¢ widoczny wezel Ready.

2 Podstawy Kubernetes

2.1 Pod — Co to jest i dlaczego jest wazny?

Pod to najmniejsza jednostka zarzadzania w Kubernetes, ktéra uruchamia kon-
tenery. Pody grupuja jeden lub wigcej konteneréw, wspétdzielac te same zasoby,



takie jak sie¢ i woluminy. Kazdy Pod dziata z wlasnym adresem IP, a Kuber-
netes zarzadza jego cyklem zycia.
Przyktadowy YAML do uruchomienia poda Nginx:
apiVersion: vl
kind: Pod
metadata:
name: nginx
spec:
containers:
- name: nginx
image: nginx:latest
ports:
- containerPort: 80

Wyjaénienie elementéw YAML:

e apiVersion: vl — Wersja API Kubernetes uzywana do definiowania za-
sobu. Wersja v1 to stabilna wersja API dla podstawowych zasobdw.

e kind: Pod — Okresla rodzaj zasobu. W tym przypadku jest to Pod, ktéry
uruchamia jeden lub wiecej kontenerow.

e metadata: — Sekcja, ktéra zawiera metadane, takie jak nazwa zasobu. W
tym przypadku Pod nosi nazwe nginx.

e spec: — Specyfikacja opisuje, jakie kontenery zostana uruchomione w
Podzie. Zawiera liste konteneréw, w tym ich obraz (nginx:latest) oraz
porty (80).

Kroki wdrozenia i sprawdzenia:
e Uruchom pod:

kubectl apply -f nginx-pod.yaml

e Sprawdz status poda:
kubectl get pods
Powinienes zobaczy¢ pod o nazwie nginx w statusie Running.

e Aby zobaczy¢ logi kontenera:

kubectl logs nginx



2.2 Deployment — Dlaczego go potrzebujemy?

Deployment to zaséb Kubernetes, ktory automatycznie zarzadza Podami, za-
pewniajac, ze okreslona liczba replik (kopii) aplikacji jest zawsze uruchomiona.
Deployment umozliwia réwniez bezpieczne wdrazanie nowych wersji aplikacji
poprzez tzw. rolling update. Kubernetes monitoruje stan Podéw i automaty-
cznie odtwarza je w przypadku awarii.

Przyktad YAML dla Deploymentu Nginx:

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-deployment
spec:
replicas: 3
selector:
matchLabels:
app: nginx
template:
metadata:
labels:
app: nginx
spec:
containers:
- name: nginx
image: nginx:latest
ports:
- containerPort: 80

Wyjaénienie elementéw YAML:

e replicas: 3-— Definiuje liczbe replik podéw, ktére Kubernetes ma utrzymy-
wad.

o selector: matchLabels: — Wybiera Pody na podstawie etykiety (app:
nginx).

e template: — Szablon dla nowych Podéw tworzonych przez ten Deploy-
ment. Zawiera specyfikacje, ktéra definiuje kontenery i ich ustawienia.

Kroki wdrozenia i sprawdzenia:

e Uruchom Deployment:

kubectl apply -f nginx-deployment.yaml

e Sprawdz status Deploymentu:

kubectl get deployments
kubectl get pods



Powinienes zobaczy¢ trzy pody nginx uruchomione i gotowe.

o Usun pod, aby zobaczy¢, jak Kubernetes automatycznie go odtworzy:

kubectl delete pod <nazwa-poda>

2.3 Service — Umozliwienie dostepu do aplikacji

Service to zaséb Kubernetes, ktory umozliwia komunikacje miedzy Podami oraz
udostepnienie aplikacji na zewnatrz klastra. Service zapewnia stabilny adres TP
i port, nawet jesli Pody sa usuwane i tworzone na nowo.

Przyktad YAML dla Service typu NodePort:

apiVersion: vli
kind: Service
metadata:

name: nginx-service

spec:

type: NodePort

selector:
app: nginx

ports:

- protocol: TCP
port: 80
targetPort: 80
nodePort: 30007

Wyja$nienie elementéw YAML:

e type: NodePort — Umozliwia dostep do aplikacji spoza klastra na okreslonym
porcie (30007).

e selector: — Laczy Service z Podami oznaczonymi etykieta app: nginx.

e ports: — Definiuje porty, przez ktére aplikacja bedzie dostepna (port 80
w Podzie, a port 30007 na nodzie).

Kroki wdrozenia i sprawdzenia:

e Uruchom Service:

kubectl apply -f nginx-service.yaml

e Sprawdz, na jakim porcie ustuga jest dostepna:

kubectl get svc

o Aby uzyskaé¢ dostep do ustugi, uzyj Minikube do wygenerowania URL:

minikube service nginx-service --url



3 PersistentVolume i PersistentVolumeClaim —
Trwale przechowywanie danych

PersistentVolume (PV) to zas6b klastra, ktéry reprezentuje fizyczna przestrzen
dyskowa do trwalego przechowywania danych. PersistentVolumeClaim (PVC)
to zadanie aplikacji do korzystania z zasobu PV. Dzigki PV i PVC aplikacje
moga przechowywaé dane, ktére przetrwaja ponowne uruchomienie Podéw.
Przyklad YAML dla PersistentVolume (PV):

apiVersion: vl
kind: PersistentVolume
metadata:
name: mysql-pv
spec:
capacity:
storage: 1Gi
accessModes:
- ReadWriteOnce
hostPath:
path:

Przyklad YAML dla PersistentVolumeClaim (PVC):

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: mysql-pvc
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi

Nastepnie tak przygotowany wolumen mozemy zastosowaé przy wdrozeniu bazy
danych typu MySQL (lub dowolnej innej), gdzie trwalo$¢ danych jest kluc-
zowa. Tak przygotowany Pod przypomina bezstanowy, gdyz stan (dane) sa
przechowywane w osobnym typie zasobu. Oczywiscie, bazy danych (szczegilnie
w przypadku wiecej niz jednego wezta) sa duzo trudniejszym zagadnienie.

Oto przyklad definicji Deploymentu dla bazy danych MySQL

apiVersion: apps/vl
kind: Deployment

metadata:
name: mysql

spec:
replicas: 1
selector:



matchLabels:
app: mysql
template:
metadata:
labels:
app: mysql
spec:
containers:
- name: mysql
image: mysql:5.7

ports:

- containerPort: 3306

env:

- name: MYSQL_ROOT_PASSWORD
value:

volumeMounts:

- mountPath:
name: mysql-storage

volumes:

- name: mysql-storage
persistentVolumeClaim:
claimName: mysql-pvc
W powyzszej definicji Deploymentu aplikacja MySQL korzysta z Persistent Vol-
umeClaim o nazwie mysql-pvc, ktéry zostal zamontowany w Sciezce /var/lib/mysql
gdzie baza danych przechowuje swoje dane. Dzieki temu dane nie zostang utra-
cone po restarcie Poda, gdyz sa przechowywane na trwalym wolumenie.
Kroki wdrozenia i sprawdzenia:

e Uruchom PersistentVolume i Persistent VolumeClaim:

kubectl apply -f pv.yaml
kubectl apply -f pvc.yaml
kubectl apply -f mysql.yaml

e Sprawdz status PV i PVC:

kubectl get pv
kubectl get pvc
kubectl get deployment

Pomyslne przyznanie zasobow oznacza, ze PVC zostalo poprawnie podtac-

zone do PV, a deployment MySQL uruchomit sie bez probleméw.

3.1 Robznice miedzy Persistent Volume i Persistent Volume-
Claim

o PersistentVolume (PV): Jest to zaséb przydzielony na poziomie klas-
tra, ktéry zapewnia fizyczna przestrzen dyskowa. PV moga by¢ tworzone



recznie przez administratora lub dynamicznie przez system na podstawie
zadan uzytkownikow.

o PersistentVolumeClaim (PVC): Jest to zadanie na poziomie aplikacji,
ktore okresla wymagania dotyczace przechowywania, takie jak pojemnosé
i tryb dostepu. PVC jest automatycznie wiazane z dostepnym PV, ktory
spelia zadane kryteria.

3.2 Typowe tryby dostepu w PersistentVolume

¢« ReadWriteOnce (RWO): Wolumen moze byé zamontowany tylko na
jednym wezle i by¢ uzywany do odczytu i zapisu.

« ReadOnlyMany (ROX): Wolumen moze byé¢ zamontowany na wielu
weztach, ale tylko do odczytu.

o ReadWriteMany (RWX): Wolumen moze by¢ zamontowany na wielu
weztach i uzywany do odczytu oraz zapisu.

3.3 Dynamiczne przydzielanie zasobow

W Kubernetes istnieje mozliwos¢ dynamicznego przydzielania wolumenéw dzigki
wykorzystaniu klas przechowywania (StorageClass). Definiujac StorageClass,
mozemy okredli¢, jakiego rodzaju wolumeny maja byé¢ tworzone i jakie maja
mieé¢ parametry, takie jak typ dysku, szybko$é¢ odczytu i zapisu itp. Dzigki
temu mozemy automatyzowaé proces tworzenia PV na podstawie zadan PVC.
Przyktad definicji StorageClass:

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: fast
provisioner: kubernetes.io/aws-ebs
parameters:

type: gp2

Podczas tworzenia Persistent VolumeClaim mozna wskazaé¢ nazwe StorageClass,
co spowoduje dynamiczne utworzenie PV spelniajacego zadane kryteria.

3.4 Podsumowanie

PersistentVolume i PersistentVolumeClaim sg kluczowymi elementami zapew-
niajacymi trwalo$¢ danych w klastrach Kubernetes. Dzigki nim aplikacje moga
niezawodnie przechowywacé swoje dane, niezaleznie od cyklu zycia Podéw, co jest
szczegblnie istotne w przypadku aplikacji stanowych, takich jak bazy danych.
Poprawne zarzadzanie zasobami przechowywania oraz zrozumienie mechanizmoéow
ich przydzielania jest niezbedne do skutecznej pracy z Kubernetes.



4 ConfigMap i Secret — Przechowywanie konfig-
uracji i wrazliwych danych

4.1 ConfigMap

W tym zadaniu studenci beda korzystaé z ConfigMap, aby zmieni¢ strone gléwna
serwera NGINX. Skonfigurujemy Deployment, aby NGINX korzystal z pliku
index.html przechowywanego w ConfigMap, oraz udostepnimy aplikacje przy
uzyciu Service typu NodePort.

ConfigMap YAML:

apiVersion: vl
kind: ConfigMap
metadata:
name: nginx-config
data:
index.html: |
<html>
<head><title>NGINX</title></head>
<body><hil>Witamy na serwerze NGINX</h1></body>
</html>

Deployment YAML:

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx-deployment
spec:
replicas: 2
selector:
matchLabels:
app: nginx
template:
metadata:

labels:
app: nginx

spec:

containers:

- name: nginx
image: nginx:latest
volumeMounts:

- name: html
mountPath: /usr/share/nginx/html
volumes:

- name: html
configMap:



name: nginx-config
Wyjasnienie nowych elementéw YAML:

e volumeMounts: — Okredla, gdzie w kontenerze ma by¢ zamontowany wo-
lumin z danymi. W tym przypadku plik index.html jest zamontowany w
lokalizacji /usr/share/nginx/html, czyli w miejscu, gdzie NGINX prze-
chowuje pliki stron.

e volumes: configMap: — Wolumin ConfigMap, ktéry umozliwia mon-
towanie danych z ConfigMap w kontenerze. W tym przypadku wolumin

montuje nginx-config i uzywa go do zaktualizowania strony gtéwnej NG-
INX.

Service YAML:

apiVersion: vil
kind: Service
metadata:

name: nginx-service

spec:

type: NodePort

selector:
app: nginx

ports:

- protocol: TCP
port: 80
targetPort: 80
nodePort: 30007

Wyjaénienie nowych elementéw YAML:

e type: NodePort — Umozliwia dostep do aplikacji spoza klastra poprzez
przypisanie portu (w tym przypadku 30007) na wszystkich weztach klas-
tra.

e selector: — Wybiera pody na podstawie etykiety (app: nginx), co pozwala
na kierowanie ruchu do odpowiednich instancji NGINX uruchomionych
przez Deployment.

Kroki wdrozenia i sprawdzenia:
e Uruchom ConfigMap:
kubectl apply -f nginx-config.yaml

e Uruchom Deployment:

kubectl apply -f nginx-deployment.yaml

e Uruchom Service:



kubectl apply -f nginx-service.yaml

e Sprawdz, na jakim porcie ustuga jest dostepna:

kubectl get svc

o Uzyskaj dostep do NGINX, uzywajac Minikube do wygenerowania URL:

minikube service nginx-service --url

Otworz strone w przegladarce i sprawdz, czy wyswietla si¢ zmodyfikowana
strona gtéwna z ConfigMap.

4.2 Secret

Secret stuzy do bezpiecznego przechowywania wrazliwych informacji, takich jak
hasta i klucze API. W tym zadaniu uzyjemy Secret, aby przekazaé klucz API
do aplikacji, ktéra bedzie pobiera¢ dane z serwisu https://jsonplaceholder.
typicode.com.

Secret YAML:

apiVersion: vl
kind: Secret
metadata:
name: api-secret
data:
api-key: c2VjcmV0a2Vb

Wyjaénienie nowych elementéw YAML:

e kind: Secret — Typ zasobu, ktéry umozliwia bezpieczne przechowywanie
wrazliwych informacji, takich jak hasta czy klucze API. Dane w Secret
sg, zakodowane w formacie base64.

e data: api-key — Zawiera klucz API zakodowany w formacie base64. W
tym przykladzie rzeczywista wartos¢ klucza to secretkey.

Nastepnie aplikacja bedzie korzystaé z tego klucza API, aby pobieraé¢ dane JSON
z https://jsonplaceholder.typicode.com.
Pod YAML:

apiVersion: vl
kind: Pod
metadata:

name: json-app
spec:

containers:

- name: json-app

image: curlimages/curl:8.10.1

10



env:
- name: API_KEY
valueFrom:
secretKeyRef:
name: api-secret
key: api-key
command: [ s , api-key=$API_KEY\
]

Wyjasnienie nowych elementéw YAML:

e env: — Uzywane do definiowania zmiennych srodowiskowych w kontenerze.
W tym przypadku klucz API jest przekazywany jako zmienna API_KEY.

e valueFrom: secretKeyRef: — Mechanizm pobierania wartosci z Secret.
W tym przypadku uzywamy klucza o nazwie api-key z zasobu api-
secret.

e command: — Uzywane do uruchamiania polecenia curl, ktére pobiera
dane JSON z serwisu https://jsonplaceholder.typicode.com, uzywa-
jac klucza API jako nagléwka autoryzacyjnego.

Kroki wdrozenia i sprawdzenia:

e Uruchom Secret:

kubectl apply -f api-secret.yaml

e Uruchom Pod z aplikacja:
kubectl apply -f json-app.yaml

o Sprawdz logi Poda, aby zobaczy¢ dane pobrane z https://jsonplaceholder.
typicode.com/posts:

kubectl logs json-app

5 Zadanie gtéwne: Wdrozenie Ghosta z MySQL

5.1 Opis zadania

Celem zadania jest samodzielne wdrozenie aplikacji Ghost z baza danych MySQL
na Kubernetes, wykorzystujac wiedze zdobywang podczas wczesniejszych ¢wiczen.
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5.2 Wymagania
o Aplikacja Ghost musi byé wdrozona z uzyciem Deploymentu.

e Dane MySQL musza by¢ przechowywane w Persistent Volume, aby przetr-
waly ponowne uruchomienie Podéw.

e Hasto do bazy MySQL musi byé¢ bezpiecznie przechowywane w zasobie
Secret.

o Aplikacja Ghost musi by¢ dostepna na zewnatrz klastra przez Service typu

NodePort lub LoadBalancer.

5.3 Kryteria zaliczenia
o Aplikacja Ghost dziala i jest dostepna przez przegladarke.
o Pierwsza konfiguracja Ghost jest dostepna pod sciezka /ghost/setup.
e Dane w bazie MySQL sa trwale i przetrwaly ponowne uruchomienie Poda.

¢ Deploymenty Ghost i MySQL automatycznie odtwarzaja Pody w przy-
padku awarii.

e Haslo do bazy danych jest poprawnie przechowywane w zasobie Secret.
o Zastosowany PersistentVolume umozliwia trwate przechowywanie danych
MySQL.
5.4 Linki do dokumentacji
o Ghost: https://ghost.org/docs/
e MySQL: https://dev.mysql.com/doc/

o Kubernetes Secrets: https://kubernetes.io/docs/concepts/configuration/
secret/

6 Horizontal Pod Autoscaler (HPA)

Na koniec, skonfigurujemy Horizontal Pod Autoscaler (HPA), ktéry automaty-
cznie skalibruje liczbe replik aplikacji Ghost w zaleznosci od obciagzenia CPU.
Przyktad YAML dla HPA:

apiVersion: autoscaling/vl
kind: HorizontalPodAutoscaler
metadata:

name: ghost-hpa
spec:

scaleTargetRef:

12



apiVersion: apps/vl

kind: Deployment

name: ghost
minReplicas: 1
maxReplicas: 5
targetCPUUtilizationPercentage: 50

Aby przetestowaé HPA, mozna uzy¢ narzedzia Apache Benchmark (ab), ktére
wygeneruje ruch na aplikacje Ghost:

ab -n 1000 -c 50 http://<ghost-service-url>/
Weryfikacja dzialania:
e Sprawdz, czy liczba replik aplikacji wzrasta:

kubectl get hpa
kubectl get pods
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