BankowoscC
| Internetowa 3

sW(g. ksigzki Jakuba Grzechnika

sczytelnia Wyzszej Szkoty Bankowej w
Poznaniu ul.Ratajczaka 5/7 II ptr.

(c) Andrzej P.Urbanski, Politechnika Poznanska



i Czynniki sukcesu

= pierwsi na danym rynku z bankowoscia
internetowa — opinia innowatorow —
korzysci z takiego image

= wkrotce po pionierach inne banki

= zaczyna sie liczy¢ jakosc¢ oferty

= Sukces internet. oferty banku zalezy od:
= czynnikow zewnetrznych
= czynnikdOw wewnetrznych

(c) Andrzej P.Urbanski, Politechnika Poznanska 2



i Czynniki zewnetrzne

= mate rozpowszechnienie techniki
komputerowej

s przyzwyczajenia klientow, dla ktorych
podstawg zaufania jest osobisty kontakt

(c) Andrzej P.Urbanski, Politechnika Poznanska 3



i Czynniki wewnetrzne

= bezpieczenstwo transakcji w sieci komp.

= dostos. wewn. systemow komp. banku
do wymogow bankowosci internetowej

» dostarczanie klientom wartosci dodanej
= wygoda

= aktualnosc

= Sprawny marketing

(c) Andrzej P.Urbanski, Politechnika Poznanska 4



Rozpowszechnienie techniki
i komputerowej

= zestaw komputera z przegl. i tgczem int.
= ze wzgledow bezp. dom a nie praca itp.
= najwieksza popularnos¢ w USA i Skand.

= Wg. Forrester Research w XI-98 43%
gospodarstw domowych w USA miato
komputer domowy a 25% Internet

= Skandynawia 0k.50%

(c) Andrzej P.Urbanski, Politechnika Poznanska 5



Niski stopien rozpowszechnienia
i Internetu w Europie

= Wysokie ceny potaczen z Internetem

= monopolistyczna pozycja dawnych
panstwowych telekomow

(c) Andrzej P.Urbanski, Politechnika Poznanska



Zmiana przyzwyczajen

i klientow

= Dogtebna zmiana relacji miedzy
klientami i bankiem — nie nowa ustuga

= Zmiana catego paradygmatu odbioru
psychologicznego i spotecznego banku

= Tradycyjny obraz banku — aura
bezpieczenstwa

(c) Andrzej P.Urbanski, Politechnika Poznanska



Etapy akceptacji nowego
i produktu wg. teorii marketin.

= innowatorzy — 2,5%, chetnie
wyprobowujg nowosc dla satysfakcii

= Wczesni nasladowcy — 13,5%, liderzy
opinii swego srodowiska

= Wczesna wiekszos¢ — 34%
= pOzna wiekszos¢ — 34%
= maruderzy — 16% populacji

(c) Andrzej P.Urbanski, Politechnika Poznanska



i Warunki akceptacji BI

(c) Andrzej P.Urbanski, Politechnika Poznanska

powszechna znajomosc¢ obstugi komputera —
znane narzedzie do nowych celow

zainteresowanie BI ze strony mediow, stanie
sie modnym — bodziec dla klientow

zwiekszajgca sie ilos¢ komputerow w uzyciu
zZmniejszajaca sie ilosS¢ wolnego czasu

wzrastajgca intensywnos¢ wewnetrznej
konkurencji bankow



Oswajanie sie z bankowoscia
i internetowa przez klientdéw

= przez 2 do 4 m-cy wptaca 100USD i optaca
kilka rachunkow

= W tym okresie zaczyna korzystac z
certyfikatow depozytowych i rachunkow
rynku pienieznego

= kiedy nabierze przekonania o wygodzie |
bezpieczenstwie znacznie zwieksza swoje
wkiady i przestaje korzystac z innych bankow

(c) Andrzej P.Urbanski, Politechnika Poznanska 10



i Przyspieszone oswajanie

= producenci oprogramowania, wiasciciele
portali internetowych (np.Yahoo), banki

= WWW z wirtualnymi pieniedzmi
= konkursy w inwestowanie na gietdzie

= niektore badania pokazuja, ze ponad
85% Polakdéw z dostepem do sieci
korzystaliby z BI gdyby oferowat jg ich
bank (ale V2 negatywna do zakupow)

(c) Andrzej P.Urbanski, Politechnika Poznarnska 11



Czynniki wewnetrzne -
i bezpieczenstwo

= bezpieczenstwo komunikacji

= bezpieczenstwo systemow
wewnetrznych banku

= komputer uzytkownika

(c) Andrzej P.Urbanski, Politechnika Poznanska

12



i Bezpieczenstwo

= Sitg bankowosci internetowej jest brak
potrzeby budowania dedykowanej sieci
komputerowej czy telekomunikacyjne;

= Zmniejsza to koszty i utatwia dostep
= MozliwosS¢ przechwycenia komunikatow
= system bankowy wystawiony na ataki

= Wazniejsza nawet percepcja
bezpieczenstwa niz stan rzeczywisty

(c) Andrzej P.Urbanski, Politechnika Poznanska 13



i Bezpieczenstwo komunikacji

= techniki kryptograficzne zapewniajace

= Szyfrowanie danych by byty nie do
odczytania

= mozliwosC sprawdzenia czy dane nie
zostaty zmienione

= Zapewnienie wiarygodnej autoryzacji przez
nadawce

= rOzwigzania standardowe np. SSL

(c) Andrzej P.Urbanski, Politechnika Poznarnska 14



i Wzmachnianie SSL

= FOZWigzania sprzetowe
= FOzZWigzania programowe — plug-ins
= FOZwWigzania programowe - Java

(c) Andrzej P.Urbanski, Politechnika Poznanska

15



i Rozwigzania sprzetowe

= karty chipowe — klucz nie opuszcza
karty

= koniecznoS¢ kupna czytnika
= MeCHIP — szyfrowanie klawiatury

= token: TELEPEKAQO, PKO BP, BZ WBK
S.A.

(c) Andrzej P.Urbanski, Politechnika Poznanska

16



Rozwigzania bazujgce
i na plug-ins

= pobieranie z CD-ROM lub Internetu

= Wtyczki mogag
= Uzywac SSL
= rozszerzac SSL

= zastepowac innymi rozwigzaniami n
stosowana przez Allgemeine Deutsc
Direktbank uzywajaca triple DES z ¢
kluczami, RSA do identyfikacji

(c) Andrzej P.Urbanski, Politechnika Poznanska

n. A&O
ne

woma

17



Rozwigzania uzywajace jezyka

i JAVA

= tadowanie zawsze z Internetu
= niezaleznosc od systemu operacyjnego

= Np. X-PRESSO przez Deutsche bank 24,
protokot SRT (Secure Request
Technology) (1024-bitowe RSA i 128-
bitow DEA), regularna automodyfikacja

= JAVA dobra na wszystko

(c) Andrzej P.Urbanski, Politechnika Poznanska 18



Bezpieczenstwo systemow
i wewnetrznych banku

= firewall

= VBM (ang.Virtual Bank Manager) s.o.
separujacy konta uzytkownikow

= polityka organizacyjna banku
gwarantujgca bezpieczenstwo

(c) Andrzej P.Urbanski, Politechnika Poznanska 19



i Komputer uzytkownika

= Najstabsze ogniwo systemu
bezpieczenstwa

= konie trojanskie

(c) Andrzej P.Urbanski, Politechnika Poznanska

20



i Warto$¢ odana

= komponenty, ktore bank musi, powinien i moze miec
= wbudowane kalkulatory liczagce odsetki
= mozliwos¢ umowienia rozmowy z doradca
= wyszukiwanie info lub produktow
= aktualne komentarze gietdowe
= fora i grupy dyskusyjne dla inwestorow
= elektroniczne ksigzki ,skarg i zazalen”
= mozliwos¢ zamowienia pism finansowych i gdzetow
= transmisja AV z walnych zgromadzen akcjonariuszy
= powiadamianie przez SMS o waznych zdarzeniach

(c) Andrzej P.Urbanski, Politechnika Poznanska 21



i Wygoda

= Home banking z lat 80 — niewygodny
dla klientow

= zainstalowanie skomplikowanego
oprogramowania

= Nauczenie sie obstugi z uzyciem kodow
klawiszowych

= cierpliwosc dla powolnych taczy

(c) Andrzej P.Urbanski, Politechnika Poznanska

22



You never have a second chance

i to make a first impression

klient od razu musi sie poczu¢ ,jak w domu”
dojscie do najwazniejszych elementow wyraznie
0znhaczone

serwis musi dobrze wygladac i bezbtednie
funkcjonowac w roznych srodowiskach

rownowaga miedzy wygladem a czasem tadowania
sie

wsparcie przez darmowag linie telefoniczng, e-mail
symulacja serwisu w oddziale banku dla objasniania

(c) Andrzej P.Urbanski, Politechnika Poznariska 23



i Oferta ,skrojona na miare”

Przenoszenie ofert ,,oddziatowych” do Internetu to
b’rad (T.Lange)

= Bank powinien pytac: jakich produktow poszukuja
internauci?

= Instytucje bardziej elastyczne od tradycyjnych
bankdw, banki bezposrednie czy posrednicy
finansowi, potrafig zaoferowac ,pod zamowienie”

= 5 minut interakcji dla dostosowania standardowego
produktu do potrzeb

= wyszukiwanie produktow w bazach danych
= personalizacja WWW

(c) Andrzej P.Urbanski, Politechnika Poznanska 24



i Sprawny marketing

= Wybor medidw reklamowych
= bannery w sieci

= Nazwa domeny (O.Krautwurst99)
= jednoznaczna identyfikacja uczestnikow

= budowanie imagu banku jako czes¢
corporate identity

= fatwy dostep do szukanej informacji
= Uzycie jako wiasnosci intelektualnej

(c) Andrzej P.Urbanski, Politechnika Poznanska

25



i Domeny

= Rejestracja wszystkich kombinacji
nazwy: www.db.com, www.deutsche-

bank.de
= Umieszczanie w przegladarkach

= Beztroska polskich bankow np. :

= www.millenium.pl, www.millenium-bank.pl,
www.pekao.pl to nie sg strony bankowe

(c) Andrzej P.Urbanski, Politechnika Poznariska 26


http://www.db.com/
http://www.deutsche-bank.de/
http://www.deutsche-bank.de/
http://www.deutsche-bank.de/
http://www.millenium-bank.pl/
http://www.millenium-bank.pl/
http://www.millenium-bank.pl/
http://www.pekao.pl/

Systemy informatyczne

i bankow

= front-office i back-office(centralny mainframe)

= ksiegowanie w czasie rzeczywistym a
wsadowe

= asynchronizm dziatan w bankomatach i w
kasie oddziatu

= dodatkowy system dublujacy czeSc¢ back-
office

= stare oprogramowanie — mata elastycznos¢

= howe banki detaliczne (LUCAS) jak jeden
oddziat ze wspolnym back-office

(c) Andrzej P.Urbanski, Politechnika Poznanska 27



i Kontrola rezultatéw

= kontrola ilosciowa (analiza logéw)

= kto odwiedza serwis?, ktore jego czesci sa
najczesciej odwiedzane lub uzywane?, jak
rozktada si¢ w czasie liczba wizyt?, jak klienci
poruszajq si¢ wewnatrz serwisu?, czy odnosniki
pomiedzy czeSciami serwisu sg skuteczne i dobrze
dobrane?, jak dtugo trwa przecietna wizyta?,
jakiego oprogramowania uzywajg klienci przy
korzystaniu z Internetu?

= zebrane informacje sg bezcenng pomocg np.. przy
akcjach reklamowych

(c) Andrzej P.Urbanski, Politechnika Poznariska 28



i Kontrola jako$ciowa

= przed jego ostatecznym uruchomieniem przez
reprezentatywna grupe testerow

= PO uruchomieniu — jak wyzej oraz za pomocg
kwestionariuszy i ankiet skierowanych do klientow

= proces testowania zarzadzania funduszami
powierniczymi

= 15 inwestoréw mniej lub bardziej aktywnych

= obejrzenie stron Shwaba i konkurencji oraz ocene
= omawiali funkcje, ktore chcieliby znalez¢

= najbardziej interesujace czesci

sposob w jaki by z nich korzystali
opisy funkcji wkasnymi stowami

(c) Andrzej P.Urbanski, Politechnika Poznariska 29



