Filtracja pakietow w systemie Linux

1 Wprowadzenie

Wymagania wstepne: wykonanie ¢wiczenia ,,Statyczny wybor trasy w systemie Linux”.
Filtracja pakietow to dzialanie polegajace na odrzucaniu jednych i akceptowaniu innych
wiadomosci. Odrzucane sa te wiadomosci, ktore z pewnych wzgledow zostaly uznane za
niepozadane (np. generuja niechciany ruch w sieci lub zagrazaja bezpieczenstwu sieci).
Filtracja moze zatem podnosi¢ wydajnos¢ i poziom bezpieczenstwa sieci.

System, w ktorym dokonuje sig¢ filtracji, nazywa si¢ zaporq sieciowq (ang. firewall). Moze
on zabezpieczaé cala sie¢ (jest tak w przypadku zapory w ruterze, ang. firewall router) lub
pojedynczy komputer (ang. personal firewall).

Niniejsze ¢wiczenie polega na konfigurowaniu filtracji datagraméw IP w systemie Linux
z wykorzystaniem pakietu iptables. Dalsza czg§¢ wstgpu krotko omawia najwazniejsze cechy
pakietu.

1.1 Pakiet iptables — reguly, tablice i tancuchy

Pakiet iptables jest nastgpca wczesniejszych, ipfwadm 1 ipchains. Pozwala filtrowac
wiadomosci na podstawie dwoch zrédet informacji: informacji systemowych oraz informacji
zawartych w samej wiadomosci (z warstw lacza danych, sieciowej i1 transportowej).
Konfigurowanie filtracji polega na definiowaniu tzw. reguf (ang. rule). Pojedyncza reguta
sklada si¢ z wzorca i akcji. Gdy wiadomo$¢ poddawana jest analizie, najpierw dopasowywana
jest do wzorca; jesli do niego pasuje, o dalszym losie wiadomosci decyduje akcja regutly. Jesli
za$ dane w wiadomosci nie pasuja do wzorca danej reguly, pod uwage brana jest kolejna
reguta. Reguty przegladane sa w takim porzadku, w jakim zostaly wprowadzone. Dla dane;j
wiadomosci przeszukiwanie regut trwa do momentu pierwszego dopasowania do wzorca lub
(w przypadku braku dopasowania) do wyczerpania regut.

Akcja reguly zalezy od jej typu. Wyrodznia si¢ trzy typy regul: reguly filtrujace, reguty
translacji NAT oraz reguly do manipulacji zaawansowanymi opcjami protokolu IP. Dla
przyktadu, w regutach filtrujacych, ktore sa najwazniejsze w tym ¢wiczeniu, akcja jest
najczesciej odrzucenie (DROP) lub akceptacja wiadomosci (ACCEPT). Wszystkie reguly tego
samego typu pamigtane sa w strukturze zwanej tablicq (ang. table), od ktorej pakiet bierze
swa nazwe. Istnieja zatem trzy wbudowane tablice: filter (dla regut filtrujacych), nat (dla
regul translacji NAT) oraz mangle (dla regul manipulujacych opcjami IP).

Datagramy IP rowniez dziela si¢ na kilka rodzajéw. Rodzaj datagramu zalezy od
kombinacji adreséw zrodtowego i docelowego w nim zawartych. Wyrdznia si¢ zatem
1) datagramy, dla ktérych dana stacja jest celem, 2) datagramy, ktérych dana stacja jest
zroédtem, 3) kombinacjg rodzajow 1 i 2 oraz 4) datagramy rutowane.

W zaleznosci od rodzaju datagramu, jego przetwarzanie przebiega w kilku etapach. Na
przyktad dla datagraméw rutowanych etapy te w uproszczeniu wygladaja nastgpujaco:

1 — pakiet dociera do interfejsu wejsciowego,
2 — zostaje wybrany dla niego wlasciwy interfejs wyjsciowy,
3 — pakiet opuszcza stacj¢ przez interfejs wyjsciowy.

Na kazdym etapie mozna stosowa¢ do datagramu rozne typy regut. Dlatego wewnatrz kazdej
tablicy reguly sa dodatkowo grupowane ze wzgledu na etap przetwarzania pakietu. Wobec
tego rozne tablice moga zawiera¢ grupy regul zwigzanych z tym samym etapem. Sekwencja
regul powstata przez potaczenie tych grup nazywa si¢ fanicuchem (ang. chain). Pakiet iptables
zawiera pie¢ wbudowanych tancuchow: INPUT (dla datagraméw pierwszego rodzaju),
OUTPUT (dla pakietow drugiego rodzaju), FORWARD (dla pakietéw rutowanych) oraz



PREROUTING i POSTROUTING. Dwa ostatnie tancuchy oraz tablica nat beda przedmiotem
kolejnego ¢wiczenia, dotyczacego translacji adreséw sieciowych.

1.2 Modut Connection Tracking

Pakiet iptables zawiera réwniez modutl §ledzenia stanu interakcji sieciowych, zwanych tez
polaczeniami. Poniewaz jednak termin ,,potaczenie” najczesciej kojarzony jest z polaczeniem
TCP, dalej uzywane bedzie ogolniejsze okreslenie ,,interakcja”.

Modut Connection Tracking (w skrdcie conntrack) wyrdznia cztery stany interakcji:
NEW - interakcja otrzymuje stan NEW, gdy do rutera dotrze pierwszy pakiet z nia zwiazany
(np. jeden komputer wysyta do innego pakiet ICMP Echo request);
ESTABLISHED - interakcja przechodzi ze stanu NEW do tego stanu, gdy do rutera dotrze
pakiet bedacy odpowiedzia na pierwszy pakiet (np. wystanie pakietu ICMP Echo reply w
odpowiedzi na wezesniejszy Echo request, patrz ponizszy rysunek);
RELATED - ten stan otrzyma interakcja, ktora jest zwiazana z inna, bedaca w stanie
ESTABLISHED. O istnieniu zwiazku migdzy interakcjami decyduje specyfika protokotu. Na
przyktad kanat kontrolny protokotu FTP jest zwigzany z kanatem danych;
INVALID - interakcji, ktora nie znalazta si¢ w zadnym z powyzszych trzech standw,
przypisywany jest stan INVALID.

Jadro systemu Linux zapamigtuje biezace interakcje wraz z ich stanami w pliku
/proc/net/ip_ conntrack.

Ruter

1 - Zadanie stan := NEW

E 2 - odpowiedz stan := ESTABLISHED E
.« e

1.3 Budowa reguty
Ogolna skladnia reguty jest nastgpujaca:

iptables [-t tablica] komenda [wzorzec] [akcja]

Komendy:

-P ustawienie domyslnej akcji dla tancucha. Domyslna akcja jest stosowana dopiero
wowczas, gdy pakiet nie pasuje do wzorca zadnej reguly tancucha

-A dodanie reguty do okreslonego tancucha

-L-n  wySwietlenie wszystkich regut tancucha

-F usunigcie wszystkich regut tancucha

Opcje wzorca:

-p wybor protokotu: tcp, udp icmp lub all (wszystkie protokoty stosu TCP/IP)

-s adres IP zrodlowy (moze by¢ uogdlniony do adresu sieci)

-d adres IP docelowy (moze by¢ uogélniony do adresu sieci)

-1 interfejs wejSciowy

-0 interfejs wyjsciowy

--sport  port zrodtowy

--dport port docelowy

-m dopasowanie jawne — ogdlniejsza posta¢ dopasowania, pozwalajaca odwotywac si¢
do atrybutdéw, ktore (w odréznieniu od powyzszych) nie posiadaja predefiniowanych
opcji. Zaliczamy do nich na przyktad stany interakcji modutu conntrack.



Do najwazniejszych akcji naleza: ACCEPT, DROP, REJECT, LOG, SNAT lub DNAT. Akcje
poprzedza przetacznik —j.

Przyktady:
iptables -P INPUT DROP

ustawienie domy$lnej akcji dla tancucha INPUT na DROP

iptables -A INPUT -s 150.254.17.100 -j DROP
odrzucenie pakietow kierowanych do tej stacji spod adresu 150.254.17.100

iptables -A OUTPUT -p tcp --dport 22 -3j ACCEPT
akceptacja pakietéw protokotu ssh wysylanych z tej stacji (pakiety sa wypuszczane)

iptables -A INPUT -p udp -s 150.254.17.100 --sport 52 --dport 53 -3j ACCEPT
akceptacja zapytan klienta DNS wysylanych z adresu 150.254.17.100

iptables -A FORWARD -s 150.254.17.96/27 -m state --state NEW -j ACCEPT

akceptacja pakietéw inicjalizujacych sesje, wysytanych z sieci 150.254.17.96

2. Organizacja, wymagany sprzet i oprogramowanie
. zadania wykonywane sa w grupach 2 lub 3-osobowych;

. sprzet: 3 komputery PC;

o oprogramowanie: system Linux z zainstalowanym pakietem iptables.

3. Zadania

Nalezy skonfigurowac filtracje dla trzech ponizszych sytuacji:
1. Ruter R akceptuje wszystkie datagramy przysytane od komputera K1, a blokuje

wszystkie, ktore pochodza od komputera K2.

O . O Datagram akcept:
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Datagram odrzucony

K1 R K2

2. Ruter R akceptuje wszystkie datagramy przysytane od K1, blokuje wszystkie, ktore
pochodza od K2 i sa adresowane do R, ale jednocze$nie akceptuje wszystkie datagramy
z K2 adresowane do K1; wszystkie pozostate datagramy sa blokowane.
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3. (Uwaga — nalezy wykorzysta¢ modut Connection Tracking)
Ruter R akceptuje wszystkie datagramy przesytane (w dowolnym kierunku) w ramach
interakcji inicjowanych przez komputer K1, a blokuje wszystkie, ktérych inicjatorem
jest komputer K2 (przykladowe zachowanie: ping K1—-K2 si¢ powiedzie, a ping
K2—K1 nie). Taki rodzaj ochrony, nazywany filtracja stanowa, jest czgsto stosowany w
sieciach, ktére nie udostgpniaja zadnych ustug w sieci Internet.
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Pytania sprawdzajace

Opisz architekturg pakietu iptables.

Jakie zastosowanie maja tancuchy PREROUTING 1 POSTROUTING?

Jaki jest zwiazek miedzy ,,szczelnoscia” a elastycznoS$cia regut filtracji?
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