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warstwa	sieciowa

• zapewnia	adresowanie	w	sieci
• ustala trasę	pomiędzy	węzłami	w	sieci	(ang.	
routing)
• definiuje	pakiety
• definiuje	rozmiar	pakietów
• zapewnia fragmentację	pakietów	(ang.	
fragmentation)
• standardy:	IP,	IPX,	ICMP,	ARP,	DDP

29.03.2017

2

Andrzej	Stroiński	|	Sieci	komputerowe	– administracja	|	warstwa	sieciowa



IP

• przypisywanie	adresów	sieciowych	urządzeniom
• przekazywanie	pakietów	pomiędzy	sieciami
• adres	IP	identyfikuje	urządzenia	sieciowe	i	określa	
ich	lokalizację
• nagłówek	IP:

• identyficaction
numer	pakietu
złożonego

• offset
przesunięcie	pakietu
w	złożonym	pakiecie
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internet control message protocol
(ICMP)

• przesyła	informacje	o	stanie i	błędach	w	sieci
• wspiera	bezpołączeniowy	IP
• brak	hosta	docelowego
• błędy	w	trasowaniu

• pakiety	ICMP	może	być	generowane	przez	przez	
dowolne	urządzenie	sieciowe
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internet control message protocol
(ICMP)

• typy	możliwych	komunikatów
http://pl.wikipedia.org/wiki/IPv4#Nag.C5.82.C3.B3wek_IP

• ping
• echo	replay	(0)
• destination unreachable (3)
• echo	request (8)

• traceroute
• echo	replay	(0)
• time exceeded (11)	
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traceroute
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# traceroute google.com
traceroute to google.com (173.194.38.137), 30 hops max, 60 byte packets
1 192.241.160.253 (192.241.160.253) 0.564 ms 0.539 ms 0.525 ms 
2 192.241.164.241 (192.241.164.241) 0.487 ms 0.435 ms 0.461 ms 
3 xe-3-0-6.ar2.nyc3.us.nlayer.net (69.31.95.133) 1.801 ms 1.802 ms 1.762 ms 
4 144.223.28.73 (144.223.28.73) 0.583 ms 0.562 ms 0.550 ms 
5 144.232.1.21 (144.232.1.21) 1.044 ms 1.048 ms 1.036 ms 
6 74.125.49.212 (74.125.49.212) 0.494 ms 0.688 ms 0.643 ms 
7 209.85.248.180 (209.85.248.180) 0.650 ms 209.85.248.178 (209.85.248.178) 0.621 ms 0.625 ms 
8 72.14.236.208 (72.14.236.208) 0.618 ms 72.14.236.206 (72.14.236.206) 0.898 ms 72.14.236.208 
(72.14.236.208) 0.872 ms 
9 72.14.239.93 (72.14.239.93) 7.478 ms 7.989 ms 7.466 ms 
10 72.14.232.73 (72.14.232.73) 20.002 ms 19.969 ms 19.975 ms 
11 209.85.248.228 (209.85.248.228) 30.490 ms 72.14.238.106 (72.14.238.106) 34.463 ms 209.85.248.228 
(209.85.248.228) 30.707 ms 
12 216.239.46.54 (216.239.46.54) 42.502 ms 42.507 ms 42.487 ms 
13 216.239.46.159 (216.239.46.159) 76.578 ms 74.585 ms 74.617 ms 
14 209.85.250.126 (209.85.250.126) 80.625 ms 80.584 ms 78.514 ms 
15 72.14.238.131 (72.14.238.131) 80.287 ms 80.560 ms 78.842 ms 
16 209.85.250.228 (209.85.250.228) 171.997 ms 173.668 ms 170.068 ms 
17 66.249.94.93 (66.249.94.93) 238.133 ms 235.851 ms 235.479 ms 
18 72.14.233.79 (72.14.233.79) 233.639 ms 239.147 ms 233.707 ms 
19 sin04s01-in-f9.1e100.net (173.194.38.137) 236.241 ms 235.608 ms 236.843 ms



traceroute
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# traceroute -m 255 google.com

zmiana liczby	hopów

# traceroute google.com 70

zmiana	rozmiaru	pakietu kontrolnego



internet group management	
protocol (IGMP	v1,	v2,	v3?)

• protokół	zarządzający	komunikacją	multicast
• dodawanie	/	usuwanie	hostów
• sprawdzanie	uczestnictwa	w	grupie	multicast

• wysłanie	na	IP	grupy	zapytania	z	TTL=1	(przez	router)
• odbiorcy	będący	w	grupie	po	losowym	czasie	odpowiadają	na	
adres	grupy

• jeśli	chociaż	jedna	odpowiedź	trafi	do	routera	to	zapisuje	on	
sobie	informacje,	że	istnieją	komputery	w	tej	sieci	należące	do	
poszukiwanej	grupy
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adress resolution	protocol (ARP)

• problem
• komputery	w	sieci	identyfikuje	się	za	pomocą	adresu	IP
(warstwa	3)
• na	poziomie	warstwy	drugiej	(łącza	danych)	węzły	w	
sieci	są	identyfikowane	za	pomocą	adresu	MAC
• jak	skojarzyć	adres	MAC	z	adresem	IP?

• statyczna	konfiguracja	odwzorowania
• nieskalowana	i	problematyczna

• dynamiczna
• ARP
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adress resolution	protocol (ARP)

• Działanie
• zapytanie:	nadawca	rozgłasza	w	sieci	fizycznej	pytanie	o	
adres	MAC	urządzenia	o	adresie	IP	X.X.X.X;	pytanie	
zawiera	adresie	MAC	aa:aa:aa:aa:aa:aa nadawcy,
• odpowiedź:	urządzenie,	które	dostało	zapytanie	i	
którego	adres	IP	to	X.X.X.X	wysyła	na	aa:aa:aa:aa:aa:aa
swój	adres	MAC	bb:bb:bb:bb:bb:bb,
• (optymalizacja)	nadawca	zapisuje	w	prywatnej	tablicy	
ARP-cache	odwzorowanie	X.X.X.X do	
bb:bb:bb:bb:bb:bb.	Wpisy	w	ARP-cache	są	tymczasowe.
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adress resolution	protocol (ARP)

• reverse ARP
• tłumaczenie	MAC	na	IP,	
• obecnie	nieużywane.

• Proxy	ARP
• używany,	gdy	niektóre	komputery	w	sieci	nie	mają	
zdefiniowanej	bramy,
• gdy	komputer	próbuje	wysłać	komunikat	do	komputera	
spoza	sieci,	router	może	odpowiedzieć	na	zapytanie	ARP	
swoim	adresem	MAC	(adresem	MAC	interfejsu	
znajdującego	się	w	tej	sieci,	z	której	pochodzi	zapytanie),
• router	działa	jako	brama,	choć	komputer	o	tym	nie	wie
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adress resolution	protocol (ARP)
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adress resolution	protocol (ARP)
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adress resolution	protocol (ARP)
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zadanie
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dynamic host	conf.	protocol (DHCP)

• protokół	służący	do	uzyskania	przez	węzeł	sieci	od	
serwera	w	sieci	(lokalnej)	danych	do	konfiguracji
• adres	IP
• adres	IP	bramy
• wartość	MTU
• nazwa	DNS
• adresy	serwerów	DNS
• …
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dynamic host	conf.	protocol (DHCP)

• sposoby	przydzielania	adresu	IP
• przypisanie	na	stałe	adresu	IP	do	konkretnego	
urządzenia	(po	adresie	MAC),	
• przydział	automatyczny	z	wcześniej	zdefiniowanej	puli	
adresów,
• przydział	dynamiczny	pozwalający	urządzeniom	na	
ponowne	wykorzystanie	poprzednio	przydzielonych	
adresów
• pula	adresów	zdefiniowana	jak	w	przydziale	automatycznym
• każdy	adres	jest	przydzielany	(dzierżawiony)	na	określony	czas,
• urządzenia	starają	się	odświeżać	dzierżawę.
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dynamic host	conf.	protocol (DHCP)
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dynamic host	conf.	protocol (DHCP)
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dynamic host	conf.	protocol (DHCP)
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dynamic host	conf.	protocol (DHCP)
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