Wzajemne wykluczanie
I zakleszczenie

Wzajemne wykluczanie

+ Wzajemne wykluczenie zapewnia procesom ochrone
przy dostepie do zasobow, daje im np. gwarancje, ze
jako jedyne bedg mogty z nich korzystac

+ Typy algorytmow:

— Podejscie scentralizowane

— Algorytmy rozproszone
+ algorytm Lamporta

— Algorytmy bazujgce na zetonie
+ algorytm Suzuki-Kasami




Podejscie scentralizowane

. Jeden proces jest wybierany jako koordynator

. Proces P, ktéry chce wejsé do sekcji krytycznej wysyta
wiadomo$¢ do koordynatora

. Jezeli inny proces nie przebywa aktualnie w danej
sekcji krytycznej, odsyta pozwolenie do P

. Po otrzymaniu pozwolenia P wchodzi do sekc;ji
krytycznej

. Jezeli w tym samym czasie do tej samej sekc;ji
krytycznej chce sie dostac inny proces, jego prosba jest
rozpatrywana pozniej lub otrzymuje wiadomosc¢
odmowng

Stan kolejki zgdan

Podejscie scentralizowane — przyktad
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Algorytm Lamporta — wprowadzenie

» Wykorzystuje mechanizm synchronizacji zegaréw
Lamporta

» Zbior zadan — zbidr procesow, od ktérych wymagane sg
pozwolenia na wejscie do sekcji krytyczne;j

» Zbior zadan w algorytmie Lamporta jest zbiorem
wszystkich proceséw

» Kazdy proces przechowuje kolejke zgdan sekcji
krytycznej uszeregowanych wedtug znacznikow
czasowych

Algorytm Lamporta

1) Zadanie sekgji krytycznej w procesie Pi
* wystanie zgdania ze znacznikiem czasu (ts(i),i) do
wszystkich procesow ze zbioru Ri
» dodanie zgdania do kolejki (rowniez lokalnie)
* odesfanie odpowiedzi ze znacznikami czasu
2) Wejscie do sekcji krytycznej, gdy:
+ odpowiedzi od wszystkich proceséw Pj majg znaczniki
czasowe (ts(j),i) wieksze od znacznika zadania
* Zzadanie to jest na poczatku kolejki procesu zadajgcego
3) Zwalnianie sekgcji krytycznej
+ wystanie wiadomosci ZWOLNIJ do innych proceséw
* usuniecie zadania z poczatku kolejki




Algorytm Lamporta — przyktad

P1 wchodzi do sekcji krytycznej
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Algorytm Suzuki-Kasami — wprowadzenie (1)

+ W algorytmie Suzuki-Kasami wykorzystywany jest zeton,
o ktory ubiegaja sie procesy chcace wejs¢ do sekcji
krytyczne;j

* Proces, ktéry posiada zeton moze wchodzi¢ do sekgciji
krytycznej do czasu, gdy nie poprosi o niego inny proces
» Pojawiajg sie problemy, co zrobic ze:
— starymi (przedawnionymi) zgdaniami
— zalegtymi zadaniami




Algorytm Suzuki-Kasami — wprowadzenie (2)

* Problem przedawnionych zadan

— Zadania majg posta¢ ZADANIE(j, n), gdzie n
oznacza, ze proces Pj zada n-tego wykonania sekcji
krytycznej

— RNiI[1..N] jest tablicg przechowywang przez proces
Pi; RNi[j] oznacza najwiekszg liczbe porzadkowg
otrzymang w zgdaniu od procesu Pj

— ZADANIE(j, n) otrzymane przez Pi jest przedawnione
jezeli RNi[j]>n

— Po otrzymaniu przez Pi wiadomoséci ZADANIE(), n),
RNi[j] = max(RNi[j], n)

Algorytm Suzuki-Kasami — wprowadzenie (3)

» Problem zalegtych zadan

— Zalegte zadania okreslane sg przy uzyciu zawartosci
zetonu, ktéry sktada sie z kolejki zetonu Q i tablicy
zetonu LN

— Q kolejka procesow zgdajacych

— LN jest tablicg o rozmiarze N, a LNJj] oznacza liczbe
porzadkowg ostatnio wykonanego zgdania przez
proces Pj

— Po wykonaniu sekciji krytycznej proces Pi aktualizuje
tablice LN: LN[i] := RNI[i]

— Na podstawie tablicy LN mozna stwierdzi¢, czy jakis
proces ma zalegte zadanie




Algorytm Suzuki-Kasami

1) Zadanie sekgji krytycznej
* wystanie przez proces zadania o zeton, jezeli go nie
ma
» odesfanie wolnego zetonu
2) Wejscie do sekcji po otrzymaniu zetonu
3) Zwalnianie sekcji krytycznej
» aktualizacja tablicy oraz kolejki zetonu
* wystanie zetonu do nastepnego procesu w kolejce

Algorytm Suzuki-Kasami

1) Zadanie sekgji krytycznej
» Jesli proces Pinie ma zetonu, to inkrementuje
wartos¢ RNI[i] i wysyta ZADANIE(i, sn), gdzie
sn=RNi[i]
+ Kiedy proces Pj otrzymuje ZADANIE, to uaktualnia
RN;j[i]=max(RNj[i], sn)
« Jezeli Pj ma nieuzywany token to wysyta go do
procesu Pi, jesli RNj[i]=LN[i] + 1
2) Wejscie do sekcji po otrzymaniu zetonu
» Proces Piwchodzi do sekcji krytycznej po
otrzymaniu zetonu




Algorytm Suzuki-Kasami

3) Wyjscie procesu Pi z sekcji krytycznej

* LNI[i] = RNi[i]

» Dla kazdego procesu Pj, ktorego identyfikatora nie
ma w kolejce zetonu, jego identyfikator dodawany
jest do kolejki Q, jesli spetniony jest warunek
RNI[j]=LN[jJ+1.

+ Jezeli kolejka Q nie jest pusta, Pi usuwa
identyfikator z poczatku kolejki i wysyta zeton do
procesu oznaczonego tym identyfikatorem.

Zakleszczenie - wprowadzenie

Procesy tworzace przetwarzanie rozproszone komunikujg
sie ze sobg za pomocg mechanizmu wymiany wiadomosci,
realizujgc wspolny cel przetwarzania. Jedne procesy
wysytaja komunikaty zawierajagce zadania przydziatu
pewnych zasobdéw, inne — w odpowiedzi — przesytajg
ewentualnie komunikaty potwierdzajace przydziat zgdanych
zasobow.




Podejscie rozproszone - nieformalna
definicja problemu

W przetwarzaniu rozproszonym moze w ogolnosci wystgpic
sytuacja, w ktorej wszystkie procesy pewnego niepustego
zbioru procesow oczekujg na wiadomosci (potwierdzajace na
przyktad przydziat zasoboéw) od innych procesow tego
wiasnie zbioru. Stan taki nazywany jest zakleszczeniem
rozproszonym (ang. distributed deadlock).

Warunki konieczne zakleszczenia

1. Wzajemne wykluczanie

2. lIstnienie procesu, ktéry blokuje zasoéb, a jednoczesnie
sam czeka na zasob blokowany przez inny proces

3. Brak wywtaszczania zasobow
4. Czekanie cykliczne




Graf przydziatu zasobow

Stanowisko 1 Stanowisko 2
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Strategie postepowania z zakleszczeniami

» Sposoby postepowania z zakleszczeniami
— niedopuszczanie do zakleszczen

— dopuszczanie do zakleszczen i pozniejsze ich
usuwania

— ignorowanie zakleszczen

* Metody niedopuszczania do zakleszczen
— zapobieganie zakleszczeniom
— unikanie zakleszczen




Zapobieganie zakleszczeniom w systemach
rozproszonych

Przydziat priorytetéw dla proceséw przy dostepie do
zasoboéw

Zastosowanie znacznikow czasowych — mozliwos$é
pozbycia sie problemu zagtodzenia proceséw o niskich
priorytetach. Metody:

1) Czekanie albo $mier¢ (ang. wait-die),

2) Zranienie albo czekanie (ang. wound-wait)
Wadg powyzszych algorytméw jest wystepowanie
niepotrzebnych wywitaszczen

Wykrywanie zakleszczen

» Do wykrywania zakleszczen uzywa sie grafu

oczekiwania (WFG), ktéry reprezentuje stan przydziatu
zasobow

Jezeli stan przedstawiany przez graf dotyczy catego
systemu rozproszonego mowimy o globalnym grafie
oczekiwania

Jezeli stan, ktory reprezentuje graf dotyczy tylko danego
stanowiska, to jest to lokalny graf oczekiwania

P1\ /PS\

P2 < P4




Procesy aktywne i pasywne

W kazdej chwili proces moze by¢ w jednym z dwoéch stanow:
aktywnym albo pasywnym.

Proces aktywny moze realizowaé przetwarzanie wykonujac
operacje odpowiadajgce zajSciu zdarzen wewnetrznych i
komunikacyjnych.

Procesy aktywne i pasywne

W stanie pasywnym procesu P; (passive=True)
dopuszczalne sg natomiast co najwyzej zdarzenia odbioru.

Zmiana stanu procesu z pasywnego na aktywny
uwarunkowana jest osiggnieciem gotowosci przez chocby
jedno z dopuszczalnych zdarzen odbioru, czyli spetnieniem
tak zwanego warunku uaktywnienia.




Warunek uaktywnienia

Warunek uaktywnienia (ang. activation condition) procesu
P, zwigzany jest ze zbiorem warunkujacym D;, zbiorem P/,
oraz predykatem activate;(X).

Zbior warunkujacy

Zbiér warunkujacy (ang. dependent set), jest sumg
mnogosciowg zbioréw P;S wszystkich zdarzen odbioru
dopuszczalnych w danej chwili.




Warunek uaktywnienia

Warunek uaktywnienia jest wyrazony przez predykat:

ready;(X) = (P 2 X') A activate,(X)

Gdy proces jest uaktywniany, to wiadomosci, ktorych
dostarczanie  doprowadzito do spetnienia  warunku
uaktywnienia, s atomowo pobierane z buforow
wejsciowych i dalej przetwarzane.

Definicja problemu

Przez deadlock(B) oznaczamy predykat stwierdzajacy, ze
w danej chwili 7, niepusty zbidr procesow B jest zbiorem
procesow zakleszczonych.




Model AND

W modelu AND proces pasywny staje sie aktywnym, jezeli
dotarly wiadomosci od wszystkich proceséw tworzacych
zbior warunkujacy.

Model ten nazywany jest rowniez modelem zasobowym.

Zakleszczenie w modelu AND

deadlock(B) =
(BCP)AN(B=0)A
(VP; :: Py € B :: ( passive; A
(3P, Pe DN B (—in-transit[j] A — available;[j] ))))




Model OR

W modelu OR do uaktywnienia procesu wystarczy jedna
wiadomos¢ od ktéregokolwiek z procesow ze zbioru
warunkujgcego.

Model ten nazywany  jest réwniez modelem
komunikacyjnym.

Zakleszczenie w modelu OR

deadlock(B) =
(BCP)AN(B=0)A
(VP;:: P,e B :: (passive; A
D,CB A
(V P; i Pye D; it (— in-transit[j] A — available;[j] ))))




Przyktady zakleszczen

Wait-For Graph (WFG):

N, N,
Ny, Ny, N3, Ny, N5 —  wezly Srodowiska

przetwarzania
N5 P4, Py, P3, Py, Ps  — procesy wykonywane
w odpowiednich
weztach
P — P; - tuk (P, P, reprezentujacy
fakt, ze proces P;, oczekuje

na wiadomos¢ od procesu P;
N, N,

» Kazdy proces w grafie z tukiem wychodzacym jest pasywny.
*  Procesy bez tukéw wychodzgcych sg aktywne.
» Zaktadamy, ze wszystkie kanaty sg puste.

Przyktad — model AND

P, P,  Zbiory warunkujgce:
‘ / D, D,={P,, P},
P D,={P., Ps},
D,={P,},
D,={P,}.
S . 4= {Ps}
D, -
5"

deadlock(B) zachodzi dla B = {P,, P,, P;, P, }




Przyktad — model OR

Zbiory warunkujace:

D,={P,, Ps},
D={P,},
DSZ {PZ}I
D, {Pz, P3}.

deadlock(B) zachodzi dla B = {P,, P;, P, }

Klasyfikacja probleméw detekcji zakleszczenia

+ problem detekcji wystgpienia zakleszczenia
* problem detekcji zakleszczenia procesu
* problem detekcji zakleszczenia zbioru procesow

+ problem detekcji maksymalnego zbioru proceséw
zakleszczonych




Detekcja wystgpienia zakleszczenia

Czy istnieje w pewnej chwili zbidr B, dla ktérego
predykat deadlock(B) jest prawdziwy ?

Odpowiedz na to pytanie okresla warto$¢ predykatu:

dE = (3B :: deadlock(B)) (5.9)

Detekcja wystgpienia zakleszczenia procesu

Detekcja zakleszczenia procesu P; sprowadza sie do
sprawdzenia czy prawdziwy jest predykat:

dP;= (3B :: deadlock(B)) AP, B) (5.10)




Detekcja wystgpienia zakleszczenia zbioru proceséw

Detekcja zakleszczenia zbioru proceséw polega na
znalezienia zbioru B*, dla ktérego prawdziwy jest nastepujacy
predykat:

deadlock(B*) v ((B* — @) A (3B :: deadlock(B))) (5.11)

Detekcja maksymalnego zbioru zakleszczonego

Detekcja maksymalnego zbioru zakleszczonego,
sprowadza sie do znalezienia takiego zbioru B*, dla ktérego
spetniony jest warunek:

(deadlock(B*) v B* = @) A (maxdead(B*)), (5.12)
gdzie

maxdead(B*) = (VB : deadlock(B) = (B C B*)
(5.13)




Model aplikacyjnego przetwarzania rozproszonego

~—

Alg. Chandy, Misra, Hass dla modelu AND (1)

type PROBE extends FRAME 1S

record of
initlndex - INTEGER
end record
probeOut : PROBE
granted; : array [1..n] of BOOLEAN := False
D, : set of PROCESS ID
recvProbe; : array [1..n] of BOOLEAN := False
oy : INTEGER
k : INTEGER

deadlockDetected; : BOOLEAN := False
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Alg. Chandy, Misra, Hass dla modelu AND (2)

when e_start (Q
it passive,
then
for all Q. :: P, € D, do
probeOut.initlndex = «
send (Q,, Q,, probelut)
end for
end if
end when

DeadlockDetection) do

a I

10.
11.
12.
13.
14.

Alg. Chandy, Misra, Hass dla modelu AND (3)

when e_activate (P;) do

for all k € {1, 2, ... , n} do
recvProbe; [k]:= False
end for

end when
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Alg. Chandy, Misra, Hass dla modelu AND (4)

when e_receive (Q;, Q;, probeln: PROBE) do
a;:= probeln.Initindex
if passive; A (—recvProbe;[a;]) A (—granted;[j])
then
recvProbe; [a;]1:= True
if o =1
then
deadlockDetected;:= True
decide (deadlockDetected;)
else
probelOut. initlndex:= «;
for all Q. :: P, € D; do
send (Q; , Qy , probelut)
end for
end if
end if
end when

Detekcja zakleszczenia dla modelu OR (1)

Algorytm detekcji zakleszczenia dla modelu OR opiera sie
na przetwarzaniu dyfuzyjnym (ang. query computation).




Detekcja zakleszczenia dla modelu OR (2)

Twierdzenie 5.2

Jezeli inicjator Q, rozpoczyna detekcje w chwili, gdy jego
proces aplikacyjny P, jest zakleszczony, to Q, stwierdzi
zakleszczenie procesu P, w skonczonym czasie (algorytm
detekcji zakonczy sie).

Detekcja zakleszczenia dla modelu OR (3)

Twierdzenie 5.2

Jezeli inicjator Q, deklaruje, ze jego proces aplikacyjny P,
jest zakleszczony, to P, nalezy do pewnego zbioru procesow
zakleszczonych w chwili zakonczenia algorytmu.




Alg. Chandy, Misra, Hass dla modelu OR (1)

type CONTROL extends FRAME 1is

record of
initIndex : INTEGER
queryNo : INTEGER

end record
type QUERY extends CONTROL

type REPLY extends CONTROL

Alg. Chandy, Misra, Hass dla modelu OR (1)

+ zablokowany proces inicjuije proces wykrywania
zakleszczenia wysylajagc  wiadomos¢ QUERY do
wszystkich procesow ze swojego zbioru warunkujgcego

» Kiedy aktywny proces otrzymuje wiadomo$¢ QUERY lub
REPLY uniewaznia jg

» Kiedy zablokowany proces Pk otrzymuje wiadomos$é
QUERY(i,j,k) podejmuje nastepujace dziatania:




1.

Alg. Chandy, Misra, Hass dla modelu OR (2)

Jesli to pierwsza wiadomo$¢é QUERY otrzymana przez
Pk, i zainicjowana przez Pi (engaging query), Pk
propaguje QUERY do wszystkich proceséw ze swojego
zbioru warunkujgcego, i  nadaje lokalnej wartosci
numk(i) warto$¢ réwng liczbie wystanych wiadomosci

Jesli otrzymana wiadomos¢ nie jest pierwsza i Pk byt
jest zablokowany od otrzymania pierwszej wiadomosci
QUERY of Pi, to Pk zwraca REPLY. W przeciwnym razie
ignoruje otrzymang wiadomos$¢i

Alg. Chandy, Misra, Hass dla modelu OR (3)

Proces Pk utrzymuje zmienng logiczng waitk(i)
oznaczajgcq fakt, ze jest zablokowany od otrzymania
odtatniej wiadomosci QUERY.

Kiedy zablokowany proces otrzymuje wiadomosc¢
REPLY (i,j,k), zmniejsza wartos¢ numk(i) jesli zachodzi
waitk(i)

Proces odsyta odpowiedz na wiadomos¢ QUERY,
dopiero po uzyskaniu wiadomosci REPLY na kazdg
wiadomos¢ QUERY, ktorg on sam wystat.

Inicjator wykrywa zakleszczenie po otrzymaniu
wiadomosci REPLY na wszystkie wiadomosci QUERY,
ktore wystat.




Alg. Chandy, Misra, Hass dla modelu OR (4)

Initiate a diffusion computation for
a blocked process Pi:

send query(i, 1, j) to all processes
PjJ In the dependent set DSi of Pi;

numi (1) = DSi;
waliti (i) =true;

Alg. Chandy, Misra, Hass dla modelu OR (5)

When a blocked process Pk receives a
query(i, j, K):
iT this is the engaging query for
process Pi1 then
send query(i, k, m) to all Pm in iIts
dependent set DSKk;
numk(i1) = DSk;
waitk(i) =true
else
1T waitk(i) then send a reply(i,k,]J)
to Pj




Alg. Chandy, Misra, Hass dla modelu OR (6)

When a process Pk receives a

reply(i,j3,k):
if waitk (i) then

numk (1) = numk(i)-1;
if numk (i) = 0 then
if 1 = k then declare a
deadlock
else

send reply(i, k, m) to the
process Pm
which sent the engaging

query.




