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Kim jestem

< 10 lat doswiadczenia
< Principal Security Consultant w nSense Polska
2 Specjalnosc

= web aplikacje

= aplikacje mobilne

= protokoty sieciowe

= [Pv6

S Researcher

< Zadeklarowany Whitehat
> Absolwent PUT i PUE

o Cztonek ISSA / ISSA Polska
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Cel wykiadu

< Uwrazliwic
= zagrozen jest bardzo duzo

2 Uspokoic
= wiekszos$c¢ z nas nie jest atrakcyjnym celem
= ale automaty nie wybierajq - botnety
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Koszty cyberprzestepczosci

‘ ‘ TIME AND MONEY LOSTTO
CYBERCRIME

$114 II $274
=

BILLION BILLION

CYBERCRIME COST IN.CASH IN 4 A MONTHS TOTAL LOSS OF TIME FOR VICTIMS IN 24 COUNTRIES
OVER THE PAST12 MONTHS

Zrédlo: Norton (2011)
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> Kradziez pieniedzy / wytudzenia — zorganizowane grupy
> Szpiegostwo polityczne i przemystowe

S Terroryzm / sabotaz
© Kradziez tozsamosci
2 Rozsytanie SPAM

o ,Hacktivism”

< Zabawa

Ygnacio Valley Road in Concord ->
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Skala

2 Case: Estonska grupa przestepcza
= Operacja ,,Ghost Click” (FBI, Estonska Policja i inni)

= 14M $
= DNS-rerouting
= Reklamy (!!)

o Case: ,Trident Tribunal”

= Scareware
= Ukraina, Niemcy, Litwa, Cypr (centrala w Kijowie)

= 72M $
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Skala malware

~Every minute, 232 computers
are infected by malware.”

Zrodto: RSA
(http://www.rsa.com/products/consumer/whitepapers/11634_CYBRC12_WP_0112.pdf)
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Cennik malware

S Zeus -> 10.000 $

= Potem cena spadia do 600 $
S SpyEye -> 4.000 $

= Potem ... 2 za 380 $ (custom recompile)
2 Handel podatnosciami

= Disclosure

s dWRgALU DZKI UNIA EUROPEJSKA
4 RODOWA STRATEGIA SPOINOSCI . F SZ ELI;'ROPEJ?J:(I
(http://Www.rsa.com/products/consumer/whitepapers/11634_CYBRC12 WP 0T1Z.p
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Zgtoszenia (zrodto IC3, FBI)

Yearly Comparison of Complaints?
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'Methodology of evaluating loss amounts: FBI IC3 Unit staff reviewed for validity all complaints that reported a loss of more than $100,000. Analysts also converted losses reported
in foreign currencies to dollars. The final amounts of all reported losses above $100,000 for which the complaint information did not support the loss amount were excluded from
the statistics.
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Kto jest celem?

Ataki dedykowane

> Banki

< Instytucje finansowe, ubezpieczeniowe
S Bazy danych medycznych

> Duze portale

> Kraje (i ich instalacje SCADA)

2 Osoby publiczne

Ataki automatyczne

S Mate e-commerce, mato znaczgce serwery
S Osoby indywidualne
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Kto jest celem?

Czasami przestepcy nie majq
pojecia na co sie wiamali...
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< Case: Georbot Botnet (390 komputerow, szpiegostwo)
< Gruzja (Gregorian CERT)

Zrédio: http://dea.gov.ge/uploads/CERT%20DOCS/Cyber%?20Espionage.pdf
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Ryzyko

< Modelowanie
< Analiza
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Modelowanie ryzyka

STRIDE (Microsoft™)

2 Spoofing (Authentication)

> Tampering (Integrity)

< Repudiation (Non-repudiation)

2 Information disclosure (Confidentiality)
<> Denial of Service (Availability)

<> Elevation of privilege (Authorization)

Odpowiadamy na pytanie: Przed czym sie chcemy zabezpieczy¢?
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Modelowanie ryzyka

Podejscia do modelowania
> Z perspektywy hakera

= Atakujgcy chce przejgc konto administratora na serwerze
o Z perspektywy oprogramowania

= Analizujemy model systemu i rozwazamy ryzyka dla poszczegolnych
komponentow

S Z perspektywy zasobow
= Baza danych medycznych
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Analiza ryzyka

Potencjat luki

RYZYKO =

Trudnosc¢ ataku
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Analiza ryzyka

DREAD (Microsoft™)
S Damage

< Reliability

> Exploitability

<> Affected users

<> Discoverability

Numeryczne wartosci, np. 3 wysokie ryzyko, 2 Srednie, 1 niskie,
0 zadne — na podstawie indywidualnych wartosci, mozemy
oceni¢ dane ryzyko catosciowo i iloSciowo

Np. Severity = f(Da, R, A)
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CVSS

2 Common Vulnerability Scoring System (v2)

= Base score

= Environmental score — umieSémy podatnos¢ w kontekscie

= Temporal score — na jakim etapie jest proces zwigzany z tg lukg?
2 Wektor przeliczany jest na wartosc liczbowa

= 0.0->10.0
2 Wartosc liczbowa, moze byc przeksztatcona w poziom

ryzyka
= 0.0 <= Niskie ryzyko < 4.0

= 7.0 <= Wysokie ryzyko <= 10.0

http://nvd.nist.gov/cvss.cfm?calculator&version=2
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CVSS - przykiad

http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2005-2969

The SSL/TLS server implementation in OpenSSL 0.9.7 before
0.9.7h and 0.9.8 before 0.9.8a, when using the
SSL_OP_MSIE_SSLV2_RSA_PADDING option, disables a
verification step that is required for preventing protocol version
rollback attacks, which allows remote attackers to force a client
and server to use a weaker protocol than needed via a man-in-
the-middle attack.
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CVSS - przykiad

Impact

CVSS Severity (version 2.0 incomplete approximation):
CVSS v2 Base Score: 5.0 (MEDIUM) (AV:N/AC: L/AUIN/C:N/T:P/A:N) (legend)

Impact Subscore: 2.9
Exploitability Subscore: 10.0

CV55 Version 2 Mefrics:
Access Vector: Network exploitable

Access Complexity: Low
Authentication: Not required to exploit
Impact Type: Allows unauthorized modification
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Przyczyny problemow

> W jaki sposob dochodzi do wiamania?

UNIA EUROPEJSKA
KAPITAL LUDZKI EUROPEJSKI

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

Projekt wspotfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego

*

* Xt

* X %

* 5k

* 4 *

22



Btedy w oprogramowaniu

> Systemy operacyjne

= Aktualizacje SA WAZNE
> Ustlugi sieciowe

= Aktualizacje SA WAZNE

> Dedykowane oprogramowanie (I11)
= Architektura
= Komponenty / frameworki
= Logika biznesowa
,Can we fix it with SSL?" ©
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Cloud

S Buzz-word, ale...

> Gdzie sq dane?

> Kto ma dostep?

2 Jak wyglada replikacja?

2 Jak wyglada izolacja?

> Co sie dzieje z danymi po skasowaniu VM?
> Panele administracyjne

< Aktualizacje VM
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Konfiguracja

2 Domyslne ustawienia
= Co raz czesciej sg bezpieczne
= Ale admini je zmieniajg na mniej bezpieczne...

2 Wylaczanie zabezpieczen, zeby cos zadziatato (11!)
= ROwniez na poziomie oprogramowania

2 Urzadzenia sieciowe

= JPv6
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Konfiguracja - przykiad

Domysliny ,Safe Mode”

€ About COMODO Firewall X

COMODO

Firewall

Product Yersion: 5.5.195786.1383
Patents Pending
Copyright @ 2005-2011 COMODo™, All rights reserved,

Ipgrade bo IS Pro Full Mow Enter a license key
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Konfiguracja - przykiad

pingwin@holmes:~$ nmap -PN 10.50.1.2

Starting Nmap 5.00 ( http://nmmap.org ) at 2011-07-29
18:50 CEST

All 1000 scanned ports on 10.50.1.2 are filtered

NARODOWA STRATEGIA SPOINOSCI FUNDUSZ SPOLECZNY

UNIA EUROPEJSKA
E KAPITAL LUDZKI EUROPEJSKI

Projekt wspotfinansowany przez Unie Europejska w ramach Europejskiego Funduszu Spotecznego 27



Konfiguracja - przykiad

pingwin@holmes:~$ nmap -6

%$ethO

Starting Nmap 5.00 ( http://nmmap.org ) at 2011-07-29

18:50 CEST

Interesting ports on fe80::29%9e3:a36e:8470:4311:
Not shown: 992 closed ports

PORT STATE
135/tcp open
445/tcp open
3389/tcp open
49152 /tcp open
49153/tcp open
49154 /tcp open
49156/tcp open
49157 /tcp open

SERVICE
msrpc
microsoft-ds
ms—-term-serv
unknown
unknown
unknown
unknown
unknown
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Konfiguracja - przykiad

C Firewall Behavior Settings

General Settings | Alert Settings | Advanced
Firewall Security Level

Block Al - Metwork security policy is applied
- Dutgoing traffic initiated by safe applications is learned
Kafﬁc initiated by unknown applications is alerted to

Custom Policy Lser

Safe Mode
Training Mode

Disabled

kKeep an alert on the screen for (seconds): | 120

ar safe applications

[C] Enable IPvs filtering

i What do these seftings do? OK Cancel
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Programowanie — Cykl zycia

Analizai

specyfikacja
wymagan
Administracja,
rozwoj i Projektowanie
utrzymanie
/
\: B -\1
Wdrozenie Implementacja
/ /
; N
Testy |
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Programowanie

2 Programisci dziataja pod presja

Czas
Funkcjonalnos¢

Bezpieczenstwo

2 Programisci wywazajq otwarte drzwi

> I sami ,wylaczajq alarmy”
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Programowanie

Uczmy sie od najlepszych:

JOINT STRIKE FIGHTER AIR VEHICLE
C++ CODING STANDARDS

by LockheedMartin

LApproved for public ré/ease,' distribution is unlimited.”
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Programowanie

< Czesto planowane s jedynie testy funkcjonalne
= Testy obcigzenia?
= Testy bezpieczenstwa?
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2 Czesto uzywane bez zrozumienia

S Case: DES (56bit)

> DES cracker
> Deep Crack chips

L
o

> R, -

i ; 131
-

s

g i '7 R0 T
el Rl

. 8! A 1 “‘F-;..q |
G W
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Czynnik ludzki

Problem czesto znajduje sie miedzy krzestem a klawiaturj.

_ _ If you fear your credit card info has been
Credit card issuer  [Selectcard issuer ~ stolen, enter it here and you can find out for

Credit card number free. Avoiding fraud has never been easier

Name on credit
card

Expiration Date 01 ~ / 2010 -

l Check if my credit card is stolen ﬂ Verified Secure /

http://ismycreditcardstolen.com/
< przyktadowa strona edukacyjna (to raczej nie sg oszusci)
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Czynnik ludzki

S SSL/TLS man in the middle attack

) ®  This Connection is Untrusted

You have asked Firefox to connect securely to mail.google.com, but we can't confirm that your
connection is secure,

Mormally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this error could mean that sormeone is trying to
impersonate the site, and you shouldn't continue,

I Getme out of here! ‘

Technical Details

I Understand the Risks
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Scareware

Personal Antivirus

Our best-solution software has been already
registered by 876,130 US citizens

- _ YOU CAN ALSO MAKE
J Your PC is threatened by 1 potentially
/I\ DAN G E R! severe trojans and worms! YOUR PC UP-TO-DATE!
Viruses are programmed to damage the computer by damaging programs, deleting files, or reformatting the hard disk. H
As 3 result, they cause erratic behavior and can resultin system crashes. In addition, many viruses are bug-ridden, Reg ISter now
and these bugs lead to system crashes and dats loss. \ for only :
'$59.95

Optimize and protect your system with advanced antivirus technology.

| You save $ 33.30
Before you register this program, please read the following carefully:

This is a one-time charge. Your credit card will never be rebilled and you will receive UPGRADES CI|Ck H'are!
FOR FREE! Registration is immediate, and once registered, Personal Antivirus will remove all

viruses, spyware, adware and other security risks and block them from accessing your system.

*ou have an exclusive 40% discount, since
US citizens are our most frequent buyers.

=
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Aplikacje mobilne

= ul B 1:30

L = o St I o

15555215556 Hi guy do you

Platformy like your phone?

2 i0S (Apple™) Sent: 1:22PM

2 Android (Google“‘") \I)/:re;i)éﬁx:run@cat/proc/
< Windows (Microsoft™) T Sent: 1:29PM

15555215554: Costanza got:
run@cat /proc/version ... plz
hold for results ...

Sent: 1:29PM

15555215554: Linux version

2.6.29-00261-g0097074-dirty

(digit@digit.mtv.corp.google.
com) (gcc version 4.4.0 (GCC) ) #20
Wed Mar 31 09:54:02 PDT 2010

Smartfony to juz w petni
funkcjonalne komputery.

Zrodio: Bas Alberts & Sent: 1:29PM
Massimiliano Oldani .
. pe to compose Send
Immunity Inc. L J L
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Zrodto: http://krebsonsecurity.com/2011/08/beware-of-juice-jacking/

* 4 %
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Testowanie

2 W jaki sposob przeprowadzamy testy?
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Etyka i prawo

o Zawsze, bezwzglednie, wszelkie testy bezpieczenstwa
nalezy przeprowadzac za zgodq i wiedzg administratora
testowanego systemu.

< Inaczej...

< To bardzo wazne, czes¢ administratorow nie ma
poczucia humorul!
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Metodologie

> Pentest vs. Security assessment
> Black box vs. Gray box vs. White box

{1}
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Wykrywanie podatnosci

2 Discovery — odkrywanie hostow, ustug i zasobow

< Exploration — wykrywanie podatnosci

2 Exploitation — wykorzystywanie podatnosci

2 Reporting — raportowanie wykonanej pracy

< Mitigation - fatanie i poprawianie systemow

2 Retest — sprawdzanie efektywnosci wprowadzonych poprawek
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Discovery

> Skanowanie sieci
= JPv6
= Port scanner
= Wifi scanner
2 Wykrywanie ustug, domen, hostow wirtualnych
2 W ramach aplikacji, wykrywanie ukrytych zasobow
= Bruteforcing

2 Mapowanie zaleznosci miedzy organizacjami, zasobami i

dutami
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Discovery

2 Google™ and others are your friend!

oogle ©INg

Bai&?. B

-
www.baidu.com
UNIA EUROPEJSKA K
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inurl - przyktad

2 Microsoft™ Sharepoint — niegrozny przyktad

inurl:/meetingswsdl aspx

Meetings - Edinburgh Napier University

www_napier.ac.ukl vti_bin/Meetingswsdl.aspx

www ferrara confcooperative it/ vii bin/Meetingsws.__

Meetingswsdl.aspx - Home - Maranatha Deerfoot Baptist Church ...
specialhelp-info.dyndns. org:8080/ wti_bin/Meetingswsdl.aspx
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Exploration

2 Wyszukujemy podatnosci, ktore mozna zaatakowac
= Skanery (web aplikacji, systemowe, specjalistyczne)
= Manualne testy
= Brute-forcery
= Sniffing — podstuchiwanie ruchu
= Spoofing — podszywanie sie (pod innego hosta)
= Fuzzing — generowanie modyfikacji na wejsciu systemu
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Exploitation

2 Uzywamy gotowych exploit'ow

2 Piszemy sami narzedzia do symulacji ataku
2 Ltamiemy zgromadzone password hashes
2 Probujemy atakow DoS

> Warsztat jest nieograniczony, a w tej pracy
najwazniejsza jest kreatywnosc
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Case #1 (WordPress)

Aplikacja webowa

Instalacja WordPress... nieaktualna

Modut XMLRPC zawiera znany SQL injection

Dostep do bazy danych -> pobratem hasze haset (bez soli)
Mamy w biurze potezng maszyne do tamania haset, ale...
Googled it first © -> hasto administratora to: 5am5un6

bk =

Gtowna przyczyna (PHP):
2 $max_results = $args[4]; <- czeS¢ zapytania SQL
S $max_results = (int) $args[4]; <- rozwigzanie!
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Case #2 (Sklep internetowy)

Sklep internetowy (duuuzy)

1. PHP

2. Funkcjonalnos¢ weryfikacji cztowieka (CAPTCHA) — wymagat
podania rdwnania spetniajgcego podang zaleznosc

3. Wpisana wartosc jest przekazywana do PHP dla oceny bez
zadnej walidacji, mozna byto wykona¢ dowolny kod!

4. ... odnalaztem i pobratem plik konfiguracyjny DB ©
<- jeszcze fatwiej — wystarczy sie potaczyc
ulubionym klientem MySQL
6. Uzyskatem dostep do, miedzy innymi,
peinych danych 40k klientow
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Incident Response

2 Najwazniejsze to wykryc¢ incydent
= Szkolenie i podnoszenie Swiadomosci
2 ... i odpowiednio zareagowac
= Kazda wieksza organizacja powinna
mieC plan dziatania - y »
2 Incident Response vs. Forensics 3

~Nie mielismy nigdy incydentu bezpieczenstwa.”
VS.
~INie macie swiadomosci, czy mieliscie kiedys incydent...”
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Podsumowanie

S Zagrozen jest duzo i bedzie ich coraz wiecej

> Najwazniejsza jest Swiadomosc

2 Uzywajmy dobrze sprawdzonych mechanizmow
S Zaden system nie jest bezpieczny raz na zawsze
< Analiza i modelowanie ryzyka sq wazne

® Bezpieczenstwo IT to proces

> Wiedza hakerska jest niebezpieczna — ETYKA!
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Kolejny wyktad

2 Bardziej szczegotowo o bezpieczenstwie:

= Aplikacji internetowych . ot
= Aplikacji i platform mobilnych 302

Feb 5, 2011

o 27/11/2012 T

Zrédto: Nitesh Dhanjani
Blackhat Barcelona 2011

s

Facebook
You have no friends. Sad.
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Pytania
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