
Sieci komputerowe

Tadeusz Kobus, Maciej Kokociński
Instytut Informatyki, Politechnika Poznańska



Sieci bezprzewodowe

Sieci Komputerowe, T. Kobus, M. Kokociński 2



Sieci bezprzewodowe

Sieci Komputerowe, T. Kobus, M. Kokociński 3



Konfiguracja WLAN

- komputery połączone bezpośrednio (ad hoc, IBSS
Independent Basic Service Set)
- sieci z punktami dostępu (infrastructure)
- BSS (Basic Service Set)
- ESS (Extended Service Set)

- sieci kratowe (mesh)

- sieci z mostami bezprzewodowymi (wireless bridge)
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Punkt dostępowy (access point)

- łączy LAN i WLAN
- funkcje dodatkowe (fat/thick AP):
- interfejs WAN
- zarządzanie z użyciem SNMP/HTTP/konsoli
- uwierzytelnianie
- szyfrowanie/deszyfrowanie
- filtrowanie ruchu
- QoS/priorytety dla stacji
- DHCP
- serwer RADIUS
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Wybrane parametry konfiguracyjne AP

- SSID (Service Set Identifier)

- adres innego, preferowanego AP (jego BSSID, aka wifi-MAC)

- włączenie/wyłączenie rozgłaszania SSID

- numer kanału (pasmo częstotliwości)

- tryb ochrony: brak, WEP, WPA, WPA2, WPA3

- klucz o zadanej długości (128 bitów jest ok)
- metoda uwierzytelniania (hasło, certyfikat)

- lista uprawnionych/nieuprawnionych adresów MAC

- wybór anteny (wewnętrzna/zewnętrzna)

- wartości progów fragmentacji
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Kanały 22 MHz w Europie (2.4-2.5 GHz)

(link)
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https://en.wikipedia.org/wiki/List_of_WLAN_channels


Kanały 40 MHz w Europie (5-6 GHz)

(link)
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https://en.wikipedia.org/wiki/List_of_WLAN_channels


Karta WiFi na PC (1)

# iw dev
phy#0
Interface wlan0
ifindex 6
wdev 0x1
addr 94:e6:f7:17:0f:8e
type managed
txpower 0.00 dBm
multicast TXQ:
qsz-byt qsz-pkt flows drops marks overlmt hashcol tx-bytes tx-packets
0 0 0 0 0 0 0 0 0
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Karta WiFi na PC (2)
# ifconfig wlan0 up
# iw wlan0 scan
BSS 94:9b:2c:0a:78:e0(on wlan0)
...
freq: 2472.0
beacon interval: 100 TUs
capability: ESS Privacy ShortSlotTime RadioMeasure (0x1411)
signal: -75.00 dBm
last seen: 17 ms ago
SSID: eduroam
Supported rates: 6.0* 9.0 12.0* 18.0 24.0* 36.0 48.0 54.0
DS Parameter set: channel 13
TIM: DTIM Count 0 DTIM Period 5 Bitmap Control 0x1 Bitmap[0] 0x0
Country: PL Environment: Indoor only
Channels [1 - 13] @ 20 dBm

Power constraint: 0 dB
...
RSN: * Version: 1
* Group cipher: CCMP
* Pairwise ciphers: CCMP
* Authentication suites: IEEE 802.1X
* Capabilities: 1-PTKSA-RC 1-GTKSA-RC MFP-capable (0x0080)

...
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Zadanie 1

1. Podłącz komputer do portu nr 1 Mikrotika. W domyślnej
konfiguracji, do portu tego przypisany jest adres
192.168.88.1/24.

2. Na interfejsie komputera, poprzez który przyłączony jest do
Mikrotika, skonfiguruj adres z sieci 192.168.88.0/24.

3. Konfigurowanie Mikrotika możliwe jest:
- przez interfejs webowy: https://192.168.88.1, login: admin,
bez hasła
- przez ssh: ssh 192.168.88.1, login: admin, bez hasła

4. Należy pominąć nadawanie hasła.
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Konfiguracja domyślna (1)
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Konfiguracja domyślna (2)
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Konfiguracja domyślna (3)
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Konfiguracja domyślna (4)
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Konfiguracja domyślna (5)
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Konfiguracja domyślna (6)
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Nowa sieć WiFi (1)
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Nowa sieć WiFi (2)
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Nowa sieć WiFi (3)
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Nowa sieć WiFi (4)
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Nowa sieć WiFi (5)
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Zadanie 2

Użyj Mikrotika jako bezprzewodowego switcha:

1. Kilka komputerów podłącz do uprzednio skonfigurowanej sieci
bezprzewodowej, np.:
# iw wlan0 connect mynetwork
# ip address add 10.0.0.3/24 dev wlan0

2. Przetestuj połączenia między komputerami, np. przy pomocy
polecenia ping.

3. Wspólnie z koleżankami i kolegami przetestuj maksymalną
osiągalną przepustowość sieci bezprzewodowych (użyj narzędzi
netserver oraz netperf).

4. Powtórz powyższe ćwiczenie, gdy wszystkie sieci
bezprzewodowe będą działać w tym samym zakresie
częstotliwości (patrz następny slajd).
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Zmiana zakresu częstotliwości sieci
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Łączenie Mikrotika z siecią dystrybucyjną (1)
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Łączenie Mikrotika z siecią dystrybucyjną (2)
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Łączenie Mikrotika z siecią dystrybucyjną (3)
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Łączenie Mikrotika z siecią dystrybucyjną (4)
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Łączenie Mikrotika z siecią dystrybucyjną (5)
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Łączenie Mikrotika z siecią dystrybucyjną (6)
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Łączenie Mikrotika z siecią dystrybucyjną (7)
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Zadanie 3

Po wykonaniu kroków z poprzednich slajdów:

1. Do portu 2 Mikrotika podłącz komputer (R), nadaj mu adres
z sieci prywatnej, z której korzystałeś wcześniej (10.0.0.0/24
w przykładzie).

2. Skonfiguruj ten komputer, by działał jak router (forwarding,
SNAT).

3. Na komputerach podłączonych do sieci bezprzewodowej:
- wyłącz interfejs em1,
- usuń routing domyślny,
- skonfiguruj routing domyślny tak, by te komputery mogły
korzystać z Internetu poprzez połączenie z R.
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