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Network Address Translation (NAT)

10.8.4.2 198.51.100.5
eth0 - 10.84.1
portforwarding range = 7045-7059  cynt - 2040 113 1
Server listening on port 7045
DNAT
dst: 10.8.4.2:7045 — dst; 203.0,113.1:7045
src: 198.51.100.5:4567 src: 198.51.100.5:4567
SNAT

dst: 198.51.100.5:4567 5 st 198.51.100.5:4567
src: 10.8.4.2:7045 sre: 203.0,113.2:7045 E—
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Translacja zrédfowa — Source NAT (SNAT)

Pozwala na dostep do sieci z adresacja publiczng (np. Internet)
urzadzeniom z sieci z adresacja prywatna.

Maskarada:
- uproszczony tryb translacji zrédtowej,

- adres zrédtowy jest automatycznie ustawiany na adres
interfejsu, ktérym pakiet opuszcza router,

- trzeba poda¢ przynajmniej interfejs wyjSciowy!

# iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE

Klasyczny SNAT:

- wymaga podania adresu (lub adreséw) na jakie ma by¢
zmieniane zrédto

# iptables -t nat -A POSTROUTING -j SNAT --to-source 203.0.113.2
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Translacja zrédfowa — Source NAT (SNAT)

Problematyczny scenariusz:
- dwa komputery z sieci prywatnej A (10.8.4.2) i A" (10.8.4.3),

- Ai A" chca taczy¢ sie z tym samym sewerem B
(198.51.100.5),

- A'i A’ losuja ten sam numer portu dla potaczenia z B, np.
56000,

- po SNAT na routerze, nie mozna bytoby okresli¢, do ktérego
komputera (A czy A’') nalezy skierowal pakiety zwrotne od B.

Rozwigzanie:

- router dokonuje czasami (np. dla A") zaréwno translacji IP jak
i portu zrédfowego,

- po SNAT na routerze, pakiety generowane przez A’ beda
wyglada¢ tak, jakby byty nadane przez router z adresu
203.0.113.2 i portu np. 56007.
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Translacja docelowa — Dest. NAT (DNAT)

Pozwala na dostep $wiata do urzadzen znajdujacych sie w sieci
prywatnej.

W szczegdlnosci pozwala na przekierowywanie portéw miedzy
hostami.

# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j DNAT \
--to-destination 10.8.4.2

# iptables -t nat -A PREROUTING -i ethl -p tcp --dport 22 -j DNAT \
--to-destination 10.8.4.2:8008
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SNAT vs DNAT

SNAT i DNAT to zupetnie dwie niezalezne rzeczy!
- zaréwno SNAT i DNAT dokonuja translacji adresow
zrédtowych jak i adreséw docelowych, ale
- dla danego zadania i odpowiedzi:
- SNAT: najpierw translacja adresow zrédtowych w zadaniach, a
pdzniej translacja adreséw docelowych w odpowiedziach,
- DNAT: najpierw translacja adreséw docelowych w zadaniach, a
pbzniej translacja adreséw zrédtowych w odpowiedziach,
- moze by¢ SNAT bez DNAT (patrz punkt 2 nastepnego
Zadania),
- moze by¢ DNAT bez SNAT (patrz punkty 6-7 nastepnego
Zadania).
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Zadanie 1 (1)

Do rozwigzania w rzedach, min. 3 komputery PC1-PC3.

Konfiguracja podstawowa:

dwie oddzielne sieci prywatne PC1-PC2 (na p4p1) i PC2-PC3
(na p4p2)

PC1, PC3: dla pewnosci wytaczony interfejs eml,

PC2: ustawione przekazywanie pakietéw:
sysctl -w net.ipv4.conf.all.forwarding=1,

PC3: PC2 jako domyslna brama (adres interfejsu p4p2).
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Zadanie 1 (2)

1. Ustaw na PC2 maskarade adreséw tak, zeby PC1l i PC3 mogty korzystaé
z Internetu (PC1 nie ma routingu domysinego, wiec w tym momencie
Internet nie bedzie dziata¢). Uwaga na /etc/resolv.conf.

2. Sprawdz czy PC3 moze faczy¢ sie z PC1. Jedli nie, napraw to uzywajac
SNAT.

3. Uzywajac wiresharka zobacz jakie adresy ma ustawiony pakiet wystany z
PC1 do PC3 na kazdym komputerze.

4. Zmieh TTL pakietéw przechodzacych przez PC2 z PC3 do PCl na 1,
zaobserwuj (w wiresharku) co sie dzieje.

5. Wtacz na PC3 program nastuchujacy na wybranym porcie.

6. Skonfiguruj PC2 tak, by PC1 mégt potaczy¢ sie z programem dziatajacym
na PC3 uzywajac adresu PC2.

7. Skonfiguruj PC2 tak, by PC1 mégt potaczy¢ sie z serwerem SSH
dziatajacym na PC3 uzywajac adresu PC2 i portu innego niz 22.

8. Uzywajac wiresharka zobacz jak modyfikowane sa pakiety z powyzszych
polecen.
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Rozwigzanie — przyktadowe komendy

Konfiguracja:

PC1 PC2 PC3
eml: 150.254.32.66/26
p4pl: 192.168.1.1/24 -- 192.168.1.2/24
pép2: 192.168.111.2/24 -- 192.168.111.1/24

PC2:

# iptables -t nat -A POSTROUTING -o eml -j MASQUERADE

# iptables -t nat -A POSTROUTING -s 192.168.111.0/24 -d 192.168.1.0/24 \
-j SNAT --to-source 192.168.1.2

# iptables -t mangle -A POSTROUTING -s 192.168.111.0/24 -d 192.168.1.0/24 \
-j TTL --ttl-set 1

# iptables -t nat -A PREROUTING -p tcp --dport 74 -j DNAT \
--to-destination 192.168.111.1:74

# iptables -t nat -A PREROUTING -p tcp --dport 1234 -j DNAT \
--to-destination 192.168.111.1:22
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Rozwigzanie — aktualny stan tablicy nat

# iptables -t nat -L
Chain PREROUTING (policy ACCEPT)

target prot opt source destination
DNAT tcp -- anywhere anywhere  tcp dpt:74 \

to 192.168.111.1:74
DNAT tcp -- anywhere anywhere  tcp dpt:1234 \

to 192.168.111.1:22
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain POSTROUTING (policy ACCEPT)

target prot opt source destination
MASQUERADE all -- anywhere anywhere
SNAT all -- 192.168.111.0/24 192.168.1.0./24 t0:192.168.1.2

# iptables -t mangle -L
Chain POSTROUTING (policy ACCEPT)
target prot opt source destination

TTL all -- 192.168.111.0./24 192.168.1.0./24 TTL set to 1
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