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Filtracja pakietow w Linuksie

Netfilter — cze$¢ jadra systemu operacyjnego Linux pozwalajaca
na kontrole ruchu sieciowego.

Do kontroli mechanizméw netfilter stuza nastepujace programy:

iptables
ip6tables
ebtables
arptables

Projekty zwigzane z mechanizmem filtracji pakietéw w Linuksie
funkcjonuja w ramach Netfilter project.
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Proces filtracji pakietu (1)

Na réznych etapach przechodzenia pakietu przez jadro Linuksa,
aplikowane s3 kolejne filtry.

Filtry pogrupowane s3 w tabele (tables) grupujace rézne
funkcjonalnosci:

filter — odrzuca niechciane pakiety,

nat — zmienia adresy zrédtowe lub docelowe pakietu
mangle — modyfikuje pakiety,

raw — udostepnia pakiety przed ich przetworzeniem przez
cze$¢ kernela (np. w trybie $ledzenia potaczen (conntrack)),

security — uzywana przy zaawansowanych modelach
bezpieczenstwa w Linuksie (np. SELinux).
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Proces filtracji pakietu (2)

Kazda z tablic ma wbudowany zestaw faficuchéw regut
odpowiadajacych etapom ich aktywacji:

- filter: INPUT, FORWARD, OUTPUT,

- nat: PREROUTING, OUTPUT, POSTROUTING,

- mangle: PREROUTING, INPUT, FORWARD, OUTPUT,
POSTROUTING,

- raw: PREROUTING, OUTPUT.

Mozna tworzy¢ wiasne tancuchy, ale mogg one by¢ uruchomione
tylko przez dotaczenie ich do juz istniejacych.

Jadro Linuksa jest zaopatrzone w mechanizm $ledzenia potaczen
(conntrack). Korzystanie z tego mechanizmu czesto znacznie
utatwia konfiguracje filtracji pakietow.
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Proces filtracji pakietu (3)
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Proces filtracji pakietu

Processes
in the local
system
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Konfiguracja filtréw (1)

Reguty sa przetwarzane w kolejnosci — jesli ktéras reguta
zadecyduje o losie pakietu, pdzniejsze nie s3 brane pod uwage.

Komenda iptables wszedzie rozréznia wielkie i mate litery.
Kolejnos¢ argumentodw jest istotnal

Typowe wywotanie komendy:
iptables [-t tablical] [opcja + %aidcuch
+ parametry pakietu] [-j akcjal

Operacje w ramach akgji:
- ACCEPT - przepuszczenie pakietu,
- DROP - ignorowanie pakietu,
- REJECT — odrzucenie pakietu (symuluje zamknigte gniazdo),
- inne akcje, np. LOG, MARK, SET.
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Konfiguracja filtréw (2)

Wypisywanie regut:
- iptables [-t filter] -L
- iptables -t <tablica> -L

- iptables [-t <tablica>] -L -n -v -x
-—line-numbers

Zmiana domyslnego zachowania (tj. jesli zadna inna reguta nie
okresli dziatania):

- iptables [-t filter] -P <Zaficuch> <polityka>
- zwykle stosowane polityki to ACCEPT lub DROP

# iptables -P INPUT DROP
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Konfiguracja filtréw (4)
Modyfikacja regut:

iptables -A <%aficuch> <regula>
dodawanie (--append) reguty do fafcucha,

- iptables -I <%aicuch> [pozycja] <reguta>
wstawianie (--insert) reguty do taincucha na dana pozycje,

- iptables -D <%aiicuch> <reguta>/<nr>
usuwanie (--delete) reguty z taiicucha z podanej pozycji,

- iptables -F [%aicuchl]
usuwanie wszystkich regut [z faficucha] (--f1lush),

- iptables -Z [%ancuch]

resetowanie (--zero) licznikéw tancucha.
iptables -A INPUT -s 1.2.3.4 -j ACCEPT
iptables -I INPUT 1 -s 1.2.3.4 -j ACCEPT
iptables -D INPUT 2

iptables -D INPUT -s 1.2.3.4 —j ACCEPT
iptables -F INPUT

H H H R
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Konfiguracja filtrow (5)

Rdzen iptables zawiera niewiele filtréw, m.in. zrodtowy i docelowy
adres (-s, -d), interface (-1, -o) i protokét (-p). Wiecej: man
iptables.

Filtry mozna negowad przez uzycie znaku wykrzyknika "!".

Komenda iptables ma rozbudowana pomoc wewnetrzng — po

napotkaniu —-help przerwie dodawanie reguty i pokaze liste opcji.

# iptables -A OUTPUT -p tcp --dport 80 -j ACCEPT
# iptables -A INPUT -i wlanO -s 192.168.55.0/24 -j REJECT
# iptables -I INPUT -p tcp --help
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Konfiguracja filtrow (6)

Wiele funkcji dostepnych jest poprzez rozszerzenia, tadowane przez
-m <nazwa> (patrz tez man iptables-extensions):

-m tcp/udp — jest automatycznie tadowany razem z -p
udp/tcp; pozwala ustali¢ m.in. port zrédtowy i docelowy
--sport/--dport,

-m conntrack — wybiera stan potaczenia —-ctstate, m.in.:
INVALID, NEW, ESTABLISHED, RELATED,

-m comment — pozwala na dowolny komentarz ——comment,
-m limit — dzieki ——1imit ogranicza liczbe pakietéw na
jednostke czasu,

-m time — pozwala wtaczy¢ regute o --datestart i wyfaczyé
o ——datestop,

-m connlimit — uzywajac --connlimit-above pozwala
ograniczy¢ liczbe potaczen z jednego adresu.
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Konfiguracja filtrow (7)

(ruch wychodzacy dla grupy o gid 1006 tylko do sieci 192.168.1.0/24)
# iptables -A OUTPUT -m owner --gid-owner 1006 ! -d 192.168.1.0/24 -j DROP

(ignoruj przychodzace polaczenia tcp)
# iptables -A INPUT --protocol tcp --syn -j DROP
# iptables -A INPUT --protocol tcp --tcp-flags SYN,RST,ACK,FIN SYN -j DROP

(tylko 2 polaczenia telnetowe per klient)
# iptables -A INPUT -p tcp --syn --dport 23 -m connlimit \
--connlimit-above 2 -j REJECT

(dopusc ruch tylko z okreslonego adresu mac)
# iptables -A INPUT -m mac ! --mac-source 00:12:34:56:78:ab -j DROP

(umozliwienie przyjmowania komunikatow icmp)
# iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
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Zadanie 1

. Zablokuj caty ruch wchodzacy. Uzyj do tego polityki, nie
reguty.

2. Pozwdl wchodzi¢ potaczeniom juz ustanowionym.
3. Pozwdl wchodzi¢ potaczenim ssh.

4. Zabron wchodzenia ruchu ssh z wybranego adresu nie kasujac

zadnej z powyzszych regut.
. Wyswietl liczniki, sprawdz ile razy reguta z poprzedniego
zadania zostata uruchomiona.

. Zbadaj (uzywajac wiresharka) czym rézni sie cel DROP od
REJECT.

7. Zablokuj ruch wychodzacy do www.cs.put.poznan.pl

8. Ogranicz liczbe potaczen ssh od kazdego adresu IP z osobna.

. Ogranicz globalna liczbe potaczen ssh.
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Rozwigzanie — przyktadowy skrypt

#!/bin/bash

iptables -F # INPUT - DROP; FORWARD, OUTPUT - ACCEPT
iptables -t nat -F  # OUTPUT, PREROUTING, POSTROUTING - ACCEPT
iptables -X

ip6tables -F

iptables -P INPUT DROP
iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -p tcp --dport 22 -m connlimit --connlimit-above 2
-j DROP
iptables -A INPUT -p tcp --dport 22 -m connlimit --connlimit-above 2
--connlimit-mask O -j DROP
iptables -A INPUT -p tcp --dport 22 ! -s 192.168.1.55 -j ACCEPT

iptables -A OUTPUT -p tcp -d www.cs.put.poznan.pl -j DROP
# iptables -A OUTPUT -p tcp -d 150.254.30.30 -j DROP
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Rozwigzanie — aktualny stan tablicy filter

# iptables -L
Chain INPUT (policy DROP)

target prot opt source
ACCEPT all -- anywhere
DROP tcp -- anywhere
DROP tcp -- anywhere
ACCEPT tcp -- 1192.168.1.55

Chain FORWARD (policy ACCEPT)
target prot opt source

Chain OUTPUT (policy ACCEPT)
target prot opt source
DROP tcp -- anywhere
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destination
anywhere
anywhere
anywhere
anywhere

destination

destination
150.254.30.30

ctstate

tcp dpt:
tcp dpt:
tcp dpt:

RELATED,ESTABLISHED

ssh #conn src/32 > 2
ssh #conn src/0 > 2

ssh
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