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Warstwa tacza danych

Zapewnia niezawodne dostarczanie danych przez znajdujaca
sie ponizej fizyczna sied.

Komunikacja wytacznie z urzadzeniami pofaczonymi
bezposrednio do tej samej sieci (segmentu sieci).

Dwie podwarstwy:
- logical link control (LLC) — sterowanie pofaczeniem logicznym,
- media access control (MAC) — sterowanie dostepem do
medidw.

Przyktadowe standardy:

- MAC/LLC - HDLC
- PPP - 802.1q
~ATM - 802.3

- Frame Relay

802.11a/b/g/n MAC/LLC
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Podwarstwy LLC i MAC

Logical Link Control (LLC) — sterowanie potaczeniem logicznym:

- rozdzielanie i taczenie danych transmitowanych réznymi
protokotami (np. IP, IPX, Appletalk) przez warstwe MAC
(multiplexing, demultiplexing; np. na podstawie nagtéwka,
okresla do jakiego protokotu warstwy 3 przekazaé otrzymang),

- sterowanie przeptywem, wykrywanie btedéw, retransmisja
danych (w zaleznosci od technologii i protokotéw).

Media Access Control (MAC) — sterowanie dostepem do medidw:

- kontrola (wielo)dostepu do medium transmisji (interfejs dla
LLC),
- dzielenie na ramki i kontrola poprawnosci,

- adresacja komputeréw w segmencie i przekazywanie informacji
adresowych.
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Adresacja w warstwie tgcza danych

Szes¢ par hexadecymalnych cyfr rozdzielonych dwukropkiem
(lub mysInikiem):
- 2f:de:47:00:32:27,
- ff:ff:ff:ff:£f:ff — adres rozgtoszeniowy,
- 01:00:5€:00:00:00 — 01:00:5e:7f:ff:ff — adresy
multicast (najmniej znaczacy bit pierwszego oktetu réwny 1,
mapowanie multicast IP-MAC — link).

Urzadzenie odbiera ramki, ktére sa przeznaczone dla jego
adresu MAC, na adres rozgtoszeniowy, lub na adres multicast
w ktérym sie zawiera.

Karta sieciowa w trybie promiscuous odbiera ramki
kierowane do wszystkich adreséw MAC.

Producenci sprzetu posiadaja przydzielone klasy adreséw
(link 1, link 2).
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 https://networklessons.com/multicast/multicast-ip-address-to-mac-address-mapping 
http://standards.ieee.org/develop/regauth/oui/oui.txt
https://macvendors.com/

Adres MAC karty sieciowej (1)

# ip link show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536
qdisc noqueue state UNKNOWN mode DEFAULT group default
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500
qdisc mq state UP mode DORMANT group default gqlen 1000
link/ether 84:3a:4b:71:94:5c brd ff:ff:ff:ff:ff:ff
ip link set dev ethO down
ip link set dev ethO address aa:bb:cc:dd:ee:ff
ip link show dev ethO
ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500
qdisc mq state UP mode DORMANT group default glen 1000
link/ether aa:bb:cc:dd:ee:ff brd ff:ff:ff:ff:ff:ff
# ip link set dev ethO up

N o OH R

# ethtool -P ethO
Permanent address: 84:3a:4b:71:94:5c
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Adres MAC karty sieciowej (2)

# ifconfig
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen O (Local Loopback)
RX packets 4755 bytes 407972 (398.4 KiB)
RX errors O dropped O overruns O frame O
TX packets 4755 bytes 407972 (398.4 KiB)
TX errors O dropped O overruns O carrier O collisions O

ethO: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.103 netmask 255.255.255.0 broadcast 192.168.1.255
ether 84:3a:4b:71:94:5¢c txqueuelen 1000 (Ethernet)
RX packets 3020949 bytes 3781419997 (3.5 GiB)
RX errors O dropped O overruns O frame O
TX packets 2068340 bytes 289950531 (276.5 MiB)
TX errors O dropped O overruns O carrier O collisions O
ifconfig ethO down
ifconfig ethO hw ether aa:bb:cc:dd:ee:ff
ifconfig ethO up
ifconfig

H* H H

ether aa:bb:cc:dd:ee:ff txqueuelen 1000 (Ethernet)
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Standard Ethernet (IEEE 802.3) (1)

- Obejmuje zaréwno warstwe fizyczna jak i tacza danych.
- Struktura ramki (dtugosci pdl w bajtach/oktetach):

Ethernet
8 6 6 2 46-1500 4
|EEE 802.3
7 1 6 6 2 46-1500 4
s =t
Destination Source
Preamble |0 Length 802.2 Header FCS
F Address Address and Data

‘SOF = Start-of-Frame Delimiter|
FCS =Frame Check Sequence

- Rozmiar: od 64B do 1500B.
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Standard Ethernet (IEEE 802.3) (2)

- W Ethernet (v2) dtugosé ramki 'zakodowana’ jest w danych
interpretowanych przez warstwe wyzszg.

- Jak zbada¢ z ramka jakiego typu mamy do czynienia?
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Standard Ethernet (IEEE 802.3) (2)

W Ethernet (v2) dtugos$¢ ramki 'zakodowana’ jest w danych
interpretowanych przez warstwe wyzsz3.

- Jak zbada¢ z ramka jakiego typu mamy do czynienia?

Kodowanie typu — wartosci wieksze niz 1500:

0x0800: IPv4
0x0806: ARP
0x86DD: |IPv6

FCS - algorytm Cyclic Redundancy Check (CRC):
- detekcja wszystkich pojedynczych, podwdjnych, potréjnych
przektaman,
- detekcja ciaggéw dtugosci n jednobitowych przektaman, n < 32,
- prawdopodobienstwo, ze losowe przektamanie bitéw bedzie
niewykryte jest réwne 2710,
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Zadanie 1

1. Przy pomocy programu wireshark przeanalizuj ruch w sieci
pod katem wystepowania ramek Ethernet 802.3 i Ethernet v2.

2. W przypadku jakich pakietéw daje sie zaobserwowac ramki
Ethernet 802.37
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Urzadzenia warstwy tacza danych

Podstawowe urzadzenia warstwy tacza danych (w tym Ethernetu):
- koncentratory (hubs)*,
- przetaczniki (switches),

mostki (bridges),

*Koncentratory tak naprawde funkcjonuja w warstwie fizycznej, bo w zaden
spos6b nie dokonuja analizy zawartosci ramek.
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Koncentrator (hub)

- Wzmacnia sygnat i kieruje ramke na wszystkie porty.

- Komputery wspétdzielg pasmo — pojedyncza domena kolizyjna
(i za razem pojedyncza domena rozgtoszeniowa):

- karty sieciowe urzadzen podtaczonych do koncentratora musza
radzi¢ sobie z wystepowaniem kolizji,
- Carrier Sense Multiple Access with Collision Detection
(CSMA/CD) (na kartach sieciowych, a nie na koncentratorze):
- transmisja jest zamykana po wykryciu kolizji,
- wysytany jest tam sygnat zagfuszajacy,
- nastepuje retransmisja po czasie losowej dtugosci.
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Przetacznik (switch) (1)

- Kieruje ramke do wtasciwego portu.
- Uczy sie adreséw MAC kryjacych sie za okreslonymi portami
(algorytm Transparent Bridging lub Backward Learning):

- tablica par (adres MAC, numer portu), gdzie zapamietuje
adresy zrédtowe wyciagniete z ramek,

- jedli docelowy adres MAC nie jest zapisany, ramka wysyfana
jest na wszystkie porty oprécz zrédtowego pod adres
rozgtoszeniowy (ff:ff:ff:ff:ff:ff),

- przestarzate adresy s3 usuwane.
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Przetacznik (switch) (2)

- Jedna domena rozgtoszeniowa — wiadomos¢ wystana pod
adres rozgtoszeniowy MAC trafi do kazdego komputera,

- Separacja domen kolizyjnych (w przeciwienstwie do
koncentratora).
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Zadanie 2

1. Podfacz swdj komputer (poprzez port p4pl) do koncentratora
(na zapleczu).

2. Skonfiguruj interfejs p4p1, tak by wszystkie komputery w

rzedzie dziataty w jednej sieci (unikalne sieci miedzy rzedami).

3. Przy pomocy programu wireshark przeanalizuj ruch na
interfejsie p4pl. Czy daje sie zaobserwowac¢ pakiety z innych
sieci (w szczegdlnosci komunikaty protokotu telnet)?
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Pomiar predkosci

# netserver -D
Starting netserver with host 'IN(6)ADDR_ANY' port '12865' and
family AF_UNSPEC

(na innym komputerze)

# netperf -H 192.168.1.101

MIGRATED TCP STREAM TEST from 192.168.1.103 port O AF_INET to 192.168.1.101
port O AF_INET

Recv Send Send

Socket Socket Message Elapsed

Size Size Size Time Throughput

bytes bytes Dbytes secs. 10"6bits/sec

87380 16384 16384 10.00 941.83
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Zadanie 3

1. W jednej chwili (wraz z kolezankami/kolegami) dokonaj
pomiaru predkosci transmisji z sgsiednim komputerem z tego
samego rzedu.

2. Wraz z innymi studentami zbadaj sumaryczng przepustowo$é
koncentratora.
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Zadanie 4

1. Przepnij (na zapleczu) swdj komputer do wspdlnego
przefacznika i dokonaj ponownie pomiaru predkosci (jak w
poprzednim zadaniu).

2. Skad wynikaja réznice w osigganych predkosciach?
3. Czy w programie wireshark mozna zobaczy¢ pakiety z
innych sieci? Jedli tak to jakie?
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Zadanie 5

1. Wraz z kolezankami/kolegami przepnij potowe komputeréw do
drugiego przetacznika, tak by komputery w parach byty
podtaczone do réznych przetacznikow.

2. Przetaczniki pofacz ze sobg kablem (krosowanym).

3. Dokonaj ponownie pomiaru predkosci (jak w poprzednim
zadaniu).

4. Skad wynikaja réznice w osigganych predkosciach?

5. Czy mozna tatwo zwiekszy¢ przepustowo$é?
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Zadanie 6

1. Dokonaj pomiaru predkosci transmisji do adresu 127.0.0.1.

2. Czy do tej transmisji angazowana jest karta sieciowa?
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Spanning Tree Protocol (1)

- W celu zwiekszenia niezawodnos$ci, miedzy przetacznikami
uzywa sie wiecej potaczen niz trzeba.

- Skad wiadomo ktéredy powininna wedrowac ramka?
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Spanning Tree Protocol (2)

- Spanning Tree Protocol (STP) — protokét drzewa
rozpinajacego graf — eliminacja cykli z sieci potagczonych ze
soba przetacznikéw,

- Algorytm:

1. Wybér korzenia: ten przetacznik, ktérego numer seryjny
(unikalny w skali $wiatowej) jest najmniejszy.

2. Wyznaczanie najkrétszych Sciezek od korzenia do wszystkich
innych przetacznikéw.

3. Deaktywacja potaczen, ktére nie wystepuja w zbiorze
najkrétszych Sciezek.

4. W przypadku awarii ktérego$ z potaczen, wykonanie algorytmu
ponownie.
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Zadanie 7 (1)

. Podepnij swéj komputer na porcie p4pl do przetacznika, tak
by jeden przetacznik przypadat na jeden rzad w laboratorium.
Upewnij sie, ze dziata potaczenie z innymi komputerami w
rzedzie.

. Zepnij dwoma kablami przetacznik, do ktérego jest
podtaczony Twédj komputer z przetacznikiem odpowiadajacym
sasiedniemu rzedowi.

. Odpowiednio skonfiguruj interfejs p4p1 by méc skomunikowaé
sie z siecig z sasiedniego rzedu lub by dato sie zaobserwowacd
jakikolwiek ruch w tamtej sieci.

. Podgladaj ruch na interfejsie p4p1 przy pomocy programu
wireshark (najlepiej robi¢ to tylko na jednym lub dwdch
wybranych komputerach w rzedzie).
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Zadanie 7 (2)

1. Jeden z komputeréw w rzedzie podepnij do wejscia
konsolowego przetacznika i uruchom (jako root) polecenie
picocom /dev/ttyS0. Zmieh ustawienia/wykonaj polecenia
na przetaczniku:

- terminate auto install: yes
- enter auto configuration: no
- enable

- configure terminal

- no spanning-tree vlan 1

2. Jesli nie dziatoby sie nic spektakularnego, wykonaj komende
ping na adres z sieci zdefiniowanej dla rzedu, ale ktéry jest
nieprzydzielony zadnemu komputerowi w laboratorium.
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