Archiwizowanie danych
| odtwarzanie bazy danych po awarii
Recover manager

140



Konfiguracja bazy danych zwi
mo zliwo s€ odtworzenia jej po awarii no snika

¢ W celu skonfigurowania bazy
danych z dostateczng
odtwarzalnoscig nalezy:
> regularnie wykonywac kopie
bezpieczenstwa
zwielokrotni¢ pliki kontrolne

>

e co0 najmniej jeden plik na innym

co najmniej dwa pliki kontrolne
(Oracle rekomenduje 3)

kazdy plik na innym dysku

kontrolerze

zwielokrotni¢ elementy grup plikdw
dziennika powtorzen

co najmniej dwa elementy w
grupie

kazdy element grupy na innym
dysku

zalecane: kazdy element grupy
na inny kontrolerze

utrzymywac zarchiwizowane pliki
dziennika powtorzen

grupal  logLora

grupa 2

ekszajaca

grupa 3 log3.ora

b)

w

dysk C dysk D
§ E logl.ora
****** N
N N A 2 Q: *****
|og2.ora\ = LGWR piis log2.0ora
Ly ;
E \ E log3.0ora
LGWR 5
log2.ora T
logl.ora R
4 |
4 5
— ARCH |+
> = = = 1
archOl.arc arch02.arc arch03.arc




Archimizowanie plikdw dziemmika
powtldrze n

alter system set ...=... scope=spfile
log_archive_max_processes = 2 //[domy slnie
log_archive_dest 1 = "location=d:\dysk2\Log_Archive

log_archive_dest 1 ="location=USE_DB_RECOVERY_FILE
log_archive_dest state 1 = enable //[domy slnie
log_archive_min_succeed _dest =1 //domy slnie
log_archive_format = ARC%S %R.%T //domy slnie

_DEST"

SQL> shutdown immediate

SQL> startup mount

SQL> alter database archivelog;




Sposoby wykonywania kopii bezpiecze nAstwa

¢ Zarzgdzane przez uzytkownika kopie bezpieczenstwa:
» wymaga stosowania skryptoéw i narzedzi systemu operacyjnego
» wymaga przetgczenia plikow bazy danych w stosowny tryb podczas
wykonywania kopii bezpieczenstwa
» wymaga recznego monitorowania statusu kopii bezpieczenstwa
¢ Woykorzystanie Oracle Recovery Manager (RMAN)

» pozbawiony wad procesu wykonywania kopii bezpieczenstwa zarzgdzanych
przez uzytkownika

» w przypadku wykorzystania urzgdzen tasmowych wymaga wsparcia ze
strony oprogramowania sterujgcego napedami tasmowymi

¢ Woykorzystanie Oracle Secure Backup

» scentralizowany system do zarzgdzania plikami systemowymi i Oracle na
urzgdzeniach tasmowych

» scisle zintegrowany z RMAN

» dostarcza pojedynczg technologie do zabezpieczenia dowolnych danych w
sieci
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Witasno sci RMAN

Narzedzie z linii komend | EM do zabezpieczania bazy
danych przed awarig | do odtwarzania w przypadku
zaistnienia awarii

Binarne kopie bezpieczenstwa
Przyrostowe kopie bezpieczenstwa
Uruchamiane na serwerze lub na stacji roboczej

Kopia bezpieczenstwa wykonywana na zasoby (dysk,
tasma, itp.) serwera

Szyfrowanie kopii bezpieczenstwa
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Architektura RMAN

Sesja
serwera

Sesja
serwera

Sesja

serwera
|
PR — |
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Repozytorium RMAN

¢ Zbior informacji o produkcyjnej bazie danych, wykonanych
kopiach bezpieczenstwa, zarchiwizowanych dziennikach
powtorzen oraz ustawieniach RMAN

¢ Plik kontrolny produkcyjnej bazy danych, ograniczenia:
» Brak skladowanych skryptow
» Informacje dotyczg tylko najnowszej inkarnacji bazy danych

¢ Zbior tabel (dedykowanej) bazy danych Oracle nazywany
katalogiem odtwarzania
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Obszar odtwarzania

¢ Nosnik (np. katalog w systemie plikowym) wskazywane
przez parametr inicjalizacyjny DB RECOVERY_ FI LE DEST
produkcyjne] bazy danych do sktadowania wszystkich
elementdéw zabezpieczajgcych BD przed awarig
(zarchiwizowane dzienniki powtorzen, kopie
bezpieczenstwa RMAN, dzienniki retrospekciji)

¢ Umozliwia ograniczenie rozmiaru wykorzystywanej
przestrzeni za pomocg parametru inicjalizacyjnego
DB RECOVERY _FI LE DEST S| ZE produkcyjnej bazy
danych, przez usuwanie zbednych plikdw zgodnie z
politykg utrzymania

¢ Umozliwia automatyczne generowania nazw plikow
wchodzgcych w sktad kopii bezpieczenstwa
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Wywotanie RMAN

¢ Lokalne

$ export ORACLE_SID=DB01
$ rman target system/manager

¢ Zdalne

rman target sys/password@DBO01

¢ Z wykonaniem pliku polecen

$ rman TARGET sys/oracle
CMDFILE="$HOME/scripts/my_rman_script.rcv'

¢ Z podigczeniem do katalogu odtwarzania

$ rman TARGET SYS/sys_pwd@orcl CATALOG
rman/rman@rcat AUXILIARY sys/aux_pwd@aux1
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Ustawienia RMAN

Konfigurowane za pomocg polecenia CONFIGURE
Automatyczna alokacja kanatow

Okreslanie polityki utrzymania kopii bezpieczenstwa
Okreslenie liczby kopii bezpieczenstwa

Okreslenie domysinego typu kopii bezpieczenstwa (kopia
obrazu, zestaw kopii)

Okreslenie maksymalnej wielkosci pojedynczego zestawu
kopii

Wylgczenie przestrzeni tabel z spod polityki utrzymania
kopii bezpieczenstwa

Wigczenie/Wytaczenie wykonywanie automatycznej kopii
bezpieczenstwa pliku kontrolnego produkcyjnej bazy
danych
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Wyswietlanie ustawie n RMAN

w przypadku rezygnacji z katalogu
odtwarzania zaleca sie

RMAN> SHOW ALL: wykorzystywanie automatycznej kopii
parametry konfigurac’:yjne RMAN: bezpieczenstwa pliku kontrolnego

CONFIGURE RETENTION POLICY TO REDUN , # defau It
CONFIGURE BACKUP OPTIMIZATION OFF; # default
CONFIGURE DEFAULT DEVICE TYPE TO DISK; # default

CONFIGURE CONTROLFILE AUTOBACKUP OFF; # default

CONFIGURE CONTROLFILE AUTOBACKUP FORMAT FOR DEVICEYPE DISK TO
'%F": # default

CONFIGURE DEVICE TYPE DISK PARALLELISM 1 BACKUP TYP E TO
BACKUPSET; # default

CONFIGURE DATAFILE BACKUP COPIES FOR DEVICE TYPE DI SKTO 1: #
default

CONFIGURE ARCHIVELOG BACKUP COPIES FOR DEVICE TYPEDISK TO 1; #
default

CONFIGURE MAXSETSIZE TO UNLIMITED; # default

CONFIGURE ENCRYPTION FOR DATABASE OFF; # default
CONFIGURE ENCRYPTION ALGORITHM 'AES128'; # default
CONFIGURE ARCHIVELOG DELETION POLICY TO NONE; # def ault

CONFIGURE SNAPSHOT CONTROLFILE NAME TO
'C:\\ORACLE\PRODUCT\10.2.0\DB_1\DATABASE\S

NCFORA10.0ORA'; # default B




Polityka utrzymania kopii bezpiecze nAstwa

¢ Okresla jak dtugo bedg utrzymywane na nosniku kopie
bezpieczenstwa

¢ Dwa rodzaje, wzajemnie wykluczajgce sie:

» Okno odtwarzania — gwarantuje mozliwosc¢ odtworzenia do punktu
W przesztosci znajdujgcego sie we wskazanym okresie

CONFIGURE RETENTION POLICY TO RECOVERY WINDOW OF 20 DAYS;

» Nadmiarowos¢ — gwarantuje odtwarzalnosc produkcyjnej BD ze
wskazanej liczby kopii bezpieczenstwa

CONFIGURE RETENTION POLICY TO REDUNDANCY 2;




Typy polece h RMAN

¢ Samodzielne — wpisywane w znaku zachety RMAN, np.:
BACKUP

RMAN> BACKUP DATABASE;

¢ Zadaniowe — umieszczane w poleceniu RUN, np.:
ALLOCATE CHANNEL

RMAN> run {
2> ALLOCATE CHANNEL d1 DEVICE TYPE DISK

3> FORMAT '/diskl/backups/%U";
4> backup database;
5>}




Kopie bezpiecze Astwa

¢ Kopia obrazu — kopia 1:1 plikow BD, mozliwa do
wykorzystania za pomocg narzedzi SO, zawiera
nieuzywane bloki

¢ Zestaw kopii — wykonywany wg wewnetrznego formatu
RMAN, zawiera tylko uzywane bloki, kopia bezpieczenstwa
sktada sie z jednego lub wiecej zestawu kopii, zestaw
sktada sie z czesci

¢ Wykonywane przy otwartej lub zamontowanej bazie
danych, dziatajgcej w trybie ARCHIVELOG lub
NOARCHIVELOG (tylko zamontowane))



Kopie obrazu cate| bazy danych

¢ Zawiera pliki danych, pliki kontrolne i z zarchiwizowane pliki
dziennika powtorzen

CONFIGURE DEFAULT DEVICE TYPE TO disk;
CONFIGURE DEVICE TYPE DISK BACKUP TYPE TO COPY;
CONFIGURE CONTROLFILE AUTOBACKUP ON;

BACKUP AS COPY DATABASE PLUS ARCHIVELOG;




Kopie obrazu cz esci bazy danych

¢ Obraz kopii pliku danych wskazanego pliku wykonany we
wskazang lokalizacje z wykorzystaniem etykiety

BACKUP AS COPY DATAFILE Y/ORADATA/users_01 db01.dbf'
FORMAT '/BACKUP/users01.dbf' tag=DF3;

¢ Obraz kopii pliku danych o danym numerze wykonany do
obszaru odtwarzania

BACKUP AS COPY DATAFILE 1 tag=DF1,;

¢ Obraz kopii zarchiwizowanych plikow dziennikow
powtorzen, ktorych nazwy zgodne sg z podanym wzorcem

BACKUP AS COPY ARCHIVELOG LIKE '%1";




Zestawy kopil cate] bazy danych

¢ Zawierajg pliki danych, zarchiwizowane pliki dziennika
powtdrzen, pliki kontrolne, binarny plik z parametrami

BACKUP DATABASE PLUS ARCHIVELOG,;

Zestawy kopii zaarchiwizownych plikow
dziennika powtorze n

BACKUP ARCHIVELOG FROM SEQUENCE=20 DELETE INPUT;

BACKUP ARCHIVELOG LIKE '"%01";

BACKUP ARCHIVELOG FROM SCN=12345;




Zestawy kopii cz esci bazy danych

¢ Zestaw kopii przestrzeni tabel users wraz z plikiem
kontrolnym

BACKUP TABLESPACE users INCLUDING CURRENT CONTROLEFILE;

¢ Zestaw kopii pliku danych

BACKUP DATAFILE 'YORADATA/users01.dbf';

BACKUP DATAFILE 3;




Kompresowanie zestawow Kkopi

RMAN> BACKUP AS
2> COMPRESSED BACKUPSET
3> DATABASE;

RMAN> CONFIGURE DEVICE TYPE
2> DISK PARALLELISM 2
3> BACKUP TYPE TO
4> COMPRESSED BACKUPSET




Przyrostowe kopie bezpiecze nstwa

¢ Przyrostowa kopia bezpieczenstwa na poziomie O zawiera
wszystkie bloki plikow danych BD

BACKUP INCREMENTAL LEVEL 0 DATABASE;
BACKUP AS COPY INCREMENTAL LEVEL 0 DATABASE;

¢ Kumulatywna przyrostowa kopia bezpieczenstwa na
poziomie 1 zawiera bloki danych zmienione od ostatnie]
przyrostowej kopii bezpieczenstwa na poziomie O

BACKUP INCREMENTAL LEVEL 1 CUMULATIVE DATABASE;

¢ RoOznicowa przyrostowa kopia bezpieczenstwa na poziomie
1 zawiera tylko bloki zmienione od ostatniej przyrostowe]
kopii bezpieczenstwa na poziomie O lub 1

BACKUP INCREMENTAL LEVEL 1 DATABASE;




Przyktad strategii zabezpieczenia danych z
wykorzystaniem przyrostowej kopii
bezpiecze nstwa

dzen ND PN  WT SR  CzZW so ND

Poziom O

. . . . <—|
—— . H |
—— . . H

jom 0 1 1 1c 1
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Monitorowanie zmian blokoéw danych w BD

¢ Domyslnie wykonanie przyrostowych zestawow kopii
wymaga odczytanie catego pliku

¢ Polecenie:

SQL> ALTER DATABASE ENABLE
2> BLOCK CHANGE TRACKING
3> USING FILE '/mydir/rman_change_track.f'
4> REUSE;
¢ uruchamia proces CTWR, ktory rejestruje w oddzielnym
pliku w postaci mapy bitowe] adresy zmodyfikowanych
blokdéw od ostatniego wykonania zestawu kopii na danym

poziomie
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Polecenie LIST

¢ Lista zestawow kopii bazy danych oraz plikow danych

RMAN> LIST BACKUP OF DATABASE;

RMAN> LIST BACKUP OF DATAFILE 2;

¢ Lista kopii obrazu przestrzeni tabel USERS
RMAN> LIST COPY OF TABLESPACE "USERS";

¢ Lista kopii obrazu zarchiwizowanych dziennikdw powt

RMAN> LIST COPY OF DATABASE ARCHIVELOG
2> FROM TIME='SYSDATE-7";
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Polecenie REPORT NEED BACKUP

¢ Pliki wymagajgce do odtworzenia co najmniej 3
przyrostowych zestawow kopii

RMAN> REPORT NEED BACKUP incremental 3;

¢ Pliki danych nie archiwizowane od 3 dni
RMAN> REPORT NEED BACKUP days 3;

¢ Pliki danych, ktére nalezy zarchiwizowac¢ aby uzyskac
nadmiarowosc¢ = 2

RMAN> REPORT NEED BACKUP redundancy 2;
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Polecenie REPORT OBSOLETE, DELETE
OBSOLETE

Lista kopii bezpieczenstwa nie potrzebnych do realizacji
biezgcej polityki utrzymania
RMAN> REPORT OBSOLETE;

Lista kopil bezpieczenstwa nie potrzebnych do realizacji
polityki utrzymania o redundancji = 2

RMAN> REPORT OBSOLETE REDUNANCY 2;

Usuniecie zestawow kopii numer 4
RMAN> DELETE BACKUPSET 4;

Usuniecie kopii bezpieczenstwa nie potrzebnych do
realizacji polityki utrzymania o redundancji = 2

RMAN> DELETE OBSOLETE REDUNDANCY 2;

164



Zarzadzanie kopiami bezpiecze nstwa

¢ Umieszczenie w repozytorium RMAN informacji o kopiach bezpieczenstwa
znajdujgcych sie w obszarze odtwarzania

RMAN> catalog db_recovery file dest;

¢ Wykonanie kontroli krzyzowg polegajgcej na sprawdzeniu, czy kopie
bezpieczenstwa znajdujg sie na nosniku, nieznalezione na nosniku kopie
bezpieczenstwa sg zaznaczane jako wygaste

RMAN> crosscheck backup;

¢ Usuwa z repozytorium RMAN wszystkie wygaste kopie bezpieczenstwa
RMAN> delete expired backup;

¢ Wskazuje tymczasowg niedostepnosc¢ na nosniku wskazanej kopii
bezpieczenstwa i pomija jg w kontroli krzyzowej
RMAN> change backupset 1 unavailable;

¢ Odczytuje z nosnika wskazang kopie bezpieczenstwa i sprawdza sumy
kontrolne jej blokow

RMAN> change backupset 1 unavailable;
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Rodzaje awarli

¢ Awarie niekrytyczne — odtwarzanie nie wymaga

odzyskania danych z kopii bezpieczenstwa ani
wykorzystania zarchiwizowanych plikow dziennika
powtorzen:

> utrata pliku tymczasowego

» utrata jednego ze zwielokrotnionych plikdw dziennika powtdrzen

» utrata jednego ze zwielokrotnionych plikdw kontrolnych

> utrata pliku z hastami

¢ Awarie krytyczne - odtwarzanie wymaga odzyskania
danych z kopii bezpieczenstwa | wykorzystania
zarchiwizowanych plikdw dziennika powtorzen:
» utrata wszystkich zwielokrotnionych plikéw dziennika powtorzen
» utrata wszystkich zwielokrotnionych plikéw kontrolnych
> utrata pliku danych
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Odtwarzanie po awariach niekrytycznych

> utrata pliku tymczasowego — nie wymaga zamkniecia BD

alter tablespace add tempfile ...;
alter tablespace drop tempfile uszkodzony_ plik;

> utrata jednego ze zwielokrotnionych plikow dziennika powtorzen —
nie wymaga zamkniecia BD

copy nieuszkodzony element_z_tej samej_grupy uszkodzony

> utrata jednego ze zwielokrotnionych plikéw kontrolnych — wymaga
zamkniecia BD

copy nieuszkodzony plik_kontrolny uszkodzony

» utrata pliku z hastami — wymaga zamkniecia BD

orapwd file=%ORACLE_HOME%\database\pwd%ORACLE_SID%. ora password=tajne

orapwd file=$ORACLE_HOME/dbs/orapw$ORACLE_SID passw ord=tajne
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Rodzaje odtwarzania po awarii krytycznej

¢ Odtwarzanie petne — w jego wyniku sg odzyskane
wszystkie zatwierdzone zmiany wprowadzone przez
uzytkownikow do mementu wystgpienie awarii

¢ Odtworzenie niepetne — w jego wyniku sg odzyskane
zatwierdzone zmiany wprowadzone przez uzytkownikéw do
mementu z przesztosci, wszystkie zmiany wprowadzone po
tym momencie sg tracone, sytuacje wymagajgce
odtworzenia niepetnego:

» niemoznosc¢ odtworzenia petnego z powodu uszkodzenia plikow
dziennika powtorzen (zarchiwizowanych lub biezgcych-aktywnych
jeszcze niezarchiwizowanych)

» wykorzystanie pliku kontrolnego z kopii bezpieczenstwa:
» uszkodzenie wszystkich zwielokrotnionych plikow kontrolnych

» odtwarzanie bazy danych do czasu kiedy miata ona inng
strukture, np. odtwarzanie usunietej przestrzeni tabel (DROP
TABLESPACE)
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Typy odtwarzania petnego

¢ Calej bazy danych — tylko przy zamkniete] bazie danych

¢ Przestrzeni tabel — jezeli uszkodzone pliki nie nalezg do
przestrzeni SYSTEM lub aktywne| przestrzeni wycofania
mozliwe jest odtwarzanie przy otwartej bazie danych

¢ Plikow danych — jezeli uszkodzone pliki nie nalezg do
przestrzeni SYSTEM lub aktywne| przestrzeni wycofania
mozliwe jest odtwarzanie przy otwartej bazie danych
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Odtwarzanie peine — caaaBBD zaamkkni eta instancja

run{
shutdown immediate;
RESTORE DATABASE;
RECOVER DATABASE;
startup

}
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Odtwarzanie petne — pprestzee n tabel, otwarta
Instancja

run{

sqgl "ALTER TABLESPACE indx_tbs OFFLINE IMMEDIATE";
RESTORE TABLESPACE indx_tbs;
RECOVER TABLESPACE indx_tbs DELETE ARCHIVELOG;
sqgl "ALTER TABLESPACE indx_tbhs ONLINE";

}
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Odtwarzanie petne — ppklkhuddaggbh zaamkkni eta

Instancja

run{

startup mount;
sql "Alter database datafile 3 offline";

sql "ALTER TABLESPACE indx_tbs OFFLINE IMMEDIATE";
RESTOREDATAFILE 3 ;

sql "alter database open";
RECOVER DATAFILE 3;
sql "ALTER TABLESPACE indx_tbs ONLINE";
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Typy odtwarzania niepetnego

¢ Odtwarzanie do punktu w czasie — przydatne do odtworzenia bazy
danych po usunieciu przestrzeni tabel

¢ Odtwarzanie do numeru sekwencyjnego dziennika powtorzen —
przydatne w przypadku utraty potrzebnych plikdbw dziennika powtorzen

¢ Odtwarzanie do System Change Number — przydatne do synchronizacji
odtwarzania wielu baz danych w srodowisku rozproszonym

petna kopia plikow startup
bazy danych 3
v v
| | | | | | | >
t0 t1 t2 t3 t4 t5 t6
o Nl e _T —, —t —L P g g/
archOl.arc arch03.arc arch05.arc

arch02.arc arch04.arc
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Odtwarzanie do punktu w czasie

RUN {

shutdown immediate;

SET UNTIL TIME ='2004-05-28:11:44:00';
RESTORE DATABASE

RECOVER DATABASE;

ALTER DATABASE OPEN RESETLOGS;

[

format zgodny z NLS DATE_FORMAT
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Odtwarzanie do numeru sekwencyjnego pliku
dziennika powtorze n

RUN {
shutdown immediate;

SET UNTIL SEQUENCE 132 THREAD 1;
RESTORE DATABASE
RECOVER DATABASE;

ALTER DATABASE OPEN RESETLOGS;
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Odtwarzanie pliku parametrow i pliku
kontrolnego

shutdown immediate;

set dbid 1144385814;

startup nomount; --start bez spfile z domy slnymi parametrami
restore spfile from autobackup;

shutdown immediate;

startup nomount;

restore controlfile from autobackup;

alter database mount;

RECOVER DATABASE;

alter database open resetlogs;

sgl "alter tablespace temp add tempfile ...";
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