Cwiczenie 4.
Uzytkownicy

1. Uruchomienie/sprawdzenie sSrodowiska do ¢wiczen
Czas trwania: 10 minut

Cwiczenie bedzie realizowane na wirtualnej maszynie, na ktérej zostat zainstalowany system
zarzadzania bazg danych Oracle. Przed przystgpieniem do zasadniczej czesci ¢wiczenia nalezy
uruchomi¢ maszyne wirtualng (jesli jeszcze nie zostata uruchomiona) i sprawdzi¢ czy uruchomione na
niej sg (i jesli nie, to kolejno uruchomic):

- Enterprise Manager
- proces nastuchu
- instancja bazy danych.

1. Uruchom $rodowisko wirtualizacji — kliknij na umieszczong na pulpicie komputera-gospodarza
ikone Oracle VM VirtualBox.
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2. Sprébuj uruchomi¢ maszyne wirtualng. W tym celu zaznacz w lewym panelu srodowiska pozycje
pureASBD i nacis$nij umieszczony na pasku narzedzi przycisk Uruchom (mozesz rowniez wybraé
pozycje Uruchom z menu kontekstowego, dostepnego po kliknieciu prawym klawiszem myszy na
pozycji pureASBD).

3. Uruchom przeglagdarke WWW i wejdz na strone konsoli Enterprise Manager:
https://localhost:1158/em. Jesli Oracle Enterprise Manager dziata, powinien zostaé¢ wyswietlony
ekran logowania. Jesli tak sie nie stanie, otwdrz okno wiersza polecen (Terminal) i uruchom
konsole poleceniem emctl start dbconsole, a nastepnie odswiez strone w przegladarce.



https://localhost:1158/em

Po wyswietleniu formularza logowania zaloguj sie do konsoli administracyjnej podajac
nastepujgce dane uzytkownika administracyjnego:

e nazwa uzytkownika (ang. User Name): sys
e hasto (ang. Password): oracle
e przytacz jako (ang. Connect As): SYSDBA.

Wskazéwka: Uruchomienie terminala mozna zrealizowaé np. przez klikniecie prawym
klawiszem myszki na pulpit i wybranie z menu kontekstowego pozycji Otworz terminal.

3. Sprawd:Z na stronie powitalnej konsoli Enterprise Manager czy dziata proces nastuchu i czy
instancja bazy danych jest uruchomiana. Jesli nie, uruchom proces nastuchu i/lub instancje
korzystajac z odpowiednich narzedzi wiersza polecen.

2. Uzytkownicy, przywileje, role
Czas trwania: 60 minut

Cwiczenie ilustruje tworzenie uzytkownikéw i zarzadzanie nimi, nadawanie i odbieranie przywilejéw
systemowych i obiektowych oraz zarzadzanie uprawnieniami w oparciu o role.

Zadania administratora w ¢wiczeniach bedga realizowane zaréwno poprzez Enterprise Manager jak i
konsole tekstowa. Zadania zwyktych uzytkownikéw beda wykonywane w sqglplus. W ¢wiczeniu
wykorzystywane bedg w sumie trzy okna Terminal z uruchomionym w nich narzedziem sqlplus
(uruchamiane kolejno w trakcie ¢wiczenia).

1. Otwodrz okno Terminal, uruchom w nim sqglplus logujac sie jako administrator bazy danych nie
podajgc nazwy uzytkownika i hasta, tj. korzystajgc z uwierzytelnienia administratora przez system
operacyjny. Zmien tekst zachety sqlplus na ,DBA>".

2. Wykonaj zapytanie odczytujgce nazwe zalogowanego uzytkownika (wykorzystaj funkcje USER).

3. Utwdrz z poziomu sqlplus uzytkownika BOLEK nadajgc mu hasto ,tolal13”.

4. Otwoérz kolejne okno Terminal i uruchom w nim sqlplus nie podajac danych logowania przy
starcie programu. Ustaw w tym oknie tekst zachety sqlplus na ,,BOLEK> ”, a nastepnie sprébuj
zalogowac sie do bazy danych jako uzytkownik BOLEK (poleceniem connect). Dlaczego

logowanie sie nie udato?

5. Przetacz sie do sesji administratora i nadaj uzytkownikowi BOLEK przywilej systemowy, ktéry
umozliwi mu logowanie sie do bazy danych.

6. Ponow prébe logowania sie uzytkownika BOLEK.

7. Jako BOLEK zmien hasto komenda password. Nastepnie wyloguj sie (disconnect) i zaloguj
ponownie (connect).

8. Jako administrator przywrdc¢ uzytkownikowi BOLEK poprzednie hasto poleceniem ALTER USER.
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W sesji uzytkownika BOLEK sprobuj utworzy¢ tabele TEST jako kopie tabeli DUAL:
CREATE TABLE test AS SELECT * FROM dual;
Dlaczego utworzenie tabeli sie nie powiodto?

Poleceniem GRANT Nadaj uzytkownikowi BOLEK przywilej tworzenia tabel we wifasnym
schemacie.

Pondéw prébe utworzenia tabeli TEST w ten sam sposdb co poprzednio. Dlaczego zndéw sie nie
udato?

Zmien uzytkownikowi BOLEK domysing przestrzen tabel na USERS poleceniem ALTER USER.
Kolejny raz ponéw prébe utworzenia tabeli TEST. Czego tym razem brakuje uzytkownikowi?.
Ustaw uzytkownikowi BOLEK limit (ang. quota) 10 MB w przestrzeni tabel USERS.

Jeszcze raz pondéw prdbe utworzenia tabeli TEST.

Usun tabele TEST jako uzytkownik BOLEK. Dlaczego do wykonania tej operacji nie byt potrzebny
zaden dodatkowy przywilej?

Jako uzytkownik BOLEK uruchom skrypt tworzacy tabele PRACOWNICY, ZESPOLY i ETATY i
wypetniajacy je danymi.

Otwodrz przegladarke WWW, wejdz na strone konsoli Enterprise Manager i jesli to konieczne
zaloguj sie jako SYS. Na stronie instancji bazy danych przejdZ na zaktadke Server i zidentyfikuj linki
do stron umozliwiajgcych zarzadzanie uzytkownikami, rolami i profilami (w sekcji Security).

ORACLE Enterprise Manager 1 g Setup Preferences Help Logout
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19. Utwoérz uzytkownika LOLEK z ustawieniami takimi jak BOLEK korzystajgc z konsoli Enterprise
Manager. W tym celu:

a. Przejdz na strone Users, kliknij przycisk Create i wprowadz nazwe uzytkownika: LOLEK, hasto
»tolal23”, domysing przestrzen tabel USERS i przestrzen tymczasowg TEMP, pozostawiajgc
pozostate opcje na tej karcie domysine.

Database Instance: baza0l.csputpoznanpl > Users > Logged in As SYS
Create User

Show SQL ) | Cancel | [ 0K )

General Roles System Privileges Object Privileges Quotas Consumer Group Privileges Proxy Users

+ Name [LOLEK

Profile | DEFAULT E
Authentication

+ Enter Password [seeeses ]

* Confirm Password [-...... ]

For Password choice, the role is authorized via password.

[ Expire Password now

Default Tablespace [USERS

Temporary Tablespace [TEMP

Status O Locked @ Unlocked

General Roles System Privileges Object Privileges Quotas Consumer Group Privileges Proxy Users

b. PrzejdZ na karte System Privileges i nadaj uzytkownikowi LOLEK przywilej logowania sie do
bazy i przywilej tworzenia tabel we wtasnym schemacie.

Database Instance: baza0l csputpoznan.pl > Users > Logged in As 5Y5
Create User

((Show SQL ) [ Cancel ) (0K
General  Roles | System Privileges Object Privileges — Quotas  Consumer Group Privileges — Proxy Users

Ediit List
[system privilege Admin Option |
CREATE SESSION O
CREATE TABLE O

General Roles System Privileges Object Privileges ~ Quotas  Consumer Group Privileges Proxy Users

| Show SQL ) [ Cancel ) [ OK )
c. Przejdz na karte Quotas i ustaw limit dla przestrzeni USERS na 10 MB.

Database Instance: baza0l.csputpoznanpl > Users > Logged in As SYS
Create User

Show 50L ) (_Cancel ) | DK

General Roles System Privileges Object Privileges Quotas Consumer Group Privileges Proxy Users
[Tablespace Quota Value|Unit |
EXAMPLE None = 0 MBytes &
USERS (Default) None =+ 10|
General  Roles  System Privilieges — Object Privileges | Quotas Consumer Group Privileges — Proxy Users
(Show 5L ) (_Cancel ) (0K
d. Kliknij OK.
e. Sprawdz czy na liscie uzytkownikéw pojawit sie LOLEK.

20. Otwdrz kolejne okno Terminal i uruchom w nim sqlplus logujac sie do bazy danych jako LOLEK.
Ustaw w tym oknie tekst zachety sqlplus na ,,LOLEK>".
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Sprébuj jako LOLEK odczyta¢ zawartos¢ tabeli PRACOWNICY uzytkownika BOLEK. Jak mozna
wyjasni¢ komunikat o btedzie?

Jako BOLEK nadaj uzytkownikowi LOLEK prawo odczytu tabeli PRACOWNICY.
Jako LOLEK ponownie sprébuj odczytac zawarto$é tabeli PRACOWNICY uzytkownika BOLEK.

Jako LOLEK sprébuj usungé pracownika o identyfikatorze 210 z tabeli PRACOWNICY uzytkownika
BOLEK.

Jako BOLEK nadaj uzytkownikowi LOLEK przywilej usuwania wierszy z jego tabeli PRACOWNICY.

Jako LOLEK sprdébuj ponownie usungé pracownika o identyfikatorze 210 z tabeli PRACOWNICY
uzytkownika BOLEK.

Obejrzyj zawartos¢ tabeli PRACOWNICY uzytkownika BOLEK z sesji uzytkownikéw BOLEK i LOLEK.
Jak mozesz wyjasnic réznice?

ZatwierdZ transakcje uzytkownika LOLEK, a nastepnie ponownie sprawdz zawarto$¢ tabeli
PRACOWNICY jako BOLEK.

Z poziomu Enterprise Manager sprawdz jakie przywileje obiektowe posiada LOLEK.

Jako LOLEK sprawdyz jakie posiada on przywileje obiektowe zapytaniem do bazy danych.

Jako BOLEK odbierz uzytkownikowi LOLEK nadane mu 2 przywileje obiektowe.

Sprawdz jako LOLEK czy dalej moze on czyta¢ zawartos¢ tabeli PRACOWNICY w schemacie BOLEK.

Jako administrator za pomocg konsoli Enterprise Manager nadaj uzytkownikowi LOLEK przywilej
systemowy odczytywania tabel w dowolnym schemacie.

Jako LOLEK pondw prdbe odczytania zawartosci tabeli PRACOWNICY w schemacie BOLEK.

Jako administrator za pomocg konsoli Enterprise Manager odbierz uzytkownikowi LOLEK
przywilej systemowy odczytywania tabel w dowolnym schemacie.

Jako administrator utwoérz z poziomu narzedzia sqlplus role o nazwie KADRY.

Jako administrator z poziomu narzedzia sglplus nadaj roli KADRY przywilej obiektowy
umozliwiajgcy odczyt zawartosci tabeli PRACOWNICY w schemacie BOLEK.

Jako administrator z poziomu narzedzia sg/plus nadaj role KADRY uzytkownikowi LOLEK.

Sprawdz jako LOLEK czy moze on w tej chwili czyta¢ zawartosc tabeli PRACOWNICY w schemacie
BOLEK.

Jako administrator za pomocg konsoli Enterprise Manager sprawdz jakie przywileje zawiera rola
KADRY i jakie role ma przypisane uzytkownik LOLEK.

Jako LOLEK sprawdz odpowiednim zapytaniem jakie role ma aktywne w sesji.



42. Uaktywnij role KADRY w sesji uzytkownika LOLEK.

43. Ponownie sprawdz liste aktywnych rél w sesji uzytkownika LOLEK.

44. Jako LOLEK pondw prdébe odczytania zawartosci tabeli PRACOWNICY uzytkownika BOLEK.
45. Zakoncz sesje uzytkownika LOLEK i zaraz zaloguj sie ponownie.

46. Sprobuj jako LOLEK odczytaé zawartosé tabeli PRACOWNICY uzytkownika BOLEK. Dlaczego tym
razem nie byto konieczne jawne wtgczenie przez uzytkownika roli KADRY?

47. Jako administrator z poziomu narzedzia sqlplus odbierz roli KADRY przywilej czytania tabeli
PRACOWNICY uzytkownika BOLEK.

48. Sprawdz czy w dalszym ciggu LOLEK moze czytaé zawartos¢ tabeli PRACOWNICY uzytkownika
BOLEK.

3. Profile

Czas trwania: 30 minut

Cwiczenie ilustruje ograniczanie mozliwosci korzystania z zasobéw systemowych poprzez profile.

1. Korzystajagc z konsoli Enterprise Manager utwérz nowy profil o nazwie OGRANICZONY i
nastepujgcych ustawieniach: limit wspotbieznych sesji uzytkownika = 1, czas bezczynnosci do 3

minut, liczba nieudanych préb logowania po ktérych konto bedzie blokowane = 1, czas blokady
konta po nieudanych prébach logowania = 1 dzied. W tym celu:

a. PrzejdZ na strone Profiles, kliknij przycisk Create i wprowadZ nazwe profilu: OGRANICZONY
oraz ustaw limity liczby wspdtbieznych sesji uzytkownika i czasu bezczynnosci.

Database Instance: baza0l.cs.put.poznanpl > Profiles = Logged in As SYS

Create Profile

Show SQL ) ( Cancel ) (0K )

General Password

* Name [OGRANICZONY

Details

CPU/Session (Sec/100) [DEFAULT

y

B S

CPU/Call (Sec/100) [DEFAULT

a5

Connect Time (Minutes) [DEFAULT

y

-

Idle Time (Minutes) (3]

Database Services

Concurrent Sessions (Per User) [l

&

Reads/Session (Blocks) [DEFAULT

)

Ry, Ry,

Reads/Call (Blocks) [DEFAULT

Private SGA (KBytes) [DEFAULT

&

Composite Limit (Service Units) [DEFAULT

5

General Password




b. Przejdz na karte Password i ustaw limit nieudanych préb logowania oraz czas blokady konta
po nieudanych prébach logowania.

Database Instance: baza0l.csputpoznan.pl > Profiles = Logged in As SYS
Create Profile

(Show SQL ) [ Cancel ) | OK )

General Password
Password
Expire in (days) [DEFAULT ] ,,lf
Lock (days past expiration) [DEFAULT ] ,,;f

History

Number of passwords to keep [DEFAULT

Number of days to keep for [DEFAULT

Complexity

Complexity function [DEFAULT | &

Failed Login

Mumber of failed login attempts to lock after [l

Mumber of days to lock for [l|

General Password

(‘Show SQL ) | Cancel | [ OK )

c. Kliknij OK.
d. Sprawdz czy na liscie profili pojawit sie profil OGRANICZONY.

. Jako administrator z poziomu narzedzia sqlplus sprawdz czy wtaczona jest weryfikacja limitéw
systemowych:
SELECT name, value FROM V$PARAMETER WHERE name = 'resource limit';

Jako administrator z poziomu narzedzia sqlplus wigcz weryfikacje limitéw systemowych jesli
poprzednie zapytanie wykazato, ze nie jest wtgczona:
ALTER SYSTEM SET RESOURCE LIMIT=TRUE;

Jako administrator z poziomu narzedzia sqlplus przypisz uzytkownikowi BOLEK profil
OGRANICZONY.



5. Jako administrator z poziomu konsoli Enterprise Manager przypisz uzytkownikowi LOLEK profil
OGRANICZONY (Poprzez edycje ustawien uzytkownika).

ORACLE Enterprise Manager 11g Setup Preferences Help  Logout
Database Control
Database Instance: baza0l.cs.put.poznan.pl > Users = Logged in As SYS

Edit User: LOLEK

Actions | Create Like +|(Go) [ Show SQOL ) | Revert ) [ Apaly )

General Roles System Privileges Object Privileges Quotas Consumer Group Privileges Proxy Users
Name LOLEK
Profile [[OGRANICZONY E

Authentication

* Enter PAssword [seswes l

* Confirm Password [umo l

For Password choice, the role is authorized via password.

Ll Expire Password now

Default Tablespace [USERS |

Temporary Tablespace [TEMP ] ,,,j?

Status ' Locked @ Unlocked

General Roles System Privileges Object Privileges Quotas Consumer Group Privileges Proxy Users

Actions | Create Like +|(co) [ Show SOL ) Revert ) [ Apaly )

6. Uruchom kolejne okno Terminal i narzedziem sqlplus sprébuj otworzy¢ drugg sesje jako BOLEK.

7. Zakoncz sesje uzytkownikdw BOLEK i LOLEK komendg disconnect nie opuszczajgc narzedzia
sqlplus.

8. Zaloguj sie ponownie jako BOLEK. Odczytaj zawartos¢ tabeli ETATY. Zapamietaj biezgcy czas.

9. Sproébuj zalogowac sie jako LOLEK podajac btedne hasto. Nastepnie pondw prdbe, tym razem
podajgc poprawne hasto. Czy udato sie zalogowac?

10. Wré¢ do sesji uzytkownika BOLEK. Upewnij sie, ze od ostatniej aktywnosci w sesji uptynety ponad
3 minuty. Jesli tak, ponéw poprzednio wykonane zapytanie.

11. Przywrd¢ uzytkownikom BOLEK i LOLEK profil DEFAULT raz korzystajac z sqlplus, a raz z konsoli
Enterprise Manager.

12. Odblokuj jako administrator konto uzytkownika LOLEK (poleceniem SQL lub poprzez Enterprise
Manager).

13. Sprawdz czy LOLEK moze logowac sie do bazy danych i zaraz po zalogowaniu zakoricz jego sesje.

14. Usun konta uzytkownikéw BOLEK i LOLEK raz korzystajgc z sqlplus, a raz z konsoli Enterprise
Manager.



4. Zamkniecie Srodowiska

Czas trwania: 2 minuty

Jesli nie bedziesz dzisiaj realizowad kolejnych zestawodw ¢wiczen, zamknij sSrodowisko. W tym celu:
1. Przejdz na strone konsoli Enterprise Manager i kliknij Logout w lewym gérnym rogu panelu.

2. Wybierz z menu wirtualizacji pozycje Maszyna a potem Zamknij.... Nastepnie wybierz opcje
Zapisanie stanu maszyny i kliknij OK.

G Zamykanie maszymy wirtuslne] Scinlm e

Sposdb zamkniedia:
E @ Zapisanie stanu maszyny
@ () Wystanie sygnatu wylgczenia

g ) Wylaczenie maszyny

) [ i [ pomoc




