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Rozdziat 1

Wstep

1.1 Motywacjai cele pracy

Systemy komunikacji grupowej [1, 2, 3,4, 5, 6, 7, 8, 9, 10] dostarczaja abstrakcje programistyczne,
ktére umozliwiaja budowe ustug sieciowych o zwiekszonej odpornoéci na awarie. Zwiekszona od-
porno$¢ na awarie jest osiagana przez replikacje ustugi sieciowej na kilku niezaleznych serwerach
polaczonych siecia oraz koordynacje interakcji klientéw z tymi replikami. Gwarantuje sie przy
tym utrzymanie stanu spéjnego wszystkich replik na serwerach, ktére nie ulegly awarii i wciaz
naleza do grupy, pod warunkiem, ze liczebnos¢ grupy nie spadla ponizej okreslonej liczby. Ogdlny
model takiej replikacji nazywany jest zreplikowang maszyng standw. Zastosowanie tego modelu
sprawia, ze klienci moga korzysta¢ z ustugi sieciowej transparentnie i w sposéb ciagly, pomimo
awarii pojedynczych serweréw, ktére udostepniaja te ustuge.

Podstawowe abstrakcje komunikacji grupowej, ktére umozliwiaja implementacje zreplikowanej
maszyny standéw to mechanizmy rozglaszania komunikatow, zapewniajace dostarczanie komuni-
katow do wszystkich serweréw w grupie w sposéb uporzadkowany, oraz mechanizm zarzgdzania
przynaleznoscig do grupy, dostarczajacy spdjny obraz grupy na kazdym z serwerdéw, uwzgled-
niajac aktualne informacje na temat serweréw, ktére dotaczyly lub zostaly wykluczone z grupy.
Niektére systemy oferuja tez mechanizm synchronizacji obrazéw, gwarantujacy dostarczanie komu-
nikatéw do wszystkich replik w ramach tego samego spéjnego obrazu grupy. Z uwagi na postulat
braku centralnego koordynatora (stanowiacego niedopuszczalny pojedynczy punkt awarii), realiza-
cja powyzszych mechanizméw komunikacji grupowej musi opiera¢ sie o mechanizmy rozproszonego
uzgadniania; zwykle implementuje sie w tym celu oddzielna ustuge, rozwiazujaca tzw. problem
rozproszonego konsensusu (ang. distributed consensus).

Naszym celem jest zaprojektowanie i implementacja CamlGroups — modelowego systemu komu-
nikacji grupowej, oferujacego minimalne ustugi, ale wystarczajace do implementacji zreplikowanej
maszyny stanéw. Architektura systemu jest wzorowana na nowoczesnej modularnej architekturze
systeméw komunikacji grupowej, zaproponowanej w [11]. Cecha tej architektury jest wyodreb-
nienie ustugi konsensusu (tj. rozproszonego uzgadniania), ktéra staje sie podstawa do budowy
kolejnych ustug komunikacji grupowej. CamlGroups jest implementowany w jezyku funkcyjnym
Objective Caml (w skrécie OCaml) [12]. Zaleta tego jezyka jest duza przejrzysto$é i zwiezlodé
kodu, co znacznie utatwia weryfikacje poprawnosci protokotéw. Dzieki temu, CamlGroups bedzie
mogl w przyszlodci stanowi¢ wygodny system testowy do projektowania i prototypowania nowych

ustug i protokoléw komunikacji grupowej.



1.2 Struktura pracy

1.2 Struktura pracy

Praca ma nastepujaca strukture.

Rozdzial 2 przedstawia specyfikacje podstawowych uslug komunikacji grupowej. Rozdzial 3
prezentuje architekture systemu CamlGroups. W rozdziale 4 opisano implementacje kluczowych
czedci systemu CamlGroups, natomiast rozdzial 5 opisuje sposéb w jaki przeprowadzano testy
systemu. W koncu, w rozdziale 6 przedstawiono wnioski wyciagniete po napisaniu pracy oraz

przedstawiono mozliwosci dalszego rozwoju systemu CamlGroups.



Rozdziat 2

Semantyka komunikacji grupowe;

2.1 Wstep

Wstepna wersje tego rozdzialu zawarto w raporcie technicznym TR-ITSOA-OB2-1-PR-09-02 w
ramach projektu I'T-SOA realizowanego na Politechnice Poznanskiej. Gléwnym autorem raportu

jest autor tej pracy.

2.1.1 Cele rozdziatu

W tym rozdziale przedstawiamy specyfikacje podstawowych ustug komunikacji grupowej, tj. roz-
glaszania komunikatow z réznymi gwarancjami dostarczenia i uporzadkowania komunikatéw oraz
wlasnosci detektoréw awarii i ustugi rozproszonego konsensusu (na podstawie [13, 14]). Nastepnie
prezentujemy architekture CamlGroups, jako fragment architektury opisanej w [11]. W dodatku
pracy (na plycie CD-ROM) zawarto kompletny kod w OCaml protokoléw, ktére zostaly zaimple-
mentowane. Wspieraja one grupy dynamiczne, tj. procesy moga zaréwno opuszczaé grupe (moga
ulegaé awarii) jak i by¢ dolaczane do grupy w trakcie dzialania systemu.

Do implementacji CamlGroups wybrano protokoly zastosowane w takich systemach komunika-
cji grupowej, jak Fortika [7] i SAMOA [8]; odpowiednie referencje do publikacji, gdzie zapropono-
wano i opisano te protokoly, znajduja sie w [14] i [15]. Systemy te, zaimplementowane w jezyku
Java, maja zaawansowane cechy, takie jak: mozliwo$é dynamicznej zamiany protokoléw (SAMOA),
wsparcie dla wielu frameworkéw protokolowych (Fortika) oraz wsparcie zaréwno modelu awarii
crash-stop, jak réwniez crash-recovery. W odréznieniu od tych systemow, funkcjonalno$é Caml-
Groups zostala ograniczona do minimum. Wspierany jest jedynie model awarii crash-stop (zwany
tez crash-no-recovery), tj. nie ma mozliwosci odtworzenia stanu proceséw w grupie, ktére ulegly

awarii, a wiec cechy charakterystycznej dla modelu awarii crash-recovery.

2.1.2 Siruktura rozdziatu

Rozdzial ma nastepujaca strukture. Rozdzial 2.2 zawiera podstawowe definicje i wlasnosci ko-
munikacji grupowej. Wyjasniono réznice miedzy modelem awarii crash-stop i crash-recovery oraz
miedzy modelem grup statycznych i dynamicznych. Opisano podstawowe kategorie kanaléw ko-
munikacyjnych oraz wlasnosci algorytméw rozgtaszania.

W rozdziale 2.3 przedstawiono specyfikacje (wlasnosei) podstawowych konstrukeji komunikacji

grupowej, tj. oméwiono: podstawowe i jednolite rozglaszanie niezawodne, rozgltaszanie niezawodne
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z przyczynowym uporzadkowaniem wiadomosci, rozgltaszanie z globalnym uporzadkowaniem wia-
domodci (tzw. rozglaszanie atomowe), a takze rozglaszanie generyczne. Nastepnie krétko scharak-
teryzowano detektory awarii oraz zdefiniowano ustuge rozproszonego konsensusu.

W rozdziale 3, przedstawiono modularng architekture budowanego systemu, wymieniajac zna-
czenie poszczegdlnych warstw protokoléw w stosie protokoléw oraz krétko wyjasniajac mechanizm
komunikacji w stosie protokotéw.

W dodatku znajduje si¢ kod zrédtowy protokoléw do tej pory zaimplementowanych.

2.2 Podstawowe definicje

Ponizej podano definicje podstawowych pojeé i wlasnosci zwiagzanych z komunikacja grupowa.

2.2.1 Modele awarii: crash-stop i crash-recovery

W naszym systemie przyjmujemy model awarii crash-stop. Oznacza to, ze procesy moga ulegac
awarii. Mozliwe jest wykrywanie awarii proceséw. W zaleznosci od zastosowanego detektora awarii
oraz stopnia synchronizacji systemu, detekcja awarii jest mniej lub bardziej doktadna. Po awarii
proces moze wznowi¢ przetwarzanie, ale do grupy moze dotaczy¢ — w przypadku grup dynamicznych
— jedynie jako catkowicie nowy proces. Nie jest wigc obstugiwane odtwarzanie stanu takich proceséw
po awarii.

Gdy w danym momencie jaki$ proces p chce rozglosi¢ jakas wiadomosé m, mechanizm komuni-
kacji grupowej musi znaé¢ inne procesy biorace udzial w komunikacji grupowej. Mozliwe sa rézne
topologie sieci, jednak dla naszych potrzeb przyjmiemy topologie polaczeniowa kazdy z kaZdym.
Czyli kazdy proces zna wszystkie inne procesy, tj. potrafi do nich wysta¢ wiadomo$é bezposrednio.

Model awarii crash-recovery umozliwia ponowne przyltaczenie sie do grupy tych proceséw, ktore
wezesniej ulegly awarii. W takim przypadku uruchamiana jest procedura odtwarzania stanu prze-
twarzania, ktéra na podstawie zbioréw punktéw kontrolnych (ang. check-points) przywraca spojny

stan globalny dla wszystkich proceséw w grupie.

2.2.2 Modele systemu: grupy statyczne i dynamiczne

W najprostszym przypadku zaklada sie model grup statycznych, tj. grupa proceséw bioracych
udzial w komunikacji grupowej nie zwieksza sie w trakcie dzialania systemu; procesy moga by¢
jedynie odlaczane z grupy, np. jesli ulegna awarii.

W przypadku modelu grup dynamicznych, procesy moga by¢ dynamicznie dotaczane lub odla-
czane do/z grupy proceséw. Dzieki temu procesy, ktére ulegly awarii, moga by¢ zastepowane
przez nowe procesy bez zatrzymywania calego systemu. Zachowane sa przy tym wszystkie gwaran-
cje poprawnego rozglaszania komunikatow do wszystkich proceséw, ktore byly znane procesowi,
ktéry rozpoczal rozglaszanie. W przypadku modelu awarii crash-recovery, przy dolaczaniu pro-
cesu odtwarzanego po awarii, mozliwe jest takze uspdjnienie stanu systemu do stanu sprzed awarii
procesu.

Do zarzadzania grupa, tj. dynamicznego dolaczania i odlaczania procesow, stuzy ustuga czton-
kostwa (ang. membership service). Ustuga ta dostarcza kazdemu z proceséw w grupie sp6jny obraz
tego, ktére procesy sa cztonkami grupy. Uwzgledniajac sa przy tym aktualne informacje na temat

procesow, ktore dotaczyly lub zostaly wykluczone z grupy.
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2.2.3 Kategorie kanatéw komunikacyjnych

Zanim przejdziemy do opisu semantyki mechanizméw rozglaszania, zdefiniujmy najpierw dwie

podstawowe kategorie kanalow komunikacyjnych:

Kanaly niezawodne
Powiemy, ze kanal komunikacyjny jest kanalem niezawodnym (ang. reliable channel), jesli
wystanie wiadomo$ci m przez proces p (poprawny lub nie) do poprawnego procesu ¢ implikuje

fakt, ze proces g ostatecznie odbierze wiadomosé m.

Kanaly quasi-niezawodne
Powiemy, ze kanal jest kanalem quasi-niezawodnym (ang. quasi-reliable channel), jesli wy-
stanie wiadomosci m przez poprawny proces p do poprawnego procesu ¢ implikuje fakt, ze

proces g ostatecznie odbierze wiadomo$é¢ m.

gdzie proces poprawny (ang. correct) to proces, ktéry nie ulega awarii w trakcie calego swojego
zycia. Natomiast o procesie, ktéry ulega awarii mowi sie, ze jest to proces niepoprawny lub awaryjny

(ang. incorrect lub faulty).

2.2.4 Wiasnosci algorytmoéw rozgtaszania

Przez rozglaszanie wiadomos$ci rozumiemy mechanizm komunikacyjny, za pomoca ktorego proces
moze wysta¢ wiadomosé do innych proceséw nalezacych do tej samej grupy proceséw. Rozrdznia
sie wiele takich mechanizméw, ktére oferuja rézne gwarancje jesli chodzi o tolerancje awarii w
systemie oraz uporzadkowanie dostarczanych wiadomosci.

Algorytmy zastosowane do implementacji mechanizméw rozglaszania spelniajg pierwsze dwie

wlasnosci oraz jedna z dwoch ostatnich:

‘Waznosé
Powiemy, ze rozglaszanie spelnia wlasno$é waznosci (ang. validity), jesli proces wywolujacy

mechanizm rozpraszania dla danej wiadomo$ci ostatecznie dostarczy te wiadomosc¢.

Integralnosé
Powiemy, ze rozglaszanie spelnia wlasnoéé integralnosci (ang. integrity), jesli kazda wiado-
mosé m, kazdy poprawny proces dostarcza co najwyzej raz ale tylko i wylacznie wtedy, gdy
wiadomo$¢ m zostala wczesniej rozgtoszona.

Zgodnosé
Powiemy, Ze rozglaszanie spelnia wlasnoséé zgodnosci (ang. agreement), jesli dostarczenie wia-
domosci m pewnemu poprawnemu procesowi implikuje dostarczenie wiadomosci m wszystkim

poprawnym procesom.

Jednolita zgodno$é
Jednolicie zgodnym (ang. uniform agreement) rozglaszaniem nazywamy takie rozglaszanie,
ktore gwarantuje dostarczenie wszystkim poprawnym procesom kazdej wiadomosci, ktora

zostala dostarczona do co najmniej jednego procesu (poprawnego lub nie).
Dodatkowo moga by¢ spelnione dowolne wlasnosci z ponizszej listy:

Uporzadkowanie wiadomosci zgodne z porzadkiem kolejkowym (FIFO)

Powiemy, ze rozglaszanie porzqdkuje wiadomosci zgodnie z porzqdkiem kolejkowym (FIFO)



2.8 Podstawowe konstrukcje komunikacji grupowej 8

(ang. First-In-First-Out (FIFO) order), jesli rozgloszenie wiadomosci m; przed wiadomoscia
mq przez proces P; implikuje to, ze zaden proces P; nie odbierze wiadomosci may, jesli nie
odebral wczesniej wiadomosci my.

Przyczynowe uporzadkowanie wiadomosci
Powiemy, ze rozglaszanie porzqdkuje wiadomosci przyczynowo (ang. causal order), jesli wia-
domosci przyczynowo zalezne beda dostarczone do odbioru zgodnie z relacja poprzedzania

(ang. happens before).

Globalne uporzadkowanie wiadomosci
Powiemy, ze rozglaszanie porzgdkuje wiadomosci globalnie (ang. total order), jedli zapew-

niona jest taka sama kolejnos¢ dostarczania wiadomog$ci do wszystkich poprawnych proceséw.

Ogdblne uporzadkowanie wiadomodci
Niech bedzie dana relacja konfliktéw C' : M x M — Boolean, gdzie M to zbidér rozgltaszanych
wiadomoéci. Dwie wiadomosci znajda sie w relacji C' wtedy i tylko wtedy, gdy sa w konflikcie.
Znaczenie konfliktu jest nastepujace: Jesli dwie wiadomo$ci sa w konflikcie, to musza by¢
dostarczone do wszystkich proceséow w tej samej kolejnosci. W przeciwnym razie moga by¢

dostarczane w dowolnej kolejnoéci.

Powiemy, ze rozglaszanie porzgdkuje wiadomosci generycznie (ang. generalized order), jesli
dla wszystkich par wiadomosci bedacych w konflikcie, wiadomosci sktadajace sie na te pary

zostang dostarczone do wszystkich poprawnych proceséw w tej samej kolejnosci.

2.3 Podstawowe konstrukcje komunikacji grupowej

W tym rozdziale zdefiniowano podstawowe konstrukcje komunikacji grupowej. Podano wlasnodci,

jakie spelniaja te konstrukcje.

2.3.1 Podstawowe rozgtaszanie niezawodne

Podstawowym rozglaszaniem niezawodnymi (ang. best effort broadcast) nazywamy taki mechanizm

rozglaszania, ktory posiada nastepujace wlasnosci:
e wazno$é (ang. validity),

e integralnoéé (ang. integrity).

2.3.2 Rozgtaszanie niezawodne

(Zgodnym) rozglaszaniem (ang. (regular) reliable broadcast) nazywamy taki mechanizm rozglasza-

nia niezawodnego, ktory posiada nastepujace wlasnosci:
e wazno$é (ang. validity),
e integralnoéé (ang. integrity),

e zgodno$¢ (ang. agreement).

2.3.3 Jednolite rozgtaszanie niezawodne

Jednolitym rozglaszaniem (ang. uniform reliable broadcast) nazywamy taki mechanizm rozglasza-

nia niezawodnego, ktory posiada nastepujace wlasnosci:
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e wazno$é (ang. validity),
e integralnoéé (ang. integrity),

e jednolita zgodno$¢ (ang. uniform agreement).

2.3.4 Rozgtaszanie z przyczynowym uporzgdkowaniem wiadomosci

Rozglaszaniem z przyczynowym uporzgdkowaniem wiadomosci (ang. causal order broadcast) nazy-
wamy taki mechanizm rozglaszania niezawodnego, ktory posiada nastepujace wlasnosci:

e wazno$é (ang. validity),

e integralno$é (ang. integrity),

e zgodno$¢ (ang. agreement),

e przyczynowe uporzadkowanie wiadomosci (ang. causal delivery).

2.3.5 Rozgtaszanie z globalnym uporzgdkowaniem wiadomosci

Rozglaszaniem z globalnym uporzgdkowaniem wiadomosci lub w skrécie rozglaszaniem atomowym
(ang. total order broadcast lub atomic broadcast) nazywamy taki mechanizm rozglaszania nieza-
wodnego, ktéry posiada nastepujace wlasnosci:

e wazno$é (ang. validity),

e integralnoéé (ang. integrity),

e zgodno$¢ (ang. agreement),

e globalne uporzadkowanie wiadomosci (ang. total order).

2.3.6 Rozgtaszanie generyczne

Rozglaszaniem generycznym (ang. generic broadcast) nazywamy taki mechanizm rozglaszania
niezawodnego, ktory posiada nastepujace wlasnosci:

e wazno$é (ang. validity),

e integralnoéé (ang. integrity),

e zgodno$¢ (ang. agreement),

e generyczne uporzadkowanie wiadomosci (ang. generalized order).
Zauwazmy, ze gdy relacja konfliktéw C' (zdefiniowana w rozdziale 2.2.4) jest pusta, to rozglaszanie
generyczne sprowadza sie do rozglaszania niezawodnego. Z drugiej strony, gdy do relacji C' nalezy

kazda para rozglaszanych wiadomos$ci, to rozglaszanie generyczne jest réwnowazne rozglaszaniu

atomowemu.

2.3.7 Detektory awarii

Kazdy proces p; ma dostep do lokalnego modulu detektora awarii (ang. failure detector), ozna-
czanego F'D;. Kazdy lokalny modul F'D; monitoruje procesy w systemie i zarzadza lista procesow
podejrzewanych o awarie. Modul detektora bledu moze zostaé¢ odpytany przez swoj proces, zwra-

cajac w odpowiedzi liste procesow, ktére uznaje on za dzialajace w danej chwili, przy czym:
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e kazdy lokalny detektor awarii moze popelnié¢ btad poprzez dodanie do listy podejrzanych

proceséw proces, ktory nadal dziata. Innymi stowy, detektory awarii nie sg wiarygodne;

e kazdy lokalny detektor awarii moze zmieni¢ zdanie i usunacé jaki$ proces z listy podejrzanych

procesow, jesli uzna, ze podejrzewanie tego procesu bylo bledem;

e w danym czasie detektory awarii dwoch réznych proceséw moga mieé rézne listy podejrze-

wanych procesow.

Detektory awarii charakteryzowane sa przez wlasno$é kompletnosci (ang. completeness), ktéra
definiuje ograniczenia w odniesieniu do proceséw ktére ulegly awarii, oraz dokladnosé (ang. accu-
racy), ktéra definiuje ograniczenia w odniesieniu do poprawnych proceséw.

Wyré6znia sie nastepujace typy wlasnosci kompletnosci (ang. completeness) detektoréw bleddw:

Silna kompletno$é (ang. strong completeness)
oznacza, ze ostatecznie kazdy proces, ktory ulega (ulegl?) awarii jest trwale podejrzewany

przez kazdy poprawny proces;

Staba kompletno$¢ (ang. weak completeness)
oznacza, ze ostatecznie kazdy poprawny, ktéry ulega (ulegl?) awarii jest trwale podejrzewany

przez pewien poprawny proces.
Wyréznia sie nastepujace typy wlasnosci dokladnosci (ang. accuracy) detektoréw bleddw:
Silna dokladnos$é (ang. strong accuracy)

oznacza, ze zaden proces nie jest podejrzewany zanim nie ulegnie awarii;

Staba dokladnos$é (ang. weak accuracy)

oznacza, ze pewien poprawny proces nigdy nie jest podejrzewany, jako ten ktéry ulegl awarii;

Ostatecznie silna dokladno$é (ang. eventual strong accuracy)
oznacza, ze istnieje czas, po ktérym poprawne procesy nie sg podejrzewane przez jakikolwiek

poprawny proces;

Ostatecznie staba dokladno$é (ang. eventual strong accuracy)
oznacza, ze istnieje czas, po ktérym pewien poprawny proces nie jest nigdy podejrzewany,

jako ten ktéry ulegl awarii;

Na podstawie powyzszych wlasnosci, Chandra i Toueg [16]) wyr6znili klasy detektoréw awarii;

przykladowe klasy detektoréw awarii to:
Perfekcyjny detektor awarii (P)
spelia wtasnosci silnej kompletnosci oraz silnej doktadnosci,

Ostatecznie perfekcyjny detektor awarii (O P)

spelnia wlasnosci silnej kompletnosci oraz ostatecznie silnej doktadnoéci,

Ostatecznie silny detektor awarii (0.5)
spelnia wlasnosci silnej kompletnosci oraz ostatecznie stabej doktadnosci.

2.3.8 Rozproszony konsensus

Ustuga rozproszonego konsensusu (ang. distributed consensus), rozwiazuje problem rozproszonego

konsensusu, zdefiniowany nastepujaco:
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Mamy dane n proceséw, kazdy proces p; posiada swoja warto$é¢ poczatkowa v;. Caly zbior
proceséw ma za zadanie zgodzi¢ sie (podjaé¢ decyzje) na pewna wspdlna wartosé v, ktéra nalezy do
zbioru V = {v; : 1 <= i <= n}, przy czym musza by¢ spelnione nastepujace trzy wlasnosci:

e zakonczenie — kazdy poprawny proces ostatecznie podejmie decyzje;

e waznos¢ — jesli jaki$ proces podejmie decyzje v, to v nalezy do zbioru V;

e jednolita zgodnosé — dwa procesy nie moga podja¢ dwéch réznych decyzji.

W klasycznym $érodowisku asynchronicznym problem rozproszonego konsensusu jest nierozwiazy-

walny [17]. Jednakze rozszerzajac srodowisko asynchroniczne o detektory awarii, problem mozna

rozwiazaé przy uzyciu detektora awarii klasy QP [16].



Rozdziat 3
Architekfura systemu komunikacji
grupowej

W tym rozdziale opisana zostanie architektura modularnego systemu komunikacji grupowej, tj.
wymienione zostana poszczegolne protokoly w stosie protokoléw oraz zdefiniowany zostanie inter-
fejs komunikacyjny miedzy protokotami. Zaklada si¢ model warstwowy stosu protokotéow, ktéry
nie tylko ulatwia zrozumienie zaleznosci miedzy protokotami, ale takze utatwia implementacje
systemu. W modelu tym protokoly tworza stos protokotéw w ktérym protokoly komunikuja sie
miedzy soba korzystajac ze zunifikowanego interfejsu. Kolejne warstwy protokoléw dodawane do
stosu od dotu do gory, moga korzystaé jedynie z warstw nizszych, przy czym implementacja warstw
nizszych nie musi by¢ znana, a jedynie semantyka ustugi dostarczanej przez protokél.

Na rysunkach 3.1 i 3.2 przedstawiono stosy protokoléw komunikacji grupowej, odpowiednio dla
modelu grup statycznych i modelu grup dynamicznych. W oparciu o te architekture zamierzamy
budowaé nasz system komunikacji grupowej CamlGroups, implementowany w jezyku OCaml. Jak
widaé, obie wersje stosu r6znia sie jedynie tym, ze w modelu grup dynamicznych mamy dodatkowo
warstwe protokoléw Group Membership i Generic Broadcast. Jest to uproszczona wersja archi-
tektury zaproponowanej w [11] i zaimplementowanej w systemach Fortika [7, 14] oraz SAMOA
[8, 15].

Ponizej krétko oméwiono kolejne warstwy tej architektury, zaczynajac od najnizszej warstwy

komunikacyjnej powyzej warstwy transportowe;j.

3.1 Fault-Tolerant TCP i Failure Detector

Powyzej standardowych protokotéw TCP lub UDP konieczny jest protokdl, ktéry zajmie sie komu-
nikacja miedzy dwoma procesami z dodatkowymi gwarancjami odpornoéci na btedy tacz komunika-
cyjnych, ktorych nie zapewnia ani protokét TCP, ani tym bardziej UDP. Przyktadowo, UDP moze
gubi¢ pakiety, za$ protokét TCP nie dostarczy komunikatu, gdy nie uda si¢ nawiazaé¢ polaczenia
badz juz nawiagzane polaczenie zostaje roztaczone z uwagi na awarie tacz. Protokdél Fault- Tolerant
TCP radzi sobie z przejSciowymi awariami taczy.

Protokoét Fault-tolerant TCP oraz wiele innych protokoléw komunikacji grupowej korzysta z

protokotu Fuailure Detector, ktora implementuje ustuge detektora bledow.



Rysunek 3.1: Architektura dla grup statycznych
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Rysunek 3.2: Architektura dla grup dynamicznych
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3.2 Distributed Consensus

Kolejna warstwa w stosie protokoléw komunikacji grupowej jest ustuga rozproszonego konsensusu.
Do jej implementacji zastosowano protokdt Distributed Consensus, opracowany na podstawie algo-
rytmu zaproponowanego przez Chandra i Toueg’a [16]. Protokdél Distributed Consensus umozliwia
realizacje szeregu dalszych ustug komunikacji grupowej, w szczegdlnosci rozgltaszania atomowego i
generycznego.

Protokot korzysta z Reliable Broadcast, Fault Tolerant TCP i detektora bledéw — kazda wia-
domos¢ wystana przez Distributed Consensus do jakiegos procesu, np. proponowana warto$é¢ lub
decyzja, trafia najpierw do Fault-Tolerant TCP lub Reliable Broadcast, ktore to protokoly wysy-
taja lub rozglaszaja te wiadomosé dalej. Dzieki temu mamy pewnosé, ze wiadomo$é dojdzie do
wszystkich poprawnych proceséw, zgodnie z semantyka i gwarancjami tych ustug komunikacyjnych.

Przy wysylaniu wiadomosci do Fault-Tolerant TCP lub Reliable Broadcast przekazywana jest
rowniez informacja o tym, w jaki sposéb Distributed Consensus ma odebra¢ wiadomosé zwrotna
od tych protokoléw. Model tej komunikacji, ktory tacznie z interfejsem programisty definiuje tzw.

framework protokolowy, zostanie opisany w rozdziale komunikacja.

3.3 Atomic Broadcast i Generic Broadcast

Protokét Atomic Broadcast implementuje ustuge rozglaszania z globalnym uporzadkowanie wia-
domosci, na podstawie algorytmu w [16]. Aby zagwarantowaé identyczna kolejno$é dostarczania
rozgloszonych wiadomosci do wszystkich proceséw poprawnych, protokot korzysta z ustugi rozpro-
szonego konsensusu w celu uzgodnienia spéjnej kolejnoséci komunikatéw.

W celu implementacji ustugi przynaleznosci, niezbednej w przypadku implementacji wspar-
cia dla grup dynamicznych, zastosowana architektura zaklada wykorzystanie protokotu Generic
Broadcast, ktory implementuje rozglaszanie generyczne. Umozliwia ono niezawodne dostarczanie
wiadomosci w grupie procesow z wlasnoécia globalnego uporzadkowania wiadomosci, za wylacze-
niem wiadomosci (np. kontrolnych), ktére maja byé dostarczone do tych samych proceséw, ale nie

powinny by¢ porzadkowane.

3.4 Reliable Broadcast

Protokdt Reliable Broadcast implementuje usluge rozglaszania niezawodnego, korzystajac z pro-
tokotu Fault-Tolerant TCP, stanowiacego warstwe nizsza w stosie protokolow. Protokét Reliable
Broadcast ma nastepujace wlasnosci: waznos$é (ang. validity), integralnos$é (ang. integrity), oraz
zgodnoéé (ang. agreement), co lacznie gwarantuje pewno$é dostarczenia wiadomosci do wszyst-
kich poprawnych proceséw, o ile do jakiego$ poprawnego procesu rozgtaszana wiadomosé dojdzie
(wlasno$é zgodnosci). Protokdl nie gwarantuje zadnej kolejnosci dostarczania rozgtoszonych wia-
domosci do proceséw. Dlatego wiec potrzebne sa kolejne warstwy protokotéw.

Chcac wystaé¢ wiadomosé, protokél Reliable Broadcast korzysta z protokolu Fault-Tolerant
TCP, tj. zaréwno komunikaty wychodzace jak i przychodzace do procesu, sa przetwarzane przez

obie warstwy.
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3.5 Group Membership

Protokét Group Membership implementuje usluge przynaleznosci do grup, ktéra jest odpowie-
dzialna za ciagle dostarczanie spdjnego obrazu grupy na kazdym z serwerdw, uwzgledniajac aktu-
alne informacje na temat serweréw, ktore dotaczyly lub zostaly wykluczone z grupy. Do imple-
mentacji tego protokotu wymagana jest ustuga rozglaszania atomowego lub ustuga rozgtaszania

generycznego.

3.6 Komunikacja w stosie protokotow

Protokoty w stosie protokotéw komunikuja sie korzystajac z ujednoliconego interfejsu programisty,
ktory dostarcza funkcje wysyltania wiadomosci do nizszej warstwy w stosie protokotéw oraz odbie-
rania wiadomosci zwrotnych z nizszej warstwy. Wiadomosci sktadaja sie z listy nagléwkéw oraz
obiektu wiadomosci, gdzie lista naglowkow odpowiada liScie ustug, ktére maja przetworzy¢ te wia-
domo$é. Protokdl przetwarzajacy dana wiadomos$é (komunikat) ma dostep jedynie do informacji
zawartych w naglowku, ktory znajduje sie w glowie listy. Obiekt wiadomosci zawiera natomiast
wytacznie dane wysyltane i odbierane przez aplikacje powyzej systemu komunikacji grupowe;j.

W przypadku wiadomosci wychodzacych od aplikacji do zdalnego procesu, kolejne warstwy
protokotéw doklejaja swoje nagléwki do listy nagléwkow wiadomosci. Kazdy kolejny nagléwek
na liscie naglowkow wiadomosci, doklejony przez protokét P;, zawiera informacje konieczne do
przetworzenia tej wiadomosci przez protokét P; w zdalnym stosie protokoléw. Aby méc odebraé
wiadomo$¢ zwrotna, tj. odpowiedz na wysylana wiadomosé, nalezy umiesci¢ w nagléwku referencje
do protokotu, ktéry ma przetworzy¢ dany nagtéwek wiadomosci.

Oprécz komunikacji miedzy procesami (na odpowiednim poziomie abstrakeji) oraz miedzy war-
stwami zaleznych protokolow realizowanej poprzez nagléwki przesylanych wiadomosci, dopuszcza
sie takze bezposrednia komunikacje miedzy ustugami na zasadzie “sprzezenia zwrotnego”, np. pro-
tokdt Fault-Tolerant TCP moze zaprzestaé¢ wysylania wiadomosci do procesu p, jedli uzyska on
informacje z ustugi Group Membership, z ktérych wynika, ze p nie jest juz czltonkiem grupy. Tego
typu komunikacje w stosie protokoléw nalezy jednak zminimalizowaé¢, gdyz moze ona utrudnié
propozycje ujednoliconego interfejsu.

Do implementacji systemu uzywany jest jezyk OCaml z rodziny jezykéw ML, ktérych cechy
takie jak: typy abstrakeyjne, konstrukeja pordwnania do wzorca (ang. pattern matching), interfejsy,
moduly, funkcje wysokiego poziomu (ang. higher-order functions) oraz mozliwo$¢ komunikacji przez
sie¢ domknieé funkcji (ang. function closures) znacznie ulatwiaja implementacje modularnych
stoséw protokoléw (zob. takze [18]). Jednym z drugorzednych celéw autora niniejszej pracy byla

cheé¢ sprawdzenia sie w programowaniu w nowym $rodowisku jakim dla autora jest jezyk OCaml.



Rozdziat 4

Implementacja

W tym rozdziale opisana zostanie implementacja systemu komunikacji grupowej dla grup dyna-

micznych w jezyku OCaml.

Podstawa implementacji systemu byta istniejaca biblioteka komunikacji grupowej dla grup sta-

tycznych w jezyku OCaml. W sferze implementacji zadaniem autora tej pracy byto:

uporzadkowanie kodu zrédtowego biblioteki
naprawienie istniejacych bledow w bibliotece

zaprojektowanie nowej architektury systemu komunikacji grupowej uwzgledniajacego imple-

mentacje biblioteki komunikacji grupowej dla grup statycznych

implementacja nowej architektury systemu komunikacji grupowej zakladajacej dynamiczne

grupy procesow
integracja biblioteki komunikacji grupowej dla grup statycznych z nowa architektura systemu

implementacja nowych warstw systemu:

— Generic Broadcast

— Membership Protocol

W kolejnych podrozdziatach zostana opisane:

4.1

wykorzystana biblioteka komunikacji grupowej dla grup statycznych w jezyku OCaml
nowa architektura systemu komunikacji grupowej w postaci framework’n protokotowego

implementacja warstw Generic Broadcast oraz Membership Protocol

Biblioteka komunikacji grupowej dla grup statycznych w
jezyku OCaml

Autor niniejszej pracy w celu konstrukeji systemu komunikacji grupowej dla grup dynamicznych

wykorzystal kod Zrédlowy istniejacej biblioteki komunikacji grupowej dla grup statycznych.

Biblioteka skladala sie z nastepujacych moduléw gtéwnych:

Robust TCP (rtcp)
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e Distributed Consensus (consensus)

e Atomic Broadcast (abcast)

oraz z kilku modutéw pomocniczych i testowych.

Moduty gtéwne realizuja odpowiednie zadania opisane w rozdziale 2. Byly jednak ze soba dosy¢
Scisle powiazane, a interfejs posredniczacy miedzy modutami nie byt jednolity.

Jednym z modutéw pomocniczych jest modut main. Modul ten odpowiednio inicjalizowal po-
zostale moduly oraz wykonywat testowe rozgltaszanie. Moduly rtcp oraz abcast byly inicjalizowane
z poziomu modutu main, natomiast modut consensus byt inicjalizowany z poziomu modutu abcast.
Tylko modutl abcast mial dostep do modutu consensus. W systemie komunikacji grupowej dla grup
dynamicznych, ktéry w zalozeniu ma by¢ modularny, takie rozwiazanie nie wchodzi w gre. Stad
wynikla potrzeba zmiany powigzan miedzy modutami i budowa nowego framework’u, o ktérym

bedzie mowa w nastepnym podrozdziale.

4.2 Framework protokotowy

Gléwnym i najwazniejszym elementem skonstruowanego systemu jest framework protokotowy. Jest
to modul OCaml’owy enkapsulujacy system komunikacji grupowej. Modul ten udostepnia interfejs
umozliwiajacy niezawodne rozglaszanie wiadomosci poprzez mechanizmy Reliable Broadcast, Ato-
mic Broadcast oraz Generic Broadcast (patrz: rozdzial 2). Za pomoca interfejsu do tego modutu

mozna réwniez dotaczy¢ proces do grupy (ustuga Membership Service).

4.2.1 OCaml’owy interfejs modutu

Kod zrédlowy interfejsu modulu znajduje sie na stronie 19. Interfejs modulu framework wyglada
nastepujaco:

Zostal zdefiniowany typ ’a Ar_framework.t_instance?!, ktéry jest typem Ar_framework.t_instance
przyjmujacym dowolny argument (’a). Zmienna tego typu reprezentuje pojedyncza instancje fra-
mework u.

Ponadto zdefiniowano nastepujace funkcje:

initialize — inicjalizuje framework, zwraca zmienng typu ’a Ar_framework.t_instance. Ar-
gumentami tej funkcji sa: numer portu nastuchu warstwy potaczen P2P, funkcja typu call-
back wywolywana w momencie dostarczenia wiadomosci oraz relacja konfliktéw (patrz roz-
dzial 2.2.4 na stronie 8).

start — rozpoczyna dzialanie instancji framework’u.
bcast — rozglasza dang wiadomo$¢ uzywajac podanej konkretnej instancji framework u.

mp__join — dolacza proces wywolujacy te funkcje do podanej grupy proceséw.

W dalszej czesci tej pracy za modul framework bedzie si¢ uwazac instancje typu Ar_framework.t_instance.

4.2.1.1 Workflow rozgtaszania wiadomosci

Zakladajac poprawne zainicjalizowanie i wystartowanie instancji modutu mozna jej uzyé do roz-

glaszania wiadomos$ci. Funkcja bcast jako argumenty przyjmuje instancje modulu framework oraz

1 Przedrostek Ar_framework oznacza nazwe modutu, do ktérego nalezy zdefiniowana nazwa.



Rysunek 4.1: Interfejs modutu: ar_framework.mli

open Globals
type ’a t_ instance

(** Initializes the framework
@param udp__port : int - port for listening
@param callback : (‘a -> unit) - callback for incoming messages
@param conflict_relation : (‘a -> ’a -> bool) - messages’ conflict relation
*F
)

val initialize: int -> ("a -> unit) -> ("a -> ’a -> bool) -> ’a t_instance

(** Broadcasts a message.
@param inst : ’a t_instance - framework instance
@param obj : 'a - object containing the message
*¥)

val bcast: ’a t_instance -> ’a -> unit

(** Starts the framework

@param inst : ‘a t_instance - framework instance
*¥)

val start: ’a t__instance -> unit

(** Joins current process to the group identified by given process
@param inst : ‘a t_instance - framework instance
@param process : process__id - process which is a member of the process group
*¥)

val mp_ join: ’a t_ instance -> process_ id -> unit

val connections_ string : 'a t_ instance -> string
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wiadomo$é odpowiedniego typu (dla danego typu instancji). Przykladowo, dla instancji frame-
work’u typu int Ar_framework.t_instance odpowiednim typem wiadomosci bedzie wartos$é typu
int.

Modut framework zbudowany jest podobnie jak moduly odpowiedzialne za poszczegélne war-
stwy systemu komunikacji grupowej. Podobienstwo polega na tym, ze podobnie jak w modutach
systemu komunikacji grupowej, w module framework istnieje funkcja inicjalizujaca modut (ini-
tialize) oraz funkcja rozglaszajaca wiadomosé danego typu (beast). Ponadto modul framework
kontaktuje sie ze $wiatem zewnetrznym (tj. pozostalymi modulami) poprzez system callback’dw,
analogiczny do systemu callback’ow uzytego w systemie komunikacji grupowej.

Odpowiednie wywolanie funkcji bcast powoduje uruchomienie mechanizmu komunikacji grupo-
wej. W wyniku jego dziatania dana wiadomo$¢ jest rozgltaszana do wszystkich poprawnych proce-
sOw. Zapewniona jest odpowiednia kolejno$¢ dostarczania wiadomosci — zalezy ona od podanej
przy inicjalizacji modutu relacji konfliktéw.

Mechanizm komunikacji grupowej ostatecznie dostarcza poprawnym procesom rozglaszang wia-
domosé. Dostarczenie wiadomosci z warstwy Generic Broadcast do modutu framework odbywa sie
przez wywolanie odpowiedniej funkcji callback’owej, podanej modulowi Generic Broadcast przy
inicjalizacji. Nastepnie wiadomo$é jest dostarczana aplikacji, czyli wywolywana jest funkcja cal-
lback’owa podana modutowi framework przy inicjalizacji. Argumentami funkcji callback’ owych
jest dostarczana wiadomo$¢. Warstwa aplikacyjna w momencie otrzymywania wiadomosci wyko-
nuje pewne akcje zwigzane juz z samag logika aplikacji. W szczegdlnym przypadku moze réwniez

rozglosi¢ nowa wiadomosé, wywotujac funkcje beast.

4.2.1.2 Relacja konfliktéw

Framework do prawidlowego dzialania wymaga podania relacji konfliktéw C' : M x M — bool. W
rzeczywistosci jest to zwykla funkcja przyjmujaca jako argumenty dwie wiadomog$ci i zwracajaca
warto$¢ logiczna. Warto$¢ prawda oznacza, ze wiadomo$ci sa skonfliktowane. W takim przy-
padku mechanizm rozglaszajacy wiadomosci dostarczy te pare wiadomoéci w tej samej kolejnosci
wszystkim procesom. Wartos$¢ falsz oznacza, ze wiadomosci nie sa skonfliktowane i mechanizm
rozglaszajacy wiadomosci dostarczy te pare wiadomoéci wszystkim procesom w dowolnej kolejno-
$ci. W szczegdlnym przypadku mechanizm rozglaszajacy wiadomosci moze dostarczyé wszystkim
procesom nieskonfliktowang pare wiadomosci w tej samej kolejnosci.

Wartosé logiczna relacji C' determinuje wybér nizszej warstwy do rozglaszania: moze nia by¢
Atomic Broadcast lub Reliable Broadcast. Wybér pierwszej z nich charakteryzuje sie wigkszym
kosztem komunikacyjnym w poréwnaniu z drugim wyborem.

Na relacje konfliktéw C nalozone jest nastepujace ograniczenie: Wymaga sie, by dla danej
pary wiadomosci funkcja ta zwracala zawsze te sama wartos¢. Uzasadnienie: kazdy z proceséw w
mechanizmie komunikacji grupowej bedzie osobno sprawdzal relacje konfliktéw. Algorytmy uzyte
w implementacji systemu komunikacji grupowej beda dziata¢ prawidlowo tylko w przypadku, gdy

powyzsze ograniczenie bedzie spelnione.

4.2.2 Budowa wewnetrzna modutu

Modut framework taczy poszczegdlne warstwy stosu systemu komunikacji grupowej (patrz rys. 3.2
na stronie 14) w jedna calo$é. Sam inicjalizuje odpowiednie warstwy oraz uruchamia komunika-

cje miedzy nimi. Programista korzystajacy z framework’u ma jedynie dostep do udostepnionego



Rysunek 4.2: Definicje wiadomosci w module framework

type ges_init_data = Consensus.consensus_ data * Abcast.abcast_ data

type ’a mp_ rtep_req = ges_ init_ data Mp.mp_ rtcp_req
type ’a mp_ gbcast_ req = Mp.mp_ ghcast_ req

type ’a app_msg = ’a

type ’a gbcast_ msg =
GbcastAppMsg of ’a app_ msg
| GbcastMpMsg of ’a mp__gbcast_ req
type ’a ghcast_ phase__msg = ’a ghcast_ msg Gbcast.t_ msg
type ’a gbcast_ bcast_ msg = ’a gbcast_ msg Gbcast.t_ bcast_ msg list

type ’a abcast_ msg =

AbcastGbcastMsg of ’a gbcast__bcast_ msg
type ’a abcast_ rtcp__msg = ’a abcast__msg Abcast.bcast_ msg
type ’a abcast_ proposal = ’a abcast_ msg Abcast.proposal

type ’a rbeast__msg = RbcastGbcastMsg of ’a gbcast__bcast__msg
type ’a rbcast_rtcp__msg = ’a rbcast_msg Rbcast.bcast_ msg

type ’a consensus_ val = ConsensusAbcastProposal of ’a abcast_ proposal
type ’a consensus_ rtcp_ msg = ’a consensus_ val Consensus.bcast_ msg

type ’a bebcast_ msg =
BebcastAbcastMsg of ’a abcast_ rtcp__msg
| BebeastConsensusMsg of ’a consensus_rtcp__msg
| BebcastRbcastMsg of ’a rbeast_rtcp msg
| BebcastGbcastMsg of ’a gbcast__phase msg
type ’a bebcast_ rtcp__msg = ’a bebcast_ msg Bebcast.bebcast_ msg

type ’a rtcp__msg =
RtcpBebcastMsg of ’a bebcast_ rtcp msg
| RtecpConsensusMsg of ’a consensus_ rtcp_msg
| RtcpGbeastMsg of ’a gbcast__phase msg
| RtecpMpReq of ’a mp_ rtep_req

type ’a t_instance = {
myaddr: (int * Unix.inet_ addr);
rtcp__udp_ port: int;
callback: (’a -> unit);
conflict_relation: (’a gbhcast_msg -> ’a gbcast_ msg -> bool);
mutable mp : ges_init_ data Mp.t_ instance option;
mutable gbcast : ’a gbcast__msg Gbcast.t_ instance option;
mutable abcast : ’a abcast__msg Abcast.abcast_ instance option;
mutable consensus : ’a consensus_ val Consensus.consensus__instance option;
mutable rbcast : ’a rbcast__msg Rbcast.t_instance option;
mutable bebcast : ’a bebcast_ msg Bebcast.bebcast__instance option;
mutable rtcp : ’a rtcp__msg Ritcp.rtep_instance option;

}is

let conflict_relation app_ conflict relation m1 m2 =
match ml, m2 with
GbcastAppMsg app_ml, GbcastAppMsg app_ m2 -> app__conflict_ relation app_m1 app_m?2
| GbcastMpMsg _,  -> true
| _, GbcastMpMsg _ -> true

kRl
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interfejsu.
Modul framework sklada sie z zestawu definicji typéw wiadomosci, zestawu definicji funkcji

typu callback oraz z implementacji funkcji interfejsu wymienionych w poprzednim rozdziale.

4.22.1 Typy wiadomosci

Na rys. 4.2 znajduje sie zestaw typoéw wiadomosci przesylanych przez poszczegdlne warstwy.

Funkcja beast (patrz interfejs modulu na rys. 4.1) otrzymujac wiadomos$é m do rozgloszenia
uruchamia mechanizm komunikacji grupowej. Odbywa si¢ to poprzez wystanie wiadomosci m do
modulu gbcast (Generic Broadcast). Z modutu gbcast korzysta jednak jeszcze jeden modul — mp
(Membership Protocol).

Modularna budowa systemu oraz jego elastycznos¢ wymaga, by modul gbcast dziatal zaréwno
dla wartosci typu takiego jak m jak i dla wartodci uzywanych przez warstwe Membership Protocol.
Z tego powodu modul Generic Broadcast zaprojektowano tak, ze modul ten nie wie jakiego typu
wiadomosci rozgtasza?.

Zdefiniowano wspdlny typ wariantowy dla rozglaszanych wiadomosci modutem Generic Broad-
cast o nazwie ’a gbcast_msg. Na rys. 4.2 widaé, ze rozglaszana wiadomoéciag modutem Generic
Broadcast (Gbcast) moze by¢ wiadomo$é aplikacyjna ( GbeastAppMsg) lub wiadomo$é pochodzaca
z modulu Membership Protocol (GbcastMpMsg). Poprzez typ wariantowy dokonuje sie enkapsulacji
wiadomosci i w ten sposéb przedostaje sie ona do kolejnej warstwy.

Ponadto dla modulu Generic Broadcast zdefiniowano dodatkowe typy wiadomosci — sa to
typy ’a gbcast_phase_msg oraz ’a gbcast_bcast_msg. Sa to typy wiadomosci wychodzgcych
z modulu Generic Broadcast. Zgodnie z rys. 3.2 modul Generic Broadcast korzysta z ustug
modultéw: Atomic Broadcast, Reliable Broadcast, Best-Effort Broadcast oraz Robust TCP. 7 rys.
4.2 wynika, ze pierwsze dwa moduly wysylajg wiadomosci typu ’a gbcast_bcast_msg, a ostatnie
dwa modutly wysylaja wiadomosci typu ’a gbcast_phase_msg.

W analogiczny sposéb zdefiniowano typy wiadomosci dla wszystkich warstw.

4.2.2.2 Interfejs miedzy-modutowy

Kolejne warstwy stosu protokoléw polaczone sa systemem callback’ow. Modul framework kolej-
nym warstwom podaje odpowiednie funkcje. Steruja one przeplywem, “rozbieraja” wiadomosci.
Sprawdzaja jakiego sa typu i na jego podstawie przekazuja odpowiednim warstwom (modutom).

Niech za przyklad postuzy warstwa Reliable Broadcast (rys. 4.3).

Funkcja rbecast_beast__callback enkapsuluje wiadomosé konstruktorem BebcastRbcastMsg. Tak
“opakowana” wiadomos¢ ma juz typ ’a bebcast_msg i jest wystana “na dé1” do modulu Bebcast.

Funkcja rdeliver__callback “rozbiera” wiadomosé za pomoca dopasowania do wzorca (ang. pat-
tern matching). Odpowiedni typ wiadomosci implikuje wystanie wiadomosci do odpowiedniego
modutu. W przypadku Reliable Broadcast w opracowanym framework’n wiadomosé ta moze zo-

sta¢ wystana “w gdre” tylko do modutu Generic Broadcast.

4.2.3 Wptyw Failure Detection na inne moduty

W przypadku odlaczenia sie jakiego$ procesu od grupy, badZ dolaczenia sie nowego (lub starego

odlaczonego z powodu awarii) procesu do grupy modut framework wywoluje funkcje group__change__callback.

2Instancja Generic Broadcast’u ma typ ’a Gbcast.t_instance, gdzie ’a jest typem rozglaszanej wiadomosci.
Funkcja gbcast w module Gbcast przyjmuje wiadomo$é typu ’a.



Rysunek 4.3: Fragmenty modutu framework dot. Reliable Broadcast
(* ... %)

type ’a rbcast__msg = RbcastGbcastMsg of ’a ghcast_ bcast__msg
type ’a rbcast_rtcp__msg = ’a rbcast_msg Rbcast.bcast_ msg

(* ... %)

(* RBCAST *)
let string of rbcast_msg message =
match message with
RbcastGbcastMsg _ -> "rbcast (gbcast)"

let rbcast__bcast__callback inst message group =
logger_down (string_of rbcast__msg (Rbcast.get__msg_from_ bcast_ msg message));
Bebcast.bcast (optionValue inst.bebcast) group (BebcastRbcastMsg message)

let rdeliver_ callback inst message =
logger_up (string_of rbcast_ msg message);
match message with
RbcastGbcastMsg m -> Gbcast.deliver (optionValue inst.gbcast) m

(* ... %)

inst.rbcast <- Some (Rbcast.initialize myaddr [myaddr] (rbcast_bcast_callback inst)
(rdeliver_callback inst));

(* ... %)
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Funkcja ta przekazuje sktad nowej grupy wszystkim warstwom. Wykonuje to przez wywotanie od-

powiednich funkcji w odpowiednich modutach.

4.3 Implementacja warstwy Generic Broadcast

Implementacja warstwy Generic Broadcast (patrz rys. 3.2 na stronie 14) znajduje sie w module
Gbcast. Modul ten udostepnia swéj interfejs (rys. 4.5). Poprzez swéj interfejs modul Gbcast
implementuje algorytm Non-trivial Generic Broadcast[19](nazywany p67niej algorytmem Generic
Broadcast) ukazany na rys. 4.4.

Celem warstwy Gbcast jest niezawodne rozglaszanie wiadomosci mozliwie rzadko korzystajac
z wyroczni, jaka jest warstwa Atomic Broadcast. Warstwa ta wykorzystywana jest przez warstwe

aplikacyjna oraz przez warstwe Membership Protocol.

4.3.1 Interfejs modutu
Modul Generic Broadcast poprzez swoj interfejs udostepnia:
e inicjalizator instancji ’a Gbcast.t_instance

e funkcje gbcast rozglaszajaca wiadomo$é typu ’‘a

e funkcje r_deliver dostarczajaca modulowi Gbcast wiadomosSci wewnetrzne zwiazane z roz-

glaszaniem wiadomosci

funkcje deliver dostarczajaca modulowi Gbcast wiadomosci rozgloszone przez nizsze warstwy:
Abcast lub Rbcast

funkcje suspend i set_new group odpowiednio zmieniajace zbiér proceséw w module Gbcast

4.3.2 Implementacja modutu

Postarano sie, aby implementacja modulu Generic Broadcast wygladata mozliwie podobnie do
pseudokodu. Uzyty jezyk programowania — jezyk OCaml — pozwala na uzyskanie stosunkowo
wysokiego poziomu abstrakcji (w poréwnaniu z innymi jezykami programowania).

Implementacja modulu Generic Broadcast znajduje sie na rys. 4.6.

4.3.3 Modut Gbcast we framework’u

Jak kazdy inny modul w opracowanym systemie komunikacji grupowej réwniez ten modul ma swoje
funkcje typu callback we framework’u. Znajduje sie w nim réwniez relacja konfliktéw. Czesé kodu
zrodlowego framework’n znajduje sie na rys. 4.7. Z tego kodu widaé, ze takie pary wiadomosci, z
ktérych jedna jest wiadomoscia modutu Membership Protocol sa w konflikcie. Ta para wiadomosci
zostanie zatem dostarczona do wszystkich poprawnych proceséw w tej samej kolejnosci.

Na rys. 4.7 mozna ponownie zobaczy¢ jak dziataja funkcje typu callback: funkcje wysylajace
wiadomo$¢ “w dot” stosu protokoléw po prostu enkapsuluja wiadomosé i wysylaja ja do odpowied-
niego modulu. Funkcja callback dostarczajaca wiadomo$é przez modul Gbeast (czyli: wysylajaca
wiadomos$é “w gére” stosu protokoléw) “rozbiera” wiadomosé i wysyla ja do odpowiedniego modutu

w zaleznosci od wnetrza wiadomosci.



Rysunek 4.4: Pseudokod implementacji Non-trivial Generic Broadcast (zrédfo: [19])

: For every process p:

1

2:

3: procedure INIT

4 seen «— ()

5: possibleRB «+ ()
6: end procedure

7

8

9

: upon RECEIVE(m, FIRST)from q:
seen < seenUm

10: good «— {r : received (m, GOOD, SECOND) from 7}
11: if seen has no messages conflicting with m then
12: SEND(m, GOOD, SECOND) to all processes

13: else

14: SEND(m, BAD, SECOND) to all processes

15: end if

16:

17: upon RECEIVE(m, *, SECOND)from n — f processes for the first time:
18: seen «— seenUm

19: if |good| > n/2 and seen has no messages conflicting with m then
20: possible RB <+ possibleRBUm

21: end if

22: SEND(m, possibleRB N C(m), THIRD) to sender(m)
23:

24: upon RECEIVE(m, *, THIRD)from n — f processes for the first time:
25: R — {r : received (m, *, THIRD) from r}

26: for all r € R do

27: poss|r] < M s.t. received (m, M, THIRD) from r
28: end for

29: if |r : m € poss[r]| > n/2 then

30: RBROADCAST(m)

31: else

32: ABROADCAST(m, (J, ¢ poss[r])

33: end if

34:

35: upon RDELIVER(m):

36: if m not gdelivered then

37: gdeliver(m)

38: end if

39:

40: upon ADELIVER(m, prec):

41: for all m’ € prec do

42: if m/ not gdelivered then

43: gdeliver(m')

44: end if

45: end for

46: if m not gdelivered then

47: gdeliver(m)

48: end if
49:



Rysunek 4.5: Interfejs modutu Gbcast

open Globals;;

(* ’a - message type *)
type ’a t_msg

type ’a t_ instance
type ’a t_ bcast_ msg

(** Initializes gbcast layer.
@param myself : process__id - own process 1D
@param group : process_id list - process group
@param abcast_send : ’a -> unit - abcast (oracle) to use
@param rbcast__send : ’a -> unit - of rbecast to use
@param rtep_send : ‘a t_message -> process_id -> unit - a way to use rtcp
@param gdeliver _callback : ’a -> unit - gdeliver callback
@param conflict_relation : ’a -> ’a -> bool - conflict relation to use in gbcast
*
)
val initialize : process_id -> (process_id list)
-> ("a t__bcast_ msg list -> unit)
-> (a t_bcast_msg list -> unit)
-> ("a t_msg -> process_id list -> unit)
-> ("a t_msg -> process_id -> unit)
-> ("a -> unit) -> (a -> ’a -> bool) -> ’a t__instance
(** Gbeasts message.
@param instance : ‘a gbcast__instance - gbcast instance
@param message : 'a - message to send
*k
)

val gbcast : 'a t_ instance -> ’a -> unit

(** R__delivers messages to gbcast layer.
@param instance : ‘a gbcast__instance - gbcast instance
@param message : 'a gbcast_message - message to deliver
*¥)

val r_deliver : ’a t_ instance -> ’a t_ msg -> unit

(** Delivers messages to upper layers.
* @param instance : 'a gbcast instance - gbcast instance
* @param message : ’a t_bcast_msg - message to deliver

* %)
val deliver : ’a t__instance -> ’a t_ bcast_ msg list -> unit
val suspect : ’a t_instance -> process_ id list -> unit

val set_new_ group : ’a t_ instance -> process_ id list -> unit

val msg_ of bcast_msg : ’a t_ bcast_msg list -> ’a list
val string of t_ msg:’at_msg-> string



Rysunek 4.6: Implementacja modutu Gbcast

let gbcast instance message =
bceast instance (First(message, generate_ new_ messageld instance, instance.myself))

let r deliver first instance m =
add_to_seen_ set instance m;
if no_ conflicting messages in_seen instance m
then bcast instance (Second(Good, m))
else bcast instance (Second(Bad, m))

bRl

let r_ deliver_second instance m good_bad =
let (msg, messagelD, sender) = m in
Hashtbl.add instance.secondMessages (messagelD, sender) good_ bad;
let received_ goodbads = Hashtbl.find_all instance.secondMessages (messagelD, sender) in
if List.length received_goodbads = List.length instance.group then
begin
add_to_seen_ set instance m;
(let goods =
let filter_ fun = function Good -> true | Bad -> false
in List.filter filter fun received goodbads
in
if List.length goods > List.length instance.group / 2 &&
no_ conflicting messages_in_ seen instance m
then add_to_possibleRB_ set instance m );
let poss =
let filter fun m =
let (hd_msg, , )=m
in hd = m || instance.conflict_ relation hd_msg msg
in List filter filter fun instance.possibleRB
in instance.rtcp_send (Third(m, poss)) sender;
end;

03

let r_ deliver third instance m poss =
let (msg, messagelD, sender) = m in
Hashtbl.add instance.thirdMessages (messagelD, sender) poss;
let received_posses = Hashtbl.find_ all instance.thirdMessages (messagelD, sender) in
if List.length received_posses = List.length instance.group then
begin
let posses_having m = List.filter (fun poss -> List.mem m poss) received_ posses in
if List.length posses_having_m > List.length instance.group / 2
then rbroadcast instance m
else abroadcast instance m received posses
end;

03

let r_ deliver instance message =
match message with
First (m) -> r_deliver_ first instance m
| Second (good_bad, m) -> r_ deliver_second instance m good_ bad
| Third (m, poss) -> r_deliver__third instance m poss



Rysunek 4.7: Kod zrédtowy framework'u dotyczacy modutu Gbcast
(*.. %)

let conflict_relation app_ conflict_ relation m1 m2 =

match ml, m2 with
GbcastAppMsg app_ ml, GbcastAppMsg app_ m2 -> app_ conflict_ relation app_ m1 app_ m?2

| GbeastMpMsg _, _ -> true
| _, GbcastMpMsg __ -> true

79

let gbcast_abcast_ callback inst message =

Abcast.abcast (optionValue inst.abcast) (AbcastGbcastMsg message)
let gbcast_ rbcast_ callback inst message =

Rbecast.rbeast (optionValue inst.rbeast) (RbcastGbcastMsg message);

bRl

let gbcast_ bcast_ callback inst message group =
Bebcast.bcast (optionValue inst.bebcast) group (BebcastGbcastMsg message)
let gbcast_ rtcp_ callback inst message process_id =
rtep_send inst process_id (RtepGbeastMsg message)
let gdeliver_ callback inst message =
match message with

GbcastAppMsg m -> inst.callback m
| GbcastMpMsg m -> Mp.g_deliver (optionValue inst.mp) m

bRl

(* ... %)
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Rysunek 4.8: Pseudokod implementacji Membership Protocol (zrédto: opracowanie wtasne)

1: For every process p:

2:

3: upon JOIN(z):

4: SEND(JoinRequest (myself)) to x

5:

6: upon RECEIVE(JOINREQUEST (j)):

7: GBcAST(GbcastJoinRequest (f, mysel f, mygroup))

8:

9: upon RECEIVE(GBCASTJOINREQUEST (j, x, group)):

10: new__group «— {j} U group

11: deliver(new__group, null)

12: if x = myself then

13: current__state — GCS.GetCurrentState()

14: SEND(ApprovedJoinRequest (new__group, current__state)) to j
15: end if

16:

17: upon RECEIVE(APPROVEDJOINREQUEST (group, current__state)):
18: deliver(group, current__state)

19:

4.4 Implementacja warstwy Membership Protocol

Implementacja warstwy Membership Protocol (patrz rys. 3.2 na stronie 14) znajduje sie w module
Mp. Modut ten udostepnia swoj interfejs (rys. 4.9). Poprzez swéj interfejs modul Mp implementuje
algorytm Membership Protocol ukazany na rys. 4.8.

Celem warstwy Mp jest mozliwo$¢ dotaczenia proceséw do grupy w taki sposéb, aby powstala

grupa byla spéjna. Powstaje pytanie: czym jest grupa spéjna?

Definition 1. Spdjng grupg proceséw nazwiemy taka grupe proceséw, w ktorej kazdy proces

posiada identyczna liste proceséw bedacych w grupie.

Warstwa ta wykorzystywana jest przez warstwe framework w momencie uruchomienia frame-
work’u przez proces dolaczajacy. Warstwa ta jest rowniez uzywana przez procesy, ktore juz do-
taczyly i dziataja w grupie — komunikacja miedzy procesami w grupie zapewnia spdjnosé¢ grupy
proceséw po dolaczeniu nowego procesu.

W ramach niniejszej pracy opracowano algorytm rozwiazujacy problem Membership Protocol.

Jego pseudokod znajduje si¢ na rys. 4.8.

4.4.1 Interfejs modutu
Modul Membership Protocol (Mp) poprzez swéj interfejs udostepnia:
e inicjalizator instancji ’a Mp.t_instance
e funkcje join dolaczajaca wywolujacy proces do grupy reprezentowanej przez dany proces

e funkcje r_deliver oraz g_ deliver dostarczajace modutowi Mp wiadomosci wewnetrzne zwia-
zane z dolaczaniem procesu do grupy. Funkcja r_deliver dostarcza wiadomosci od jednego
konkretnego procesu (sa to wiadomosci typu: zadanie dolaczenia do grupy oraz potwierdze-
nie dotaczenia do grupy). Funkcja g deliver dostarcza rozgloszona po wszystkich procesach

wiadomo$¢ o nowym dotaczajacym.
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Rysunek 4.9: Interfejs modutu Mp

open Globals;;

type ’a mp_ rtcp_req
type mp_ ghcast_ req
type ’a t_ instance

val initialize :
process_ id ->
(process_id list) ->
(’a mp_ rtcp_req -> process_id -> unit) ->
(mp__gbcast_req -> unit) ->
(process_id list -> ’a option -> unit) ->
(unit -> ’a) ->
’a t__instance

val join : ’a t_ instance -> process_id -> unit;;
val r_ deliver : ’a t_ instance -> ’a mp_ rtcp_ req -> unit;;
val g_deliver : ’a t_ instance -> mp_ gbcast_req -> unit;;

4.4.2 Implementacja modutu

Postarano sie, aby implementacja modulu Membership Protocol (Mp) wygladata réwnie zgrab-
nie jak pseudokod. Uzyty jezyk programowania — jezyk OCaml — a szczegdlnie jego cecha —

dopasowanie do wzorca, pozwolil na zwiezly zapis kodu zZrédlowego. Pokazano go na rys. 4.10.

4.4.3 Modut Membership Protocol we framework’u

Modut Membership Protocol (Mp) nie odbiega od normy i réwniez ma swoje callback’@ we fra-
mework’u. Funkcje te pelnia jednak troche inna role w pordwnaniu z typowymi callback’ami dla
moduléw rozglaszajacych wiadomosci. Przypomnijmy, ze modutl Membership Protocol odpowiada
za dolaczanie proceséw do grupy procesow. Zatem modul ten ma bardziej bezposredni wplyw na
pozostale moduly. Wysyla im sygnaly z nowa lista proceséw w grupie oraz odbiera od tych mo-
duléw ich stan. Stan innych moduléw jest potrzebny do wystania go nowo dotaczanym procesom.

Aby zapewnié jakikolwiek stopien niezaleznosci moduléw (ich rodzajéw i liczby) od modulu
Membership Protocol, do zbierania informacji o stanie modutéw i aplikacji oraz do wysytania nowej

listy proceséw do modutéw postuzono si¢ callback’ami.



Rysunek 4.10: Implementacja modutu Membership Protocol

type ’a mp_ rtcp_req =
JoinRequest of process_ id
| ApprovedJoinRequest of (process_id list * ’a)
type mp_ gbcast_req =
GbeastJoinRequest of (process_id * process_id * process_id list)

type ’a t_instance = {
myself : process_id;
group : process_id list;
rtep : ("a mp_rtep_req -> process_id -> unit);
gbcast : (mp_ gbcast_req -> unit);
deliver : (process_id list -> ’a option -> unit);
get_ ges_init__data : unit -> ’a;

}77

let initialize myself group rtcp_send gbcast_ send deliver get_ gecs_ init_ data =
let instance = {
myself = myself;
group = group;
rtcp = rtep__send;
ghcast = gbcast_ send;
deliver = deliver;
get_ges init_ data = get_ges_init_ data

}

in instance;;

let join inst x =
inst.rtcp (JoinRequest inst.myself) x

bRl

let r_deliver inst msg =
match msg with
JoinRequest j ->
let x = inst.myself
and group = inst.group
in let m = (j, x , group)
in
inst.gbcast (GbcastJoinRequest m)
| ApprovedJoinRequest (group, ges_init_ data) ->

inst.deliver group (Some ges_ init_ data)

bRl

let g deliver inst msg =
match msg with
GbcastJoinRequest (j, x, group) ->
inst.deliver (j::group) None;
if x = inst.myself then
inst.rtecp (ApprovedJoinRequest ((j::group), inst.get_ ges_init_ data ())) j;



Rysunek 4.11: Kod zrédtowy framework'u dotyczacy modutu Membership Protocol

(* ... %)

type ges_init_data = Consensus.consensus_ data * Abcast.abcast_ data

type ’a mp_ rtcp_req = ges_init_ data Mp.mp_ rtcp_req
type ’a mp_ gbcast_ req = Mp.mp_ ghcast_ req

(* ... %)

let mp_ rtcp_send_ callback inst req process_id =
( let conns = rtcp__get_ all _connections inst
in if not (List.mem process_id conns)
then ignore (Rtcp.open_ client (optionValue inst.rtcp) (snd process_id) (fst process_id))
)i
rtep_send inst process_id (RtepMpReq req)

bRl

let mp_gbcast_ callback inst message =
Ghbcast.gbcast (optionValue inst.gbcast) (GbcastMpMsg message)

let mp_ group_ change callback inst group gcs_init_ data =
let new_ processes_to_ connect =
let connected_ processes = rtcp_get_ all connections inst
in let is_ process_connected id = List.mem id connected_ processes
in let filter fun id = id <> inst.myaddr && (not (is_process_connected id))
in List filter filter fun group
in
(if (List.length new_ processes_to_ connect) > 0
then
let connect process id =
ignore (Rtcp.open_ client (optionValue inst.rtcp) (snd process_id) (fst process_id))
in List.iter connect new_ processes_to_ connect

);

(let sorted group group =

let comp a b = (process_num a) - (process_num b)
in List.sort comp group

in let group_with_myself group =
if List.mem inst.myaddr group then group else inst.myaddr::group

in let group = sorted_group (group_ with_myself group)

in
Consensus.set_new_ group (optionValue inst.consensus) group;
Abcast.set_new_ group (optionValue inst.abcast) group;
Rbcast.set_new_group (optionValue inst.rbcast) group;
Ghbcast.set__new_ group (optionValue inst.gbcast) group;
Mp.set_new_ group (optionValue inst.mp) group;
connection_ list_ changed inst ();

);

( match ges_ init_ data with
Some (consensus_ data, abcast_ data) ->
Consensus.set__consensus_ data (optionValue inst.consensus) consensus_ data;
Abcast.set__abcast_ data (optionValue inst.abcast) abcast_ data
| None -> ()

);



Rozdziat 5

Testy i walidacja

Zaprojektowany system komunikacji grupowej nalezato przetestowaé¢. Wykonywane byly dwa ro-
dzaje testow. Pierwszym rodzajem testow byla kompilacja. System typow w jezyku OCaml po-
zwala na doktadna weryfikacje uzytych typéw. Drugim rodzajem testéw bylo testowanie zaimple-
mentowanej specjalnie do testéw aplikacji wykorzystujacej stos protokotéw komunikacji grupowej
(framework). Aplikacja wykorzystuje system komunikacji grupowej do implementacji replikacji
pasywnej. Zarzadzanymi danymi przez aplikacje jest ksiazka telefoniczna.

Podczas testéw wielokrotnie wyszly na jaw bledy. Byly to bledy zar6wno konstrukcyjne jak i

programistyczne. Te pierwsze wystepowaly w pierwszym rodzaju testéw.

5.1 Testowanie przez kompilacje w jezyku OCaml

Jezyk OCaml jest jezykiem statycznie typowanym z inferencjg typow. Cechy te pozwalaja w pew-

nym stopniu stwierdzi¢ poprawnosé¢ programu w momencie jego kompilacji.

Statyczne typowanie Statyczne typowanie oznacza okreslanie typéw wyrazen w czasie kompi-
lacji programu. Po okresleniu typow wyrazen sprawdzana jest ich zgodno$¢ w odpowiednich kon-
tekstach, np. operator dodawania liczb catkowitych jako argumenty przyjmuje wylacznie liczby
calkowite. Brak zgodnosci typéw implikuje btad kompilacji.

Cecha ta jest popularna cechg wsréd jezykéw programowania.

Inferencja typéw Inferencja typoéw, czyli wywodzenie typow to cecha jezyka programowania,
ktéra zwalnia programiste z obowigzku podawania typéw zmiennych, parametréw oraz wyrazen.
Obowiazek identyfikacji owych typéw zostaje przerzucony na kompilator.

Typy wyrazen zostaja przez kompilator automatycznie wyznaczone. W razie braku dopaso-
wania typéw nastepuje blad kompilacji. Jest to pewnego rodzaju walidacja kodu zrédlowego
programu. Ro6zni sie ona od standardowego dopasowywania typow w jezykach bez inferencji ty-
pow tym, ze w kodzie zrédlowym w jezyku OCaml podajemy typy bardzo rzadko — lub wecale.
Pozwala to programiscie skupi¢ sie na logice programu.

Po zaprogramowaniu logiki programu nastepuje kompilacja, podczas ktérej nastepuje (miedzy
innymi) walidacja typéw wyrazef czy zmiennych. Poprawna walidacja oznacza, ze programista

zaprogramowal logike programu spdjnie — tj. wyrazenia sa zgodne same ze soba.
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Wplyw systemu typéw jezyka OCaml na poprawnos$é implementacji Dzieki takim ce-
chom jezyka OCaml jak inferencja typéw czy statyczny system typow autor implementacji bardziej
skupil sie na wyzszych warstwach abstrakcji programowania — na konstrukcji samego systemu i
implementacji poszczegdlnych warstw. Walidacja typéw przez kompilator jezyka OCaml nastepo-
wala pdzniej, tj. po implementacji logiki aplikacji. Nie byta tez zbyt kosztowna. Mialy réwniez
miejsce momenty zmiany typéw pewnych wyrazen, czy parametréw funkcji. Nie byly one jednak

problematyczne.

5.2 Testowanie aplikacjg testowq

Podstawowym narzedziem-aplikacja testowa walidujaca poprawnos$¢ implementacji systemu ko-
munikacji grupowej jest aplikacja testowa ar_main. Aplikacja ta po uruchomieniu laczy sie z
pozostalymi procesami w grupie lub tworzy nowa grupe proceséw (o liczebnosci réwnej 1). Kazdy
proces oczekuje na zadania od klienta przez protokét UDP. Zadania sa nastepnie rozglaszane do
wszystkich procesow w grupie. Te funkcje spelnia system komunikacji grupowe;j.

Warstwa aplikacyjna w aplikacji testowej ar__main jest prosta rozproszona ksiazka telefoniczna.

Zadania klienta dotycza wlasnie owej ksigzki telefonicznej.

5.2.1 Aplikacja testowa

Aplikacja ar_main sklada sie z nastepujacych modulow:

modul ar__app implementuje prosta ksigzke telefoniczng

modul ar_framework pelni funkcje modutu framework systemu komunikacji grupo-

wej
modul ar__udp odpowiada za komunikacje procesu z klientem ustugi
modul ar__main laczy funkcjonalno$é powyzszych moduléw w calosé
Procesy bedace w grupie implementuja pewien rodzaj replikacji pasywnej. Wyglada to tak, ze

klient ustugi taczy sie z dowolnym procesem przez polaczenie UDP. Tym kanalem sa wysylane

zadania systemowi. Dostepne zadania:

e dodanie numeru telefonu do danego rekordu (jesli wpis dla rekordu o podanym nazwisku nie

istnieje, to zostanie utworzony),

e usuniecie numeru telefonu z danego rekordu,

e edycja numeru telefonu w danym rekordzie,

e podglad numeréw telefonéw w danym rekordzie.
Rekordy identyfikowane sa po nazwisku (dowolny lancuch znakéw skladajacy sie z liter alfabetu
angielskiego).

Proces otrzymujacy zadanie wysyta go do pozostalych proceséw w grupie. System komunikacji

grupowej zapewnia odpowiednia kolejno$¢ dostarczania wiadomosci do proceséw w grupie. Nie

musi to by¢ zawsze jednakowa kolejnos¢ — patrz Generic Broadcast (rozdzial 2.2.4 na stronie 8).
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Rysunek 5.1: Relacja konfliktéw w aplikacji testowej - kod Zrédtowy

let conflict relation m1 m2 =

let is_ view m = match m with View -> true | _ -> false
in

if (is_ view ml) || (is_view m2) then false

else

let name m = match m with
Add (_, Name name) -> name
| Del (_, Name name) -> name

| Upd (_, _, Name name) -> name

| View -> nn
in if (name m1) <> (name m2) then false
else

match (ml, m2) with
Add (_, Name nl), Add (_, Name n2) when nl = n2 -> true

| Add (_, Name nl), Del (_, Name n2) when nl = n2 -> true
| Del (_, Name nl), Add (_, Name n2) when nl = n2 -> true

| Del (_, Name nl), Upd (_, _, Name n2) when nl = n2 -> true
| Upd (_, _, Name nl), Del (_, Name n2) when nl = n2 -> true

| Upd (PhoneNo old__phone_nol, PhoneNo new_ phone_nol, Name nl),
Upd (PhoneNo old_phone no2, PhoneNo new_ phone_no2, Name n2)
when (nl = n2) && ((old_phone_nol = old_phone no2) || (new_phone nol =
new_ phone_no2))
-> true

| _ -> false

5.2.2 Proces testowania

Nalezato przetestowa¢ odlaczanie i dolaczanie proceséw do grupy oraz samo rozglaszanie wiado-

mosci.

5.2.2.1 Testowanie rozgtaszania wiadomosci

W aplikacji testowej wiadomosci sa rozglaszane generycznie. Podano relacje konfliktéw dla roz-
glaszanych wiadomosci. Jej posta¢ jest ukazana w postaci kodu zrédlowego na rys. 5.1.

W ramach testowania rozglaszania wiadomo$ci sprawdzono, czy warstwa Generic Broadcast
odpowiednio reaguje na zadania, tj. czy wywoluje odpowiednia warstwe nizsza (Reliable Broadcast
lub Atomic Broadcast). Tym samym sprawdzono, czy spelniona jest wlasno$é ogdlnego (gene-
rycznego) uporzqgdkowania wiadomosci (patrz 2.2.4). Przy okazji sprawdzono pozostale wlasnosci
rozglaszania generycznego.

Testowanie polegalo na rozglaszaniu réznych typdéw wiadomosci w réznych kolejnosciach w

kolejnych instancjach grup proceséw.
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5.2.2.2 Testowanie dotgczania procesow

Aplikacja testowa umozliwia dotaczanie nowych proceséw. W tym celu korzysta z framework u.
Aplikacja przy dotaczaniu proceséw oprécz wykorzystania odpowiednich funkcji framework’n ma
zapewni¢ dostarczenie nowym procesom aktualnego stanu przetwarzania — stan framework’u oraz
stan logiki samej aplikacji (zawartosé ksiazki telefonicznej).

Przeprowadzono proste testy dolaczajace nowe procesy oraz stare procesy (tj. takie, ktére
recznie odlaczono od grupy — przerywajac dzialanie danego procesu). Przy nowo dolaczonych
procesach sprawdzono zawartos$¢ ksiazki telefonicznej.

Poprawno$¢ przesytania stanu framework’n wynikla z poprawnosci dziatania rozgtaszania wia-
domoéci w grupie z nowo dolaczonymi procesami. Poprawnos$¢ zawartosci ksiazki telefonicznej
sprawdzono wysylajac odpowiednie zadanie oraz sprawdzenie odpowiedzi na nie.

Testowanie polegalo na odlaczaniu danych proceséw, dotaczaniu nowych proceséw i wystaniu

zadan implikujacych rozglaszanie wiadomosci. Sprawdzono efekty tych dziatan.



Rozdziat 6
Whnioski i krotki opis mozliwych
rozszerzen

W tym rozdziale przedstawiono wnioski wyniesione podczas prac nad systemem komunikacji gru-

powej oraz podano mozliwosci rozszerzenia projektu.

6.1 Whnioski

6.1.1 Jezyk programowania OCamil

Wybér jezyka programowania padl na OCaml. Uzasadnieniem byly wspomniane juz w tej pracy

cechy tego jezyka:

e statyczny system typdw z inferencja typéw

e system moduléw i interfejséw

Obie cechy przydaly sie autorowi tej pracy.

System typéw z inferencja typéw pozwolil autorowi na skupienie sie na algorytmie — zwolnit
autora z nadmiernego (w poréwnaniu z innymi jezykami programowania bez inferencji typow)
my$lenia nad typami wyrazen. Z drugiej strony, Sciste dopasowywanie typéw przez kompilator
pomogto autorowi w konstrukcji modularnego systemu. Zwieksza réwniez szanse na to, ze program
jest poprawny.

System moduléw i interfejséw wyraznie dzieli kod zrédlowy modutéw. Moduly komunikuja sie
miedzy soba wylacznie za pomoca ich interfejsow, tj. zeby funkcje danego modutu byly dostepne
“na zewnatrz” (w innych modulach), musza zosta¢ uwzglednione w interfejsie danego modulu.
Wyrazny podzial kodu zrédlowego moduléw podczas konstrukeji systemu oraz implementowania
algorytméw pozwolil autorowi na skupienie si¢ wylacznie na danym module.

Powyzsze cechy pozwalaja rowniez stwierdzi¢ autorowi, ze jezyk OCaml jest dobrym jezykiem

do prototypowania rozwiazan.

6.1.2 Testowanie

Pomimo modularnosci, implementowany system komunikacji grupowej okazatl si¢ dosy¢ trudny w

testowaniu. Trudno$¢ ta polegala na tym, ze testujac danag funkcjonalnoéé trzeba bylo uruchomié
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wiele modutéw. Pojawienie si¢ btedu w przetwarzaniu nie identyfikowalo od razu modutu, w
ktérym jest owy blad. Dojscie do tego, w ktérym module byt blad polegalo na wstrzyknieciu
wielu polecen typu print lub uzycie debugger’a. Bylo to jednak dosy¢ czasochlonne i wymagato

doktadnej analizy logéw tworzonych przez polecenia typu print.

6.1.3 Podstawa systemu

Autor stworzyt system komunikacji grupowej na podstawie istniejacej biblioteki komunikacji grupo-
wej w jezyku OCaml (patrz rozdzial 4.1). Biblioteka ta posiadala implementacje (miedzy innymi)
podstawowej warstwy komunikacji jaka jest Robust TCP, czyli warstwa komunikacji miedzy proce-
sami na najnizszym poziomie. Autor przyznaje jednak, ze nie zostala ona napisana zbyt starannie.
Pojawilo si¢ kilka btedow, ktére autor musial rozwiaza¢. Zajelo to autorowi troche czasu.

Lekcja jaka autor pracy wynidst jest taka, ze w przypadku przyjecia obcego wzgledem autora
kodu do swojej bazy kodu zrédlowego nalezy przeznaczy¢ pewng ilo$¢ czasu na jego przetestowanie

i poprawki.

6.2 Mozliwe rozszerzenia systemu

6.2.1 Srodowisko testujgce

Jednym z problemoéw, z ktérymi borykal sie autor pracy byl brak srodowiska testujacego rozwijane
oprogramowanie. Powodowat on liczne utrudnienia w szukaniu bltedéw programistycznych.

W trakcie rozwijania systemu komunikacji grupowej autor pracy znalazl ciekawe srodowiska
testujace oprogramowanie tworzone w jezyku OCaml: OUnit! oraz Kaputt 2.

Jednym z rozszerzen systemu mogloby byé stworzenie sSrodowiska testujacego system na podsta-
wie jednej z wymienionych wyzej platform testujacych oprogramowanie tworzone w jezyku OCaml.
Takie srodowisko powinno testowaé¢ kazdy modul osobno. Dla kazdego modulu powinny istnie¢
rozne scenariusze testowe. Jesli dany modul jest trudny do przetestowania w takim srodowisku,
mozna by rozwazy¢ refactoring modutu, czyli zmiane sposobu implementacji modulu bez zmiany

jego funkcjonalnodci, przy czym dopuszcza si¢ tu zmiane interfejsu.

6.2.2 Implementacja warstwy Generic Broadcast algorytmem thrifty

W obecnym systemie komunikacji grupowej autor pracy zaimplementowal warstwe Generic Bro-
adcast korzystajac z algorytmu Non-trivial Generic Broadcast ([19]). Algorytm Thrifty Generic
Broadcast ([19]) rozwiazuje problem rozglaszania ogdinego (generycznego) lepiej, tj. rzadziej ko-
rzysta z wyroczni (ktéra w przypadku zaimplementowanego systemu komunikacji grupowej jest
warstwa Atomic Broadcast) niz algorytm Non-trivial Generic Broadcast. W tym sensie, ale réw-
niez patrzac na sam algorytm ([19]) mozna stwierdzié, ze algorytm Thrifty Generic Broadcast jest
rozszerzeniem algorytmu Non-trivial Generic Broadcast.

Powodem wyboru Non-trivial Generic Broadcast przez autora pracy jako algorytmu warstwy

Generic Broadcast w systemie byl konczacy sie czas na rozwdj systemu.

Thttp://www.xs4all.nl/~mmzeeman /ocaml/
2http://kaputt.x9c.fr/
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Dodatek A
Krotki manual jak korzystac z
piblioteki

Aby skorzystaé z biblioteki nalezy zaimplementowaé wlasny modul framework taczacy pozostale
moduty i udostepniajacy poprzez swéj interfejs swoja funkcjonalnoéé. Modut framework powinien
posiadaé funkcje init, ktora inicjalizuje i uruchamia system komunikacji grupowej. W zalezno$ci
od tego, czy korzystajacy z biblioteki ma zamiar wykorzysta¢ modut Membership Protocol, modut
framework powinien udostepni¢ réowniez funkcje join, ktéra dotacza proces do danej grupy pro-
ceséw. Autor nowego modutu framework musi réwniez skonstruowaé¢ nowy stos protokotéow oraz
zaimplementowaé nowe funkcje typu callback, ktére polacza warstwy.

W celu unikniecia tworzenia stosu protokoléw na nowo autor pracy proponuje, by skopiowaé kod
zrédlowy modutu ar_framework (modul framework aplikacji testowej) oraz odpowiadajacy temu
modutowi interfejs. Nastepnie mozna nanie$¢ zmiany w module, np. dodaé¢ druga warstwe Atomic
Broadcast oraz udostepni¢ dla niej interfejs dla warstwy aplikacyjnej. W tej chwili w module
ar__framework nie mozna skorzystaé¢ z warstwy Atomic Broadcast bezposrednio. Do rozglaszania
wiadomo$ci mozna uzy¢ wytacznie warstwy Generic Broadcast.

Zmiany w module ar_framework nie sa jednak potrzebne. Przymus rozglaszania wiadomosci
jedynie za pomoca warstwy Generic Broadcast nie stwarza probleméw. Modul ar_framework jest
inicjowany w module ar_main. Przy inicjalizacji nalezy podaé¢: numer portu UDP, na ktérym
proces ma nastuchiwaé¢ na komunikaty od innych proceséw, funkcje typu callback reagujaca na

dostarczane wiadomosci oraz relacje konfliktow dla warstwy Generic Broadcast.



Dodatek B

Ptyta CD ze zrodtami kodu

wszystkich programow oraz
zrodtami dokumentow

Na zalaczonej plycie CD znajduja sie kody Zrédlowe systemu CamlGroups, aplikacja testowa
ar_main oraz zestaw testéw do systemu CamlGroups i aplikacji testowej ar_main. Na plycie

CD znajduja sie réwniez zrdodla niniejszej pracy.



