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Streszczenie

Systemy komunikacji grupowej dostarczaja abstrakcje programistyczne oraz protokoty
sieciowe, ktore umozliwiaja budowe ustug sieciowych o zwigkszonej odpornosci na awarie.
Zwigkszona odporno$é¢ na awarie jest osiggana przez replikacje ustugi sieciowej na kilku
niezaleznych serwerach potaczonych siecig oraz zastosowanie protokotéw komunikacji gru-
powej do koordynacji interakcji klientow z tymi replikami. Takie podejscie gwarantuje, ze
ustuga sieciowa widziana przez klientéw jest odporna na awarie pojedynczych serwerdéw,
ktére udostepniaja te ustuge. Ogdlny model takiej replikacji nazywany jest zreplikowang
maszyng stanow.

Raport zawiera podsumowanie prac wykonanych w I etapie projektu IT-SOA na Politech-
nice Poznanskiej nad zadaniem OB2-1, pt. “Komunikacja grupowa dla ustug sieciowych”.
Wynikami tych prac sa: (1) analiza mechanizméw komunikacji grupowej w systemach roz-
proszonych i opartych na paradygmacie SOA, (2) projekt i implementacja w jezyku OCaml
protokoléw komunikacji grupowej dla grup statycznych w modelu crash-stop, a takze (3)
koncepcja ustugi komunikacji grupowej dla systeméw opartych na paradygmacie SOA.
W podsumowaniu zawarto wstepne motywacje, sformutowano problemy i cele badawcze
oraz krotko scharakteryzowano uzyskane do tej pory wyniki. Szerszy opis otrzymanych
wynikow zawierajg cytowane raporty techniczne.
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1. Wstep

Wspblczesne systemy rozproszone majg najczesciej strukture, ktéra wyrodznia dwa typy
procesow: klienci oraz ustugi. Kazda ustuga sieciowa oferuje klientom szereg operacji,
ktére klienci moga zdalnie wywolywaé. Dana ustuga moze by¢ udostepniona na jed-
nym lub wielu serwerach (maszynach) polaczonych z siecia. Zastosowanie pojedynczego,
scentralizowanego serwera jest najprostszym sposobem aby zaimplementowaé ustuge sie-
ciowa. Jednakze taka usluga jest odporna na awarie jedynie w takim stopniu, w jakim
odporna na awarie jest maszyna (procesor), ktéra wykonuje dany serwer. Jesli taki poziom
zabezpieczenia przed awariami nie jest akceptowalny, nalezy zastosowaé wiele serwerow
realizujacych te sama ushuge, ktére ulegaja awarii catkowicie niezaleznie.

Systemy komunikacji grupowej (ang. group communication) dostarczaja abstrakcje pro-
gramistyczne oraz protokoly sieciowe, ktére umozliwiaja realizacje powyzszego scenariusza
zwiekszonej odpornosci na awarie. Zwiekszona odporno$é na awarie jest w tym wypadku
osiggana przez replikacje ustugi sieciowej na kilku niezaleznych serwerach polaczonych sie-
cia oraz zastosowanie protokotéw komunikacji grupowej do koordynacji interakcji klientow
z tymi replikami. Takie podejécie gwarantuje, ze ustuga sieciowa widziana przez klientow
jest odporna na awarie pojedynczych serwerdéw, ktore udostepniaja te ustuge. Ogdlny
model takiej replikacji nazywany jest zreplikowang maszyng standw (ang. state machine
replication) [1]. Wyr6znia sie przy tym awarie typu crash-stop, crash-recovery oraz Bi-
zantyjskie. Dwa pierwsze typy zaktadaja, ze serwer ktory ulegl awarii po prostu przestaje
dzialaé, przy czym w drugim przypadku dopuszcza sie jego reaktywacje po awarii (ang.
recovery) wraz ze stanem sprzed awarii. Trzeci typ awarii zaklada natomiast, ze awarie
moga manifestowaé sie w dowolny sposéb i mie¢ charakter przejsciowy, np. serwer moze
czasami nie odbieraé¢ lub nie wysytaé¢ wybranych komunikatow. W naszej pracy interesuja
nas przede wszystkim awarie typu crash-stop.

Kluczowa abstrakcjg programistyczna stuzaca do implementacji modelu zreplikowanej ma-
szyny stanéw sa réznego rodzaju rozglaszania komunikatow (ang. message broadcasts).
Rozglaszania te gwarantuja niezawodne dostarczanie komunikatéw do wszystkich zrepli-
kowanych serweréw, zachowujac przy tym okreélony porzadek dostarczania komunikatow,
takze w przypadku gdy awarii ulegnie czes¢ serwerow. W przypadku awarii typu crash-
stop lub crash-recovery zwykle co najmniej potowa serweréw w grupie nie moze ulec
awarii. W przypadku awarii typu Bizantyjskiego, zwykle ta liczba wynosi dwie trzecie.
Zapewnienie powyzszych silnych gwarancji w systemie rozproszonym wymaga rozwigzania
problemu rozproszonego konsensusu (ang. distributed consensus). W pierwszej polowie
lat 80-tych udowodniono, ze problem rozproszonego konsensusu w ogélnosci nie jest roz-
wigzywalny w systemie asynchronicznym, nawet jesli tylko jeden proces (serwer) moze
ulec awarii [2]. Wynika to z faktu, ze w systemie rozproszonym kazdy z proceséw moze
wykonywaé¢ swoje operacje w dowolnym tempie, wobec tego nie mozna rozréznié¢ pro-
cesu, ktéry ulegt awarii od procesu ktory jest po prostu wolny. SzczeSliwie rzeczywiste
systemy rozproszone sg czesciowo synchroniczne, co umozliwia rozwigzanie problemu roz-
proszonego konsensusu. Podejécie stosowane w praktyce polega na wprowadzeniu tzw.
detektora awarii (ang. failure detector) [3], pozwalajacego zidentyfikowaé proces, ktéry
ulegl awarii. Decyzje podejmowane przez detektor awarii moga by¢ bledne, ale nie ma to
wplywu na reszte proceséw, ktore sa uznane za dzialajace.

Pomimo, ze w ostatnich latach zaproponowano wiele algorytméw rozwiazujacych roz-
proszony konsensus dla wszystkich trzech typow awarii, oraz wiele eksperymental-
nych systeméw komunikacji grupowej zostalo zbudowanych w osrodkach akademickich
[4, 5, 6, 7, 8, 9, 10, 11], niewiele jest przykladéw tego typu produktéw rozwijanych ko-
mercyjnie [12, 13]. Po czesei jest to spowodowane faktem, ze istnieje sporo réznych mo-
deli i specyfikacji komunikacji grupowej, uwzgledniajacych badz nie dodatkowe aspekty,
takie jak np. partycje w sieci. Istotne znaczenie moze mie¢ tez fakt, ze nawet w przy-
padku awarii typu crash-stop, protokoly rozwiazujace rozproszony konsensus naleza do
najbardziej skomplikowanych protokotéw sieciowych. W przypadku awarii Bizantyjskich
to skomplikowanie dalej roénie. Natomiast alternatywne podejscia do replikacji, takie jak
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replikacja transakcyjna (ang. transactional replication) sa relatywnie prostsze w realiza-
¢ji i w uzyciu, choé¢ wolniejsze. 7 drugiej strony firmy IT stosuja protokoty komunikacji
grupowej w innych produktach. Przykladowo Google uzywa algorytmu Paxos (rozwia-
zujacego rozproszony konsensus) w implementacji ustugi Chubby rozproszonych zamkéw,
do utrzymywania spdjnosci replik w przypadku awarii. Google zastosowal te ustuge do
implementacji wlasnego systemu bazodanowego. Podobnie IBM i Microsoft korzystaja
z algorytmu Paxos w implementacji swoich produktéw (odpowiednio w implementacji
ustugi wirtualizacji dostepu do konteneréw pamieci oraz ustugi zarzadzania klastrem).
Wynika z tego, ze abstrakcje i protokoty komunikacji grupowej, w szczegdlnosci bazujace
na rozproszonym konsensusie, stanowia wazny mechanizm budowy ustug sieciowych.

Celem prac w ramach zadania OB2-1 jest zbadanie abstrakcji programistycznych oraz
mechanizméw komunikacji grupowej pod katem wykorzystania ich do budowy ustug sie-
ciowych zgodnych ze stylem architektonicznym SOA. Powszechnie podnoszonymi postu-
latami (wymaganiami) wobec SOA jest wsparcie integracji oprogramowania oraz wysoka
dostepno$¢ ustug sieciowych implementowanych zgodnie z tym stylem architektonicznym.
Styl SOA nie specyfikuje jednakze jakie technologie powinny by¢ zastosowane aby spelnié
ten drugi postulat. Prace podjete w ramach zadania OB2-1 pozwola czesciowo rozwia-
zac ten problem, pokazujac przyktadowe zastosowanie komunikacji grupowej do replikacji
ustug sieciowych. Aby zapewnié spelnienie pierwszego postulatu, tj. latwej integracji
oprogramowania tworzonego niezaleznie, rozpoczeto prace w kierunku opracowania no-
wego interfejsu do komunikacji grupowej, zgodnego ze stylem REST. Styl REST (ang.
REpresentational State Transfer) [14] to styl architektury oprogramowania w pelni zgodny
z SOA, przeznaczony dla rozproszonych systeméw hypermedialnych, takich jak World
Wide Web (WWW). Popularne realizacje stylu REST opierajg sie na powszechnie uzy-
wanym protokole HTTP. Opracowanie systemu komunikacji grupowej opartego o taki
interfejs umozliwi koordynacje dowolnych serweréow polaczonych przez Internet, a tym
samym moze sie przyczyni¢ do szerszego stosowania tej technologii do replikacji ustug
sieciowych.

Prace badawcze nad zadaniem OB2-1, wykonane w ramach I etapu projektu IT-SOA, i
uzyskane wyniki, zostaly opisane w nastepujacych raportach technicznych i artykutach:

1. RAPORT: Analiza mechanizmoéw komunikacji grupowej w systemach rozproszonych
i opartych na paradygmacie SOA [15];

2. RAPORT: Biblioteka komunikacji grupowej: Architektura systemu dla grup dyna-
micznych w modelu crash-stop [16];

3. RAPORT: Koncepcja ustugi komunikacji grupowej oraz mechanizmu operacji ato-
mowych dla systemdw opartych na paradygmacie SOA [17];

4. A Brief Survey of Message Queueing Systems for Group Communication Middle-
ware. Artykul zostal zgloszony do recenzji na Workshop on the Challenges of SOA
Implementation and Applications, organizowany w ramach miedzynarodowej konfe-
rencji WISE 2009: the 10th International Conference on Web Information Systems
Engineering [18].

2. Opis uzyskanych wynikéw

2.1. Analiza mechanizméw komunikacji grupowej w systemach
rozproszonych i opartych na paradygmacie SOA

W pierwszej czesci prac w ramach zadania OB2-1 opisano model komunikacji grupowej,
obejmujacy podstawowe pojecia zwiazane z komunikacja grupowa takie jak: wtasnosci
i rodzaje kanaléw komunikacyjnych, wtasnosci detektora awarii, problem rozproszonego
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konsensusu, wlasnoéci rozglaszania z uporzadkowaniem komunikatéw (np. uporzadkowa-
nie kolejkowe, uporzadkowanie przyczynowe oraz uporzadkowane atomowe lub globalne),
ustuge cztonkostwa oraz wirtualna synchronizacje. W kontekscie tego modelu przeana-
lizowano szereg standardow, technologii i przykladowych implementacji komercyjnych
narzedzi do budowy systeméw rozproszonych, pod katem semantyki komunikacji grupo-
wej. Ponizej scharakteryzujemy krétko wyniki tych analiz; kompletny opis zamieszczono
w [15].

W zakresie standardéw Usfug Sieciowych (ang. Web Services) wyr6znione zostaly WS-
ReliableMessaging [19] oraz. WS-BaseNotification [20]. Pierwszy standard dotyczy jedynie
komunikacji miedzy dwoma procesami, ale specyfikowane przez ten standard gwarancje
dostarczania komunikatéw sg analogiczne do wlasnosci kanatéw komunikacyjnych definio-
wanych w kontekscie komunikacji grupowej. Drugi standard dotyczy protokotu asynchro-
nicznej wymiany wiadomosci miedzy procesami w stylu publikuj-subskrybuj (ang. publish-
subscribe). Zgodnie z tym stylem, uzytkownicy moga tworzyé tematy (ang. topics), do
ktorych zapisuja sie nadawcy (ang. producers) oraz odbiorcy (ang. consumers) wia-
domosci. Kiedy nadawca publikuje wiadomos$é z danego tematu, jest ona przestana do
wszystkich odbiorcéw zapisanych do tego tematu. Nadawca nie musi wiec adresowaé od-
biorcéw wiadomoéci bezposrednio, a jedynie posrednio, specyfikujac temat wiadomosci.
Aby nie ograniczaé¢ konkretnych implementacji, standard WS-BaseNotication nie specyfi-
kuje gwarancji dotyczacych wiarygodnosci kanaléw komunikacyjnych lub gwarancji prze-
chowywania wiadomosci, a wiec wlasnosci istotnych w konteks$cie komunikacji grupowe;j.

W zakresie narzedzi budowy niezawodnych systeméw rozproszonych na szczegdlng uwage
zastuga systemy kolejek komunikatéw (ang. message queueing systems), ktére rozwijane
s przez niemal wszystkie czotowe firmy IT. Systemy kolejkowe zapewniaja asynchroniczny
protokét komunikacji miedzy procesami, udostepniajac mechanizm kolejek komunikatow.
Asynchronizm komunikacji oznacza w tym wypadku, ze zar6wno nadawca jak i odbiorca
komunikatu nie musza by¢ dostepni w tym samym czasie, aby komunikat zostal dostar-
czony. Jedli odbiorca komunikatu jest w danej chwili niedostepny, komunikat bedzie
czeka¢ w kolejce az do momentu kiedy zostanie odebrany. Jest to wlasno$é¢ subskrypcji
trwalych (ang. durable subscriptions). Ten typ subskrypcji wymaga przechowywania ko-
munikatow w pamieci trwalej, aby nie byly one tracone w przypadku awarii proceséw.
W przypadku subskrypcji nietrwalych (ang. non-durable subscriptions), dopuszcza sie
by komunikaty byly trzymane jedynie w pamieci ulotnej. Wiele systeméw kolejkowych
wspiera komunikacje typu jeden do wiele, zwykle w stylu publish-subscribe. W przypadku
gdy odbiorca wiadomosci nie jest osiagalny, wiadomos$é zostanie dla niego zachowana w
systemie kolejkowym, jesli tylko subskrypcja ma charakter trwaty.

Istnieja prace w ktérych zaproponowano realizacje komunikacji grupowej w oparciu o sys-
temy kolejkowe [21]. Mozna to osiggnaé stosujac doéé proste odwzorowania. W naturalny
sposob temat subskrypcji reprezentuje grupe, a proces bedacy czescia grupy jest subskry-
bentem danego tematu. Opis tego odwzorowania streszczono w raporcie. W odwzoro-
waniu subskrypcje nietrwale odpowiadaja modelowi awarii typu crash-stop przyjmujac,
ze nieosiagalnosé procesu oznacza jego nieodwracalng awarie. W przypadku subskrypcji
trwatych, system kolejkowy przechowuje wiadomo$¢ az do czasu gdy wczesniej nieosia-
galny proces odbiorcy stanie si¢ ponownie dostepny. Wiadomosci przechowywane przez
system kolejkowy moga poméc procesom odtworzyé swéj stan. Taka semantyka odpo-
wiada w komunikacji grupowej modelowi awarii typu crash-recovery. Naturalnie systemy
kolejkowe nie byly projektowane jako systemy komunikacji grupowej. Tym samym nie
wszystkie elementy komunikacji grupowej, takie jak np. ustuga czlonkostwa czy wirtu-
alna synchronizacja, moga by¢ w latwy sposéb odwzorowane na operacje ogdlnych sys-
teméw kolejkowych. Ponadto odwzorowanie dotyczy jedynie semantyki API (Application
Programming Interface), a wigc abstrahuje od spraw architektonicznych (np. podejscie
scentralizowane vs. rozproszone) oraz efektywnosciowych, ktére w przypadku zastosowan
komunikacji grupowej maja niezwykle istotne znaczenie.

W pracy [15] scharakteryzowano kilka przykladowych systeméw komunikacji grupowej:
Spread [12], Appia [22], Fortika [10] i JGroups [13]. Nastepnie przeanalizowano kilka
komercyjnych systeméw kolejkowych pod katem wtasnosci, ktére sa istotne w realizacji
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opisanego wyzej odwzorowania na podstawowe operacje komunikacji grupowej. Opisu-
jac powyzsze systemy, wzieto pod uwage nastepujace wlasnosci: gwarancje dostarczenia
komunikatow, gwarancje uporzadkowania komunikatow, ustuge cztonkostwa, wirtualna
synchronizacje, metody dostepu do systemu oraz architekture systemu. Analiza objeta
nastepujace systemy kolejkowe lub srodowiska zawierajgce systemy kolejkowe: Apache
ActiveMQ, IBM WebSphere, Microsoft WCF, Open Message Queue, BEA MessageQ i
Oracle Streams Advanced Queueing. Wszystkie te systemy implementuja API ustugi
Java Message Service (JMS) [23], ktéra stanowi de-facto standard systeméw kolejek ko-
munikatéw, czestokroé rozszerzajac JMS w specyficzny dla siebie sposéb i oferujac tym
samym nowa funkcjonalno$é. Wyniki tej analizy zebrano w osobnej tabeli. Najwazniej-
sze wyniki tej analizy w odniesieniu do systemoéw kolejkowych przedstawiono w osobnym
artykule [18] (w przygotowaniu).

2.2. Projekt i implementacja protokotéw komunikacji grupowej w OCaml

Odwzorowanie semantyki komunikacji grupowej na systemy kolejkowe nie zawsze wspdlgra
z podstawowym zastosowaniem komunikacji grupowej, tj. implementacjg zreplikowanej
maszyny stanéw. Jak wspominaliSmy we wstepie, implementacja takiej formy replikacji
bytaby takze mozliwa przy zastosowaniu systemow transakcyjnych, jednak taka imple-
mentacja bytaby do$é wolna (mato efektywna) i co gorsza niekoniecznie dawalaby te same
silne gwarancje odpornoéci na awarie jak to sie dzieje w przypadku specjalistycznych sys-
teméw (i protokoltéw) komunikacji grupowej, ktére projektuje sie dla konkretnego modelu
awarii. Podobna sytuacja dotyczy takze ewentualnych systeméw komunikacji grupowej
zbudowanych w oparciu o systemy kolejek komunikatéw. Dodatkowo nalezy zauwazyc¢,
ze nie wszystkie systemy kolejek komunikatéw (a nawet nie wszystkie komercyjne sys-
temy komunikacji grupowej!) maja architekture w pelni rozproszona. Przykladem byla
implementacja komunikacji grupowej JGroups. Systemy scentralizowane ze swej natury
nie sa odporne na awarie pojedynczych serwerdw, co jest w sprzecznosci z podstawowym
zastosowaniem komunikacji grupowe;j.

7 drugiej strony istnieje wiele eksperymentalnych systeméw komunikacji grupowej, ktére
zostaly zaprojektowane i zaimplementowane na uniwersytetach w ciggu ostatnich dwéch
dekad. Nieliczne z tych systeméw zostaly skomercjalizowane, wigkszo$é jest oferowana
jako oprogramowanie typu open source. Niestety cze$é¢ z tych systemdw nie jest juz da-
lej rozwijana. Przykladem z ostatnich lat jest modutowy system komunikacji grupowej
Fortika [10] (lub SAMOA [11]), zaprojektowane i zaimplementowane na EPFL w latach
2003-2006(2008). Fortika byla jednym z pierwszych modularnych systeméw komunikacji
grupowej, wspierajacych model awarii crash-recovery. SAMOA [24] to efektywny frame-
work protokotowy oferujacy nowe API, przy pomocy ktérego zaimplementowano ponownie
protokoty Fortiki, oraz wspierajacy zupelnie nowa funkcjonalno$¢ — mozliwos¢ dokonania
w sposob calkowicie transparentny dynamicznej zamiany protokotéw (algorytméw) imple-
mentujacych te sama ustuge komunikacji grupowej (np. rozproszony konsensus). Zaréwna
Fortika jak i SAMOA to systemy modularne, zbudowane w oparciu o nowa architekture
systeméw komunikacji grupowej, zaproponowana w [25]. Implementacja obu systeméw
zalezy od dodatkowych third-party bibliotek opracowanych dla jezyka Java. Niestety jak
si¢ okazato biblioteki te albo nie sa juz udostepniane albo zostaly zmienione w ostatnim
czasie, co nie pozwala na korzystanie z tych systeméw bez znaczacych modyfikacji kodu.
Po analizie sytuacji doszliSmy do wniosku, ze cechy ktére stanowia o wyjatkowosci obu
tych systemdw, tj. wsparcie dla modelu awarii crash-recovery oraz mozliwo$é dynamicz-
nej zamiany protokoléw, nie sg krytyczne z punktu widzenia przewidywanych przez nas
zastosowan komunikacji grupowej w projekcie IT-SOA, i wobec tego ostatecznie posta-
nowiono siegna¢ po inne tego typu systemy. Przebieg prac z tym zwiazanych, opisany
zostanie w nastepnym rozdziale.

Niezaleznie podjeto probe reimplementacji uproszczonej architektury stosu protokotow
Fortika w jezyku programowania funkcyjnego OCaml [26]. Ograniczono sie przy tym wy-
tacznie do modelu awarii crash-stop. Celem tych prac jest nie tyle implementacja kolejnego
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systemu komunikacji grupowej, ile wdrozenie studentéw w tematyke komunikacji grupo-
wej oraz poznanie algorytméw rozwigzujacych podstawowe problemy z tej dziedziny, np.
problem rozproszonego konsensusu. Wybér jezyka funkcyjnego OCaml jest w tym kon-
tekscie podyktowany duza czytelnoscia kodu zrédlowego oraz cechami jezyka takimi jak
typy abstrakcyjne oraz moduly, ktore doskonale wspieraja implementacje modularnego
stosu protokotéw. Z punktu widzenia celéw naukowo-badawczych nie jest uzasadnione
implementowanie pelnego systemu komunikacji grupowej przy uzyciu protokotéw ktére
sg dobrze znane i opisane w literaturze, gdyz nie datoby to rezultatow publikacyjnych.
Ponadto implementacja takiego systemu nie bylaby mozliwa uwzgledniajac posiadane
zasoby czasowo-osobowe w ramach zadania OB2-1. Dlatego wiec zdecydowano sie na im-
plementacje uproszczonej architektury systemu, przeznaczonej dla grup dynamicznych w
modelu crash-stop. Jest to jednak architektura w peini funkcjonalna, ktéra pozwala na
implementacje zreplikowanej maszyny stanéw oraz moze stanowié¢ platforme testowa do
prototypowania nowych algorytméw w przysztosci.

W chwili obecnej architektura proponowanej biblioteki komunikacji grupowej, zwanej
CamlGroups, sklada sie z nastepujacych protokoldéw (implementujacych odpowiednie
ustugi): protokét TCP tolerujacy awarie sesji (ang. Robust TCP), protokét niezawod-
nego rozglaszania (ang. Reliable Broadcast), protokdét implementujacy algorytm Chandra-
Toueg’a [3] rozwiazywania rozproszonego konsensusu (ang. Distributed Consensus), pro-
toko! rozglaszania zachowujacego atomowe (lub globalne) uporzadkowanie komunikatéw
(ang. Atomic Broadcast), a takze detektor awarii oparty na prostym protokole heart-beat.
Obecnie trwaja prace implementacyjne nad powyzszymi protokotami. Prace te beda kon-
tynuowane w drugim etapie projektu. Przykladowo implementacja pierwszej warstwy
(Robust TCP) to okoto 1200 linii kodu w OCaml, co odpowiada mniej wiecej 3000 linii
kodu w jezykach typu Java. Architektura ta implementuje odpowiednie ustugi komuni-
kacji grupowej zaktadajac model grup statycznych, tj. bez mozliwoéci dodawania nowych
procesow do grupy. W dalszej czesci prac planuje sie rozszerzy¢ te architekture o wsparcie
dla grup dynamicznych. Podstawowa modyfikacja bedzie dotyczy¢ ustugi atomowego roz-
glaszania. Zamiast implementowaé rozgtaszanie oparte na synchronizacji wirtualnej (ang.
view-synchronous broadcast), zamierza sie zastosowaé podejécie z systemu Fortika, ktére
korzysta z rozglaszania generycznego (ang. gemeric broadcast) [27]. Obie architektury
(dla grup statycznych i dynamicznych) zostaly krétko opisane w raporcie [16], lacznie
z definicjami podstawowych poje¢ i opisem wlasnosci ustug implementowanych przez te
architektury.

2.3. Koncepcja ustugi komunikacji grupowej dla systeméw opartych na
paradygmacie SOA

Celem innego watku zadania OB2-1, wspolnego z czescig zadania OB2-2; bylo opraco-
wania koncepcji REST Groups — nowego interfejsu API (ang. Application Programming
Interface) do systemu komunikacji grupowej, zgodnego ze stylem REST. Opis realizacji
tych prac zamieszczono w oddzielnym raporcie technicznym [17]. Zaleta nowego interfejsu
ma byé¢ uproszczenie implementacji replikacji ustug sieciowych, ktére komunikuja sie ze
soba korzystajac z regul oraz protokoléw specyfikowanych przez podejécie REST-owe.
W praktyce zwykle stosuje si¢ w tym wypadku protokét HTTP, ktéry jest powszech-
nie uzywanym protokotem dostepu do danych hypermedialnych w ramach World-Wide
Web (WWW). Z uwagi na to, ze podejscie REST-owe jest wymieniane obok standardéw
WS-* jako czolowe podejscie do realizacji architektury SOA, mamy tym samym nadzieje
na upowszechnienie si¢ systeméw komunikacji grupowej, ktore udostepniaja taki wlasnie
interfejs. Techniczne motywacje za realizacja takiego wlasnie podejécia, wsparte krot-
kimi przykladami uzasadniajacymi zalety wprowadzenia REST-owego API komunikacji
grupowej, zawarto we wstepie raportu [17].

W pierwszej czesci prac zapoznano si¢ z szeregiem podstawowych informacji na temat
protokotu HTTP oraz modelu jego funkcjonowania. Omoéwiono miedzy innymi sposoby
komunikacji bezposredniej i za posrednictwem serweréw buforujacych, format wiadomo-
sci, metody protokotu HTTP (tj. GET, POST, HEAD, PUT, DELETE, OPTIONS i
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TRACE), a takze zagadnienia bezpieczenstwa. Nastepnie opisano krétko zagadnienia
komunikacji grupowej, ze szczegdlnym uwzglednieniem aspektéw istotnych z punktu wi-
dzenia omawianego zakresu prac, np. réznice miedzy tradycyjng architektura systemow
komunikacji grupowej, ktéra jest oparta na abstrakcji synchronicznych obrazéw (ang view
synchrony), a nowsza architekturg komunikacji grupowej [25], ktéra opiera si¢ na abstrak-
cji rozglaszania ogdlnego (ang. generic broadcast) [27]. Jakkolwiek wybér architektury
systemu komunikacji grupowej determinuje postaé konkretnego API komunikacji grupo-
wej opartego na stylu REST, to jednak nie wplywa on zasadniczo na samo podejscie do
projektowania i implementacji takiego API. W szczegdélnosci w opisywanym raporcie opi-
sujemy ogdlng koncepcje API, ktora nie determinuje wyboru architektury. Jednoczesnie
sktaniamy sie obecnie ku architekturze opartej na abstrakcji obrazéw synchronicznych, co
jest spowodowane wyborem tego a nie innego systemu komunikacji grupowej, o czym za
chwile.

W dalszej czeSci prac zapoznano sie z podstawowymi zalozeniami stylu REST, zwracajac
uwage na takie cechy jak: adresowanie zasobdw, bezstanowos¢ interakcji, uniwersalny in-
terfejs, buforowanie zapytan, oraz warstwowos$¢ architektury systemu. Nalezy uscisli¢, ze
termin REST uzywany jest w kontekscie zadania OB2-1 do opisu dowolnego prostego in-
terfejsu API, ktory transmituje dane przez protokél HT'TP bez poérednictwa dodatkowej
warstwy komunikacji wiadomosci, takiej jak protokét SOAP (ang. Simple Object Ac-
cess Protocol) lub warstwy Sledzenia sesji przez ciasteczka HTTP (ang. HTTP cookies).
Kluczowg sprawa w realizacji REST-owego interfejsu API jest zdanie sobie sprawy ze
specyfiki i ograniczen tego stylu architektonicznego w poréwnaniu z, np. mechanizmem
zdalnego wywolania procedur (ang. Remote Procedure Calls — RPC'). W przypadku po-
dejécia REST-owego, mamy do czynienia nie ze zdalnymi procedurami (lub metodami)
zdefiniowanymi przez programiste, ale z zasobami okreslonego typu, adresowanymi przez
unikalne ujednolicone nazwy (identyfikatory) zasobéw (ang. Uniform Resource Identifiers
— URI). Na tych zasobach klienci ustug oraz serwery moga wykonywaé operacje, ujedno-
licone przez zastosowanie standardowego protokolu dostepu do tych zasobéw (w naszym
przypadku jest to HTTP). Z uwagi na to, ze w podejsciu REST-owym nie ma pojecia se-
sji komunikacyjnej, wywolanie kazdej operacji na zasobach musi przekazaé wszelkie dane
potrzebne do wykonania tej operacji. Poniewaz stan aplikacji i jej funkcjonalnosé sg abs-
trahowane w postaci unikalnych i globalnie adresowalnych zasob6w, styl REST umozliwia
latwa skalowalno$é i integracje aplikacji (co pokazal dynamiczny rozwdéj] WWW).

Nastepnie opisano podstawowe réznice miedzy stylem REST a RPC, pokazujac na przy-
kladzie jak zaimplementowaé¢ prosty program w jednym i drugim stylu. Jakkolwiek w
ogdlnosci styl REST nie powinien nasladowa¢ RPC, to jednak w przypadku REST-owego
interfejsu do systemu komunikacji grupowej nie da si¢ uniknaé koniecznoéci zaimplemen-
towania mechanizmu przekazania do systemu (w jaki$ sposéb) argumentéw i odbioru
wynikéw. Poréwnanie obu stylow jest w tym wypadku pouczajace. W szczegdlnosci
zwrdcono uwage na pewne ograniczenia w stylu programowania opartego na REST oraz
opisano metody obejscia (lub uniknigcia) tych ograniczen. Przykladowo, jest do$é pro-
blematyczne w REST zaimplementowanie mechanizmu asynchronicznego powiadamiania
o zajsciu jakiego$ zdarzenia. Z uwagi na to, ze taki mechanizm jest niezbedny do imple-
mentacji interfejsu komunikacji grupowej, nalezato zaproponowaé¢ sposob jego realizacji,
ktory z jednej strony jest zgodny z REST, a z drugiej strony daje sie efektywnie zaim-
plementowaé przy pomocy metod i technik przewidzianych dla protokotu HTTP. Kilka
propozycji rozwigzania tego problemu przedstawiono w raporcie.

Obok prac nad koncepcja interfejsu, podjete zostaly takze badania eksperymentalne.
Przebadane zostaly cztery systemy komunikacji grupowej: Spread (Spread Concepts
LLC), Appia (University of Lisbon), Fortika (EPFL) oraz SAMOA (EPFL). Ostatecz-
nie jako kandydat dla naszego REST-owego API wybrany zostal Spread. O wyborze
zdecydowaly zalety takie jak prosty interfejs oraz istniejace wsparcie dla tego projektu.
Spread jest oferowany zaréwno na licencji Open Source jak i komercyjnej. System nie jest
pozbawiony wad, o ktérych wspomniano w raporcie, jednakze nie maja one bezposred-
niego znaczenia dla zastosowan przewidywanych w naszym projekcie. Ten wstepny wybdr
nie wyklucza innego systemu, jesli zasztaby taka potrzeba.
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3. Podsumowanie i kierunki dalszych prac

W ramach I etapu zadania OB2-1 powstaly trzy raporty techniczne: (1) Analiza mecha-
nizméw komunikacji grupowej w systemach rozproszonych i opartych na paradygmacie
SOA; (2) Biblioteka komunikacji grupowej: Architektura systemu dla grup dynamicz-
nych w modelu crash-stop; i (3) Koncepcja ustugi komunikacji grupowej oraz mechani-
zmu operacji atomowych dla systeméw opartych na paradygmacie SOA. Jak wykazano
w niniejszym podsumowaniu, obiecujacym kierunkiem rozwoju dalszych prac w ramach
zadania OB2-1 bedzie implementacja nowego API komunikacji grupowej zgodnego ze sty-
lem REST. Kolejnym krokiem w realizacji tego zadania bedzie zastosowanie nowego API
do implementacji zreplikowanej maszyny stanéw dla przykladowej ustugi sieciowej, celem
uodpornienia jej na awarie pojedynczych serweréw. W naszym zamierzeniu eksperyment
ten pozwoli nam na opracowanie ogdlnych metod replikacji ustlug sieciowych i aplikacji
SOA, budowanych zgodnie ze stylem REST.
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