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Streszczenie
System Dziekanat96 jest rozproszonym  $rodowiskiem  informatycznym,
wspomagajacym administracyjna obstuge studentéw wyzszej uczelni. Zbudowany w
technologii Oracle zapewnia tatwos¢ administracji, bezpieczenstwo danych,
réznorodnos¢ metod dostepu oraz obstuge uzytkownikéw sieci Internet. Artykut
prezentuje zagadnienia technologii i wewnetrznej architektury systemu, omawia jego
whasnosci i strukture. System Dzekanat96 zostal zbudowany na Politechnice

Poznanskiej. Aktualnie prowadzone sa prace rozwojowe.

1. Wstep - problematyka zastosowan

Rozproszony system informatyczny Dziekanat96 wspiera obstuge administracyjna studentéw
wyzszej uczelni. Z jego ustug moga korzysta¢ wszystkie te jednostki organizacyjne uczelni, ktére
wymagaja dostepu do informacji dotyczacych studentéw, badz sa producentami takich informacji. W
przypadku Politechniki Poznanskiej, uzytkownikami systemu Dziekanat96 sa m.in.. dziekanaty
wydziatdw, pracownicy instytutow i katedr, jednostki miedzywydziatowe oraz kierownictwo uczelni. W
ograniczonym zakresie, do danych zgromadzonych w systemie posiadaja dostep studenci oraz
uzytkownicy sieci Internet.

Duze uczelnie wyzsze cechuja sie czesto silnym rozproszeniem geograficznym. Poszczegéline
jednostki organizacyjne moga znajdowa¢ sie¢ w réznych punktach miejskiej aglomeracji, co dodatkowo
komplikuje realizacje kompleksowych systeméw informatycznego wspierania prac administracyjnych.
Z punktu widzenia efektywnosci, istotnym problemem, od rozwiazania ktdrego zalezy jakos¢ pracy
systemoOw, jest okreslenie geograficznej lokalizacji podstawowych serweréw. Obowiazujace w tym
konteksécie kryteria dotycza przede wszystkim szybkosci taczy transmisyjnych, fatwosci
administrowania oraz kosztéw dodatkowych inwestycji w infrastrukture sieciowa.

Korzysci wynikajace z wdrozenia nowego $rodowiska informatycznego sa wicksze, jezeli
istnieja mozliwosci wykorzystania posiadanych juz zasobéw sprzetowych. Nowoczesne technologie
implikuja najczesciej koniecznos¢ rozszerzania mozliwosci  obliczeniowych i pamieciowych
posiadanego sprzetu komputerowego. Mozliwosci "dopasowywania” oprogramowania do réznej
wydajnosci platform sprzetowych pojawiaja sie w $rodowiskach modularnych, w ktorych sam

uzytkownik okresla funkcjonalne wykorzystanie sprzgtu. Modularnoé¢ systemu Dziekanat96 umozliwia



realizacje jego wybranych funkcji przy uzyciu prostych terminali znakowych, silnych komputeréw PC
lub roboczych stacji UNIX.

Natura przechowywanych w systemie Dziekanat96 informacji wymusza na projektantach
zapewnienie sprawnych mechanizméw ich zabezpieczania. Bezpieczenstwo danych rozwazane jest w
trzech kategoriach: autoryzacji dostepu, bezpieczenstwa transmisji i odtwarzania baz danych po awarii.
Niezaleznie od kategorii bezpieczenstwa, wybrane klasy informacji dotyczacych studentéw moga by¢,
za decyzja administratora, udostepniane publicznie.

Kierunek rozwoju dzisiejszych systemow informatycznych jest silnie zwiazany z technologia
internetowa, gtéwnie WWW (World Wide Web). W wiekszosci rozwiazah oznacza to dostep do
danych systemu przy pomocy prostych w obstudze programéw - przegladarek WWW. Silnymi cechami
takiego podejscia sa niewatpliwie: jednolitos¢ interfejsu uzytkownika, fatwos¢ obstugi i niezaleznos¢ od
platformy sprzetowo-systemowej. System informatyczny Dziekanat96, realizowany zgodnie z
powyzszymi trendami, pozwala na automatyczne publikowanie w Internecie zbioru wybranych
informacji pochodzacych z baz danych dziekanatow wydziatow.

Struktura artykutu jest nastepujaca. Sekcja 2 przedstawia architekture sprzetowo-systemowa,
w ramach ktorej pracuje system Dziekanat96 na Politechnice Poznanskiej. Sekcja 3 opisuje kluczowe
cechy zastosowanego systemu zarzadzania baza danych. W sekcji 4 omdwiono zagadnienia
zabezpieczenia danych przed nieuprawnionym dostepem oraz przed skutkami awarii. W sekcji 5
przedstawiono wewnetrzna strukture oprogramowania systemu Dziekanat96. Sekcja 6 opisuje
rozwigzania zastosowane w informacyjnym serwerze WWW, natomiast w sekcji 7 dokonano

prezentacji narzedzi rozwojowych uzytych do budowy systemu.

2. Srodowisko sprzetowo-systemowe

Wdrazanie systemu Dziekanat96 na Politechnice Poznanskiej rozpoczeto si¢ w 1995 roku.
Czesciowo wykorzystane zostaly istniejace zasoby sprzetowe, czesciowo natomiast zrealizowano nowe
inwestycje, gtéwnie w zakresie okablowania sieciowego oraz serwerdw lokalnych. Podstawowymi
jednostkami organizacyjnymi Politechniki Poznanskiej, ktdrych prace administracyjne sa wspierane
przez system Dziekanat96 sa:

o Dziekanat Wydziatu Elektrycznego (DE),

e Dziekanaty Wydziatow: Maszyn Roboczych i Pojazdéw (DR), Technologii Chemicznej

(DC) i Budowy Maszyn (DM),

e Dziekanat Budownictwa Ladowego (DB),

e Studium Jezykdw Obcych (SJ, aktualnie trwa wdrozenie),

e Studium Wychowania Fizycznego (SW, aktualnie trwa wdrozenie).

Powyzsze jednostki potaczone sa poprzez uczelniang sie¢ komputerowa. Rozmieszczenie
elementdw systemu zostato tak zaplanowane, aby serwery znajdowaty si¢ w tych samych budynkach, w
ktérych znajduja sie uzytkownicy logicznie lokalni dla tych serweréw. Ponadto, zostata zapewniona
autonomicznos¢ jednostek organizacyjnych, umozliwiajaca ich administratorom niezalezna realizacje

prac konserwacyjnych i konfiguracyjnych.



W wiekszosci jednostek funkcje serwerdw systemu petnia komputery typu PC Pentium (RAM:
32-64 MB, HDD: 2 GB), pracujace pod kontrola systemu operacyjnego Solaris x86 2.5. Liczba
uzytkownikow lokalnych przewaznie nie przekracza dziesieciu 0s6b w pojedynczej jednostce. Ponadto,
z systemem Dziekanat96 wspotpracuje jeden wyrdzniony komputer - serwer informacyjny WWW -

typu Sun Sparc Server 2000.

3. System zarzadzania baza danych

System Dziekanat96 pracuje gtownie w oparciu o produkty firmy Oracle. Srodowisko
relacyjnych baz danych zarzadzane jest przez serwery Oracle 7.2, oferujace zaawansowane techniki
przechowywania, udostepniania i zabezpieczania danych, administrowania oraz pracy w systemie
rozproszonym. Technologiczna otwartos¢ wybranego srodowiska daje gwarancje szerokiej
niezaleznosci od platformy sprzetowo-systemowej oraz fatwosci modyfikacji struktury wewnetrznej

systemu.

4. Bezpieczenstwo danych

Podstawa akceptacji nowego systemu informatycznego przez koncowych uzytkownikéw jest
bezwzgledna gwarancja bezpieczenstwa gromadzonych w systemie danych. Rozwazamy nastepujace
kategorie bezpieczenstwa danych: autoryzacja dostepu do danych, bezpieczna komunikacja sieciowa i
odtwarzanie bazy danych po awarii. Konstrukcja systemu Dziekanat96 pozwala na sprawna realizacje
wymienionych zadan.

Autoryzacja dostepu do danych systemu Dziekanat96 ma charakter dwuwarstwowy. Pierwsza
warstwa jest autoryzacja uzytkownika w systemie operacyjnym serwera (dotyczy modutu F3), warstwa
druga - wewngtrzna autoryzacja w s$rodowisku zarzadzania baza danych (dotyczy wszystkich
modutéw). Ponadto, kazdy uzytkownik systemu bazy danych otrzymuje od administratora zbior
uprawnien, zezwalajacych na odczyt, zapis i modyfikacje okreslonych informacji zawartych w bazie
danych. Zbiory uprawnien systemu Dziekanat96 nazywane sa rolami. Administrator moze kazdemu
uzytkownikowi przydzieli¢ wybrane z 16 zdefiniowanych w systemie r6l. Role pozwalaja m.in. na
zawezanie uprawnien uzytkownika do szczegotowych zakresow prac administracyjnych, takich jak np.
rozdziat pomocy socjalnej dla studentow, obstuga rekrutacji na studia, ewidencja ocen
egzaminacyjnych i zaliczanie semestru.

W systemach rozproszonych komunikacja pomiedzy uzytkownikiem a baza danych odbywa
si¢ poprzez sie¢ komputerows, narazona miedzy innymi na podstuch zewngtrzny. Zagrozeniem dla
bezpieczenstwa systemu moze by¢ nie tylko podstuch ewentualnych haset dostepu, ale takze podstuch
transmitowanych danych. System Dzekanat96 proponuje dwa rodzaje rozwiazan zabezpieczen przed
podstuchem komunikacji sieciowej. Pierwsze rozwiazanie dotyczy potaczen: uzytkownik-zdalna
aplikacja bazy danych i polega na wykorzystaniu technik szyfrowania transmisji sieciowej (dotyczy
modutu F3). Zastosowane moga by¢ dowolne produkty posredniczace typu "Secure Shell" (np. SSH).
Drugie z proponowanych rozwiazan dotyczy zabezpieczenia transmisji na odcinku: aplikacja bazy
danych-baza danych lub baza danych-baza danych. Kodowanie transmisji potaczen sieciowych z baza

danych realizowane jest przez rozszerzajacy produkt firmy Oracle: Advanced Networking Option.



Zastosowany system zarzadzania baza danych pozwala na sprawne, bezstratne odtworzenie
bazy danych po wystapieniu awarii. Wszystkie operacje wykonywane przez uzytkownikéw sa
rejestrowane w kolejno zapisywanych plikach tzw. dziennikéw powtorzen (redo logs). Po zapetnieniu,
pliki dziennikdw powtérzen sa przenoszone na inny, "bezpieczny" dysk serwera lub na odrebny
komputer. W przypadku wystapienia ewentualnej awarii sprzetowej, zgromadzone, nie uszkodzone
(,,bezpieczna” lokalizacja) pliki dziennikow powtdrzen stuza, w potaczeniu z okresowo wykonywanymi
tradycyjnymi kopiami bezpieczenstwa, do symulacji ponownego wykonania przez uzytkownikdw
wszystkich utraconych operacji. Technika taka praktycznie zabezpiecza system przed utrata

jakichkolwiek transakcji przeprowadzonych przez uzytkownikow przed wystapieniem awarii.

5. Struktura modutdw systemu Dziekanat96

W celu jak najlepszego wykorzystania posiadanych zasob6w sprzetowych, system
Dziekanat96 zaimplementowano w postaci zbioru roziacznych modutéw, charakteryzujacych sie
roznym zakresem funkcjonalnym oraz réznymi wymaganiami zasobowymi. Takie podejscie daje w
efekcie mozliwos¢ "dopasowywania” oprogramowania do réznej wydajnosci platform sprzetowych.
System Dziekanat96 zbudowany jest z nastepujacych modutéw:;

e modut F3 - znakowych formularzy ekranowych, stuzacych pracownikom dziekanatow do
wprowadzania, wyszukiwania i modyfikacji informacji zawartych w bazie danych
dziekanatu wydziatu, obstugiwany poprzez prosty terminal znakowy lub ustuge telnet,

e modut R2 - drukowanych raportow, wykonywanych w $rodowisku MS Windows,
umozliwiajacych sporzadzanie standardowych zestawien, list i protokotéw w oparciu o
zawartos¢ bazy danych dziekanatu,

e modutlu WEE5 - aplikacji (makroprograméw) rozszerzajacych standardowe mozliwosci
pakietow biurowych MS Word i MS Excel , pozwalajacych na umieszczanie w
dokumentach tekstowych i arkuszach kalkulacyjnych informacji pobranych i
wyselekcjonowanych z baz danych dziekanatéw,

e modutu 3W - dynamicznych dokumentéw HTML, ktére publikuja w sieci Internet wybrane,
publiczne informacje z baz danych dziekanatdéw, dostepne poprzez popularne przegladarki
WWW (np. Microsoft Internet Explorer, Netscape Navigator)

e modulu WKK - programu wspierajacego obstuge wielokryterialnej kwalifikacji i rekrutacji
kandydat6éw na studia, pracujacego w srodowisku MS Windows,

e modutu JMF - ekranowych formularzy, wykonywanych w srodowisku MS Windows,
przeznaczonych dla jednostek migdzywydziatowych,

e modulu JMR - drukowanych raportéw, wykonywanych w s$rodowisku MS Windows,
umozliwiajacych sporzadzanie standardowych zestawien, list i protokotéw w oparciu o
zawartos¢ bazy danych jednostki miedzywydziatowej,

W zaleznosci od warunkdw zewnetrznych i indywidualnych potrzeb, system Dziekanat96

moze zosta¢ skonfigurowany jako podzbiér powyzszych modutéw. Modutem niezbednym jest modut



F3 - jedyny, ktory pozwala na modyfikacje zawartosci bazy danych dziekanatéw. Pozostate moduty

systemu moga by¢ traktowane jako opcjonalne i rozszerzajace.

6. Serwis informacyjny WWW

Dla zapewnienia szerokiego, publicznego dostepu do wybranych informacji, system
Dziekanat96 wyposazony zostat w automatyczny, centralny serwer informacyjny WWW. Zadaniem
serwera WWW jest utrzymywanie replik udostepnianych informacji, pochodzacych z baz danych
dziekanatéw wydziatdw, oraz publikowanie tych informacji w sieci Internet. Replikacja danych wptywa
na wzrost obciazenia serwerdw baz danych dziekanatow, w zwiazku z czym w systemie Dz ekanat96
realizowana jest w godzinach nocnych, kiedy obciazenie catego systemu jest niewielkie.

Serwer WWW pracuje w oparciu o srodowisko Oracle WebServer 1.0, ktérego gtdwnymi
elementami sa: serwer WWW og6lnego przeznaczenia, modut wspétpracy z baza danych oraz baza
danych Oracle7. Dokumenty HTML, udostepniane przez serwer, sa automatycznie generowane na
podstawie zawartosci bazy danych. Jezykiem programowania dynamicznych dokumentéw WWW jest

powszechny we wszystkich produktach Oracle, proceduralny PL/SQL.

7. Narzedzia budowy systemu Dziekanat96

Dla stworzenia oprogramowania systemu DzZekanat96 wykorzystywano narzedzia CASE
produkcji Oracle (tj. Oracle CASE Designer, Dictionary & Generator i Oracle Designer/2000).
Najnowsza wersja srodowiska projektowania systemow - Designer/2000 - umozliwia automatyczng
generacje aplikacji uzytkowych m.in. w jezykach Forms 4.5 i Reports 2.5. Moduty wspdétpracujace z
serwerem WWW (PL/SQL), modut WKK (Borland C++) oraz moduty dostepu do baz danych z MS
Office (Microsoft Basic) byty programowane metoda tradycyjna - bez automatycznej generacji. Uzycie
narzedzi CASE pozwala na efektywne utrzymywanie dokumentacji projektu, fatwos¢ jego rozszerzania

i modyfikacji.

8. Podsumowanie

System Dz ekanat96 jest przyktadem rozproszonego srodowiska informatycznego taczacego w
sobie wiele technologii konstrukcji systemow baz danych. Adresowany do réznych kategorii
uzytkownikéw koncowych, odpowiednio dostosowuje whasciwosci narzedzi Oracle Forms 4.5, Oracle
Reports 2.5, Oracle WebServer 1.0 i Microsoft BASIC. System Dziekanat96 zapewnia tatwosé¢
administracji, bezpieczenstwo danych, r6znorodnos¢ metod dostepu oraz obstuge uzytkownikéw sieci

Internet.
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