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Rozdziat 1

Wstep

W ostatnich latach zaobserwowa¢ mozna znaczny wzrost zainteresowania oblicze-
niami rozproszonymi oraz ich zastosowaniami. Przyczyna takiego stanu rzeczy jest
miedzy innymi rosnaca wydajnos¢ oraz malejacy koszt sieci komputerowych, stano-
wigcych podstawe sprzetows rozproszonych srodowisk obliczeniowych. Co wiecej,
przy utrzymaniu si¢ obecnych trendow w postepie technologicznym, kiedy to wy-
dajnosé procesoréw, pamieci czy tez sieci weiaz roénie wykladniczo (prawo Moore’a
[19]), z czasem koncepcje przetwarzania rozproszonego beda coraz powszechniej
realizowane. Poza tym ostatnia dekada przyniosta dynamiczny rozwéj wielu roz-
wigzan, ktore odmienity sposob patrzenia na systemy rozproszone. Mowa tutaj]
m.in. o Internecie, systemie operacyjnym Linux, czy platformie Java. Wszystko to
otwiera przed szeroko rozumianymi obliczeniami rozproszonymi bardzo wiele mozli-
wosdci i pozwala na integracje zasobow rozprzestrzenionych fizycznie nawet po catym
Swiecie.

Wraz z rozwojem rozlegtych sieci komputerowych (ang. Wide-Area Networks —
WAN) obliczenia rozproszone i réwnolegte znacznie rozszerzylty swoj zasieg, ktory
wczesniej skoncentrowany byt na rozwigzaniach opartych o pamie¢ wspotdzielong
i sieci lokalne. Doprowadzito to do wzrostu popularnoéci tzw. gridéw [6]. Grid
jest rozproszonym srodowiskiem obliczeniowym, taczacym w jedng infrastrukture
rozprzestrzenione geograficznie zasoby, zarzadzane przez rozne domeny administra-
cyjne. Umozliwia wykorzystanie mocy obliczeniowej w sposéb dynamiczny, w za-
leznosci od dostepnosci, wydajnosci, kosztow czy tez wymagan uzytkownika co do
jakosci ustug (ang. Quality of Service — QoS). W poréwnaniu z gridami, gdzie
komputery sa catkowicie niezaleznymi maszynami potaczonymi siecig komputerows,
wczesniejsze rozwiazania, takie jak superkomputery czy klastry sa znacznie $cislej
ze soba zwiazane (ang. tightly-coupled) oraz charakteryzuja sie bardziej homoge-
nicznymi architekturami. Popularnos$¢ rozwigzan ogoélnie nazywanych gridami do-
prowadzita do wyksztalcenia pojecia tzw. gridow lokalnych (ang. local grids), czyli
srodowisk o podobnej zasadzie dziatania, ale uzywanych w obrebie pojedynczej or-
ganizacji, uczelni czy tez przedsichiorstwa.
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Dodatkowy czynnik wplywajacy na gwaltowny rozwéj obliczen rozproszonych to
coraz trudniejsze problemy, przed ktorymi staje wspotczesna nauka. Pomimo tego,
ze dzisiejsze komputery osobiste sa tak szybkie jak superkomputery kilkancie lat
temu, to i tak sg zbyt wolne by zaspokoi¢ stawiane im obecnie wymagania. Pro-
blemy, przed ktérymi staja naukowcy wiaza sie gtownie z olbrzymimi ilosciami da-
nych, jakie muszg przetwarzaé oraz czestym powielaniem podobnych obliczen w pro-
wadzonych eksperymentach. Prowadzi to do poszukiwan alternatywnych rozwigzan
zapewniajacych dodatkowe zrodta mocy obliczeniowej. Takim rozwigzaniem jest
wladnie przetwarzanie rozproszone. Pojeciem ktore opisuje wykorzystanie gridow
dla celéw nauki jest w ostatnim czasie e-Science [4]. Naukowcy zajmujacy sie r6z-
nymi dziedzinami wspieraja inicjatywy na wielka skale, majace na celu podjecie
proby rozwiazania skomplikowanych problemow, niejednokrotnie istotnych dla catej
ludzkosci (takie jak np. poszukiwanie lekarstwa na AIDS). Pomysty te zaktadaja wy-
korzystanie narzedzi rozproszonych po calym $wiecie, a mogacych pracowaé razem,
dzieki potaczeniu wspoélng infrastruktura gridowa. Nie chodzi tutaj tylko o zasoby
komputerowe, ale réwniez o urzadzenia charakterystyczne dla danej dziedziny na-
uki. Przyktadem moze by¢ chociazby unikalny na skale $wiatowa akcelerator czastek
w szwajcarskiej instytucji CERN (LHC — Large Hadron Collider), udostepniony
w ramach projektu LCG (LHC Computing Grid [13]).

Szybki rozwdj gridow i ich rosngca popularno$é¢ ujawnita jednak sporo proble-
mow jakie wigza sie zarowno z udostepnianiem, jak i z korzystaniem z takich $ro-
dowisk. Niezbedny jest odpowiedni system zarzadzajacy infrastruktura gridows,
ktorego zadaniami sg miedzy innymi kolejkowanie zglaszanych zadan, przydzielanie
wspotdzielonych zasobow zgodnie z preferencjami uzytkownika czy tez monitorowa-
nie wykonanywania zadan oraz zmian w $rodowisku. Niezwykle wazng kwestig po-
zostaje bezpieczenstwo, zaréwno z punktu widzenia osoby korzystajacej z kompute-
row gridu, jak i spogladajac ze strony samych udostepnianych zasobow. Wszystko to
wymaga zagwarantowania odpowiednich mechanizmoéow dostepowych, ktorych wdro-
zenie utrudnione jest przez nastepujace kwestie:

e heterogenicznos¢ infrastruktur wynikajaca z réznorodnosci sprzetu i technolo-
gii stosowanych w réznych fragmentach srodowiska rozproszonego;

e dostepnosé i wydajnosé poszcezegdlnych maszyn zmienia sie w czasie, Srodowi-
ska majg dynamiczng nature;

e niejednolity, utrudniony dostep do zdalnych zasobéw — potrzebny jest przy-
jazny interfejs umozliwiajacy stosunkowo tatwe wykorzystanie zasobow.
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1.1 Celizakres pracy

Celem niniejszej pracy jest opracowanie koncepcji oraz implementacja systemu za-
rzadzania lokalnym gridem obliczeniowym. Srodowisko ma zostaé oparte o istniejace
zasoby laboratoriow Politechniki Poznanskiej. Poniewaz wykorzystywane kompu-
tery dedykowane sa do celow dydaktycznych, system powinien dziata¢ na zasadzie
skradziezy cykli” (ang. cycle-stealing, CPU-scavenging), czyli wykorzystywaé tzw.
wolne cykle (ang. free cycles) dostepnych maszyn. Wymaga to szczegdlnego podej-
Scia, ze wzgledu na konieczno$¢ dynamicznego wtaczania i wytaczania poszczegdl-
nych hostow ze srodowiska w zaleznosci od aktualnej dostepnosci.

Dodatkowo udostepniony powinien zosta¢ przyjazny interfejs umozliwiajacy mo-
nitorowanie trwajacych obliczen oraz zarzadzanie konfiguracja dla administratora.
Cecha charakterystyczng lokalnych gridéw jest ograniczenie dostepu dla dobrze zde-
finiowanej grupy uzytkownikow — w tym przypadku sg nimi pracownicy naukowi
(oraz studenci) Politechniki Poznanskiej. Architektura platformy w zalozZeniu jest
heterogeniczna zaréwno pod wzgledem systemu operacyjnego, jak i samego sprzetu
(np. wielordzeniowe procesory).

System powinien by¢ optymalnie dostosowany do lokalnych potrzeb, zachowujac
jednakze uniwersalnos¢ umozliwiajaca wdrozenie w podobnych srodowiskach. Szcze-
gblny nacisk powinien zosta¢ potozony na mozliwos¢ zdalnego dostepu oraz tatwosé
wdrazania samodzielnie napisanych aplikacji. Jako warstwa posrednia uzyta ma
zostaé biblioteka ProActive umozliwiajaca na poziomie programisty odpowiednig
abstrakcje nad warstwg sprzetows.

1.2 Streszczenie rozdziatow

Struktura pracy jest nastepujaca. Rozdzial drugi stanowi wstep teoretyczy wpro-
wadzajacy w rozwazane zagadnienia. Zostaly tam opisane kwestie zwigzane z prze-
twarzaniem rozproszonym i srodowiskami gridowymi oraz gtéwne koncepcje biblio-
teki ProActive. Przedstawiono réwniez istniejace rozwigzania probleméw takich jak
systemy kolejkowe czy mechanizmy monitorowania.

Rozdzial trzeci zawiera opis czeéci projektowej rozwijanego systemu. Znalezé
tam mozna specyfikacje wymagan zawierajaca m.in. funkcje, ktére system ma petnié
oraz model danych. Poza tym umieszczono tam zaproponowang architekture oraz
typowy sposob wykorzystania systemu. Na zakonczenie dokonano przegladu fazy
projektowania i innych propozycji rozwigzan, ktére brano pod uwage na tym etapie.

Rozdzial czwarty stanowi szczegdétowy opis implementacji poszczegdlnych kom-
ponentow systemu. Dla kazdego z nich przedstawiono w skrécie uzyte technologie,
idee dziatania oraz szczegoly dotyczace architektury. Zwrocono przy tym uwage na
kwestie integracji danego komponentu z pozostalymi fragmentami systemu. W pew-
nych miejscach opisano takze przeprowadzone testy zaréwno jako$ciowe oraz porow-
nujace dostepne rozwigzania pod katem konkretnego sposobu uzycia.
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Rozdzial pigty jest podsumowaniem wykonanej pracy z uwzglednieniem ko-
rzysci jakie system moze przynie$¢ oraz potencjalnych mozliwosci rozbudowy.

1.3 Podziat zadan

Analiza wykorzystanych technologii i protokotéw, jak i prace nad projektem systemu
byty wykonywane wspdlnie, przez caty zespot. Jezeli natomiast chodzi o implemen-
tacje to obowiazywal nastepujacy podzial zadan:

e Mitosz Kmieciak — komunikacja zewnetrzna (Web Services)

e Jan Palus — aplikacja zgtaszajaca zadania, aplikacja kontrolujaca na weztach
e Marcin Szubert — interfejs WWW, dostep do bazy danych

e Marek Zawirski — centralna aplikacja zarzadzajaca

Wykonane zadania implementacyjne zostaly nastepnie przedstawione przez odpo-
wiadajace za nie osoby w rozdziale 4 poswieconym szczegétom implementacji. Po-
zostale czedci niniejszego opracowania majg nastepujacych autoréw:

1. Wstep — Marcin Szubert
2. Dziedzina problemu:

2.1. Grid Computing — Marcin Szubert
2.2. Systemy kolejkowe — Marek Zawirski
2.3. Biblioteka ProActive — Jan Palus

3. Projekt systemu:

3.1 Specyfikacja wymagan — Marcin Szubert
3.2 Architektura systemu — Miltosz Kmieciak
3.3 Typowy mechanizm uzycia — Mitosz Kmieciak

3.4 Alternatywne rozwigzania — Mitosz Kmieciak

5. Podsumowanie — Marek Zawirski



Rozdziat 2
Dziedzina problemu

2.1 Grid Computing

Przetwarzanie gridowe jest w ogolnosci ustuga pozwalajaca na korzystanie z do-
datkowych zasobow komputerowych w postaci mocy obliczeniowej, przechowalni
danych, zaawansowanych urzadzen itp. Zgodnie z zatozeniami idei ,obliczen na
zadanie” (ang. computing on demand) ma to by¢ ustuga uzytecznosci publicznej,
udostepniana na podobnej zasadzie jak np. prad. Istnieje zreszta sporo analogii
pomiedzy siecig elektryczng a gridem komputerowym. Dostep do mocy obliczenio-
wej powinien by¢ dla uzytkownika transparentny, nie musi on wiedzie¢ jakie jest jej
zrodto i ktore wezty Srodowiska sa przez niego wykorzystywane. Elektrycznosé jest
w dzisiejszych czasach wszechobecna i takim tez ma staé¢ si¢ grid computing. W nie-
dalekiej przysztosci zasoby komputerowe w postaci ustugi mozliwej do wykupienia
w razie potrzeby maja by¢ dostepne na réznych platformach (réwniez takich jak
telefony komorkowe czy PDA) i w niezwykle prosty sposéb (np. przez przegladarke
internetowa).

W zwiazku z rosnacg popularnoscia takich systeméw dokonano podziatu gridéw
ze wzgledu na cel jaki maja spetnia¢. Najbardziej popularne sa tzw. gridy oblicze-
niowe (ang. computational grid), ktére moga stuzy¢ miedzy innymi do rozwiazy-
wania skomplikowanych obliczeniowo probleméw z réznych dziedzin nauki. Warto
réwniez wspomnie¢ o istnieniu tzw. gridéw danych (ang. data grid) zapewniajacych
dostep do rozproszonych zbioréw informacji czy tez gridow kontrolujacych zaawan-
sowane technicznie urzadzenia (np. radioteleskopy) i przetwarzajacych produkowane
przez nie dane (ang. equipment grid). Przyktadem ostatniego moze by¢ wspomniany
juz wezesniej LCG [13].

2.1.1 Charakterystyka gridow

Kluczowa cecha gridéw jest wspotdzielenie zasobow na szeroka skale. Dzieki temu
grid daje dostep do dodatkowej mocy obliczeniowej stwarzajac tym samym iluzje
poteznego superkomputera, ktory jest w stanie w rozsadnym czasie radzi¢ sobie
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z problemami, ktérych rozwigzanie na pojedynczych maszynach zajetoby cate lata.
Zadaniem srodowiska jest dostarczenie mechanizméw dostepowych umozliwiajacych
czerpanie korzysci ze wspolnych zasobéw. Stanowi to niejednokrotnie spore wy-
zwanie, poniewaz poszczegdlne czesci systemu moga naleze¢ do réznych osoéb lub
instytucji. Pojawiaja si¢ wigc problemy zwiazane z roznicami w bezpieczenstwie
oraz ograniczonym zaufaniem pomiedzy obcymi hostami. Nieco inaczej wyglada to
w gridach lokalnych, gdzie wszystkie hosty naleza do tej samej domeny administra-
cyjnej. Wowcezas poziom wzajemnego zaufania jest zazwyczaj stosunkowo wysoki,
co zdecydowanie upraszcza rozwigzanie probleméw zwigzanych ze wspoétdzieleniem
zasobow.

Jednym z najwiekszych wyzwan przy projektowaniu srodowiska obliczen rozpro-
szonych jest kwestia bezpieczenstwa. Nalezy zadbaé¢ miedzy innymi o polityke do-
stepowa, precyzujaca kto i kiedy moze korzysta¢ ze wspotdzielonych zasobéw oraz
jaki doktadnie sprzet znajduje si¢ pod kontrolg gridu. Niezbedne jest takze stoso-
wanie uwierzytelniania i autoryzacji. System powinien by¢ na tyle elastyczny, aby
umozliwia¢ dynamiczng zmiane konfiguracji polityki bezpieczenstwa, jak i mozliwosé
zarzadzania kontami uzytkownikéw w trakcie dziatania. Dodatkowym problemem
jest poufnosé przesytanych danych, co wymaga zagwarantowania mechanizméw szy-
frowania.

Kolejng cecha jest wydajne uzytkowanie posiadanych zasobow. Bez wzgledu na
to jak wielkimi zasobami dysponuje grid, moga zdarzy¢ sie sytuacje, gdy utworzy sie
kolejka uzytkownikéw w oczekiwaniu na zwolnienie odpowiedniej ilosci sprzetu. Bar-
dzo wazne jest wtedy odpowiednie przydzielanie zgtaszanych zadan do dostepnych
weztéw. Potrzebny jest wiec system kolejkowy (ktory bedzie bral pod uwage m.in.
oczekiwany czas obliczenn lub preferencje uzytkownika) szeregujacy przychodzace
zadania. Poniewaz jest to do$¢ powszechne zagadnienie zwigzane z optymalnym
przydziatem zasobdéw, istniejg gotowe rozwigzania radzace sobie z tym problemem.

Dzigki bardzo szybkiemu rozwojowi technologii sieciowych coraz mniejsze znacze-
nie ma odlegto$¢ pomiedzy poszczegbdlnymi fragmentami gridu. Nikogo nie powinno
dziwi¢ juz to, ze do obliczen wykorzystywane sa zasoby rozprzestrzenione geogra-
ficznie po calym $wiecie, co jeszcze kilkanascie lat temu bylo nie do pomyslenia.
Oczywiscie nadal wystepuja pewne opdéznienia w komunikacji, jednak wraz z dal-
szym rozwojem i wzrostem predkosci rozlegtych sieci beda one miaty coraz mniejsze
znaczenie. Dodatkowo $rodowisko, dzieki zastosowaniu odpowiednich mechanizméw
tolerancji btedéw (ang. fault-tolerance), powinno by¢ odporne na bledy zwiazane
z transmisja danych badz tez awarig sprzetu. Zwiazane jest to z inng cechg charak-
terystyczna mianowicie wysokimi wymaganiami co do jakoSci swiadczonych ustug
(ang. quality of service). Grid powinien udostepniaé zasoby spetniajace ztozone
wymagania uzytkownikéw (dotycza one parametréw takich jak dostepnosé, czas od-
powiedzi, przepustowosé itp.), dzieki czemu uzyteczno$é calosciowego systemu jest
znacznie wigksza niz suma uzytecznosci jego czesci sktadowych. Kazdy uzytkownik
dostaje bowiem doktadnie to, czego w danym momencie oczekuje.
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Jedng z najwazniejszych wiladciwosci srodowisk gridowych jest wykorzystanie
otwartych standardow i technologii [6]. Gwarantuje to szybki rozwdj uniwersalnych
i przeno$nych rozwigzan. Pojawia sie jednak pytanie, kto powinien by¢ odpowie-
dzialny za wybor, specyfikacje i prace nad udoskonaleniem tych standardéw. Jezeli
chodzi o protokoty internetowe, takie jak TCP/IP czy HTTP, od dawna istnieja juz
zajmujace sie nimi organizacje IETF i W3C. Natomiast w przypadku standardéw
Scisle gridowych to sa one rozwijane przez Global Grid Forum (GGF), zrzeszajace
kilka tysiecy pracownikéw naukowych i uzytkownikéw zajmujacych si¢ i korzystaja-
cych z gridow. Jednym ze standardéw zdefiniowanych przez GGF, ktéry wydaje si¢
by¢ kluczowy w kontekscie najblizszej przysztosci jest OGSA (Open Grid Services
Architecture).

2.1.2 Architektura gridow

Zbudowanie $rodowiska gridowego wymaga uprzedniego zaprojektowania jego ar-
chitektury, czyli wyspecyfikowania poszczegdélnych komponentow systemu oraz spo-
sobow ich wzajemnej interakcji. Towarzyszy temu zazwyczaj podzial modutéw na
warstwy. Nieodlaczng czescig kazdego gridu jest warstwa sprzetowa, jednak to co
stanowi o uzytecznosci srodowiska to oprogramowanie umozliwiajace uzytkowni-
kowi dostep do wtasciwych zasobéw. Oprogramowanie takie nosi ogélng nazwe
middleware, ze wzgledu na to ze stanowi warstwe posredniag pomiedzy systemem ope-
racyjnym bezposrednio zarzadzajacym sprzetem a aplikacjami uzytkownika, ktore
majg zosta¢ uruchomione w srodowisku. Middleware ma na celu efektywne i nieza-
wodne wykonywanie zleconych programéw na odpowiednio wybranych komputerach,
bez wzgledu na ich fizyczne potozenie w gridzie. Ukrywa ono przed uzytkownikiem
zbedne szczegbdly dotyczace warstwy sprzetowej, ma za zadanie integrowaé nieza-
lezne zasoby w jedng spdjna calodé, sprawiajac przy tym wrazenie przezroczystosci.
Powstato wiele projektéw skoncentrowanych na rozwijaniu oprogramowania tego
typu, jednym z nich jest ProActive.

2.1.2.1 Podziat na warstwy

Architekture gridéw czesto przedstawia sie w postaci warstw, z ktérych kazda peli
okreslone funkcje. Potaczenie ich ze soba tworzy kompletne $rodowisko. Ogoblnie
rzecz ujmujac wyzsze warstwy sa zwiagzane z uzytkownikiem i jego wymaganiami,
podczas gdy nizsze skoncentrowane sg wokot sprzetu — komputerow i taczacych ich
sieci. Nieodlaczna cechg kazdego modelu warstwowego jest to, ze kazda warstwa
udostepniajgc zdefiniowany zestaw ustug opiera si¢ na warstwie nizszej. Architek-
tura ta zilustrowana zostala na rysunku 2.1. Ponizej opisano role kazdej z warstw:

e Warstwa sieciowa — taczy zasoby gridu. Jedna z gtéwnych, wspomnianych
juz wezesniej cech gridow jest wykorzystanie mozliwosci jakie dajg coraz szyb-
sze potlaczenia pomiedzy oddalonymi od siebie zasobami. Niektore testowe
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Rys. 2.1: Warstwowa architektura gridéw.

srodowiska gridowe wykorzystuja tzw. sieci wysokiej wydajnosci (ang. high-
performance networks), ktérych przepustowos$é siega 10 Gbps. Pozwala to
na efektywne zminimalizowanie opdznien zwigzanych z przesytaniem danych.
Coraz wigksze znaczenie zaczynaja mie¢ takze sieci bezprzewodowe, ktére po-
zwalajg integrowaé¢ urzadzenia mobilne takie jak PDA, telefony komoérkowe
czy wbudowane procesory uzywane miedzy innymi we wspotczesnych samo-
chodach.

o Warstwa zasobow — wlasciwe zasoby udostepniane w gridzie. W ich sktad
wchodzg urzadzenia takie jak: zasoby obliczeniowe, urzadzenia przechowujace
dane, zaawansowany sprzet naukowy dostarczajacy informacji do przetwarza-
nia (sieci sensoryczne, radioteleskopy). Zasoby obliczeniowe charakteryzuja
sie czesto bardzo zréznicowana architektura. W sktad gridu moga wchodzié¢
zaréwno dedykowane klastry procesoréw, superkomputery, jak i zwykle kom-
putery osobiste dziatajace pod kontrolg réznych systemow operacyjnych. Cza-
sami do dwoch pierwszych warstw odwotuje si¢ jako do jednej warstwy, nazy-
wanej konstrukcyjnag lub fizyczna.
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e Warstwa middleware — dostarcza narzedzi pozwalajacych wszystkim urza-
dzeniom nizszej warstwy wspoétistnie¢ w jednym zintegrowanym systemie. Po-
niewaz warstwa ta, jak sama nazwa wskazuje, znajduje si¢ w srodku modelu
architektury, jej funkcje zwigzane sg z zapewnieniem mozliwosci wspotpracy
wyzsze] warstwy — aplikacji z nizszymi — sprzetowymi. Opiera si¢ to na
wykorzystaniu standardowych protokotéw. W szczegdlnodci sa to protokoty
komunikacyjne, protokoty zwigzane z bezpieczenstwem dostarczajace mecha-
nizmow weryfikacji tozsamosci uzytkownikow oraz zasobow, protokoty infor-
mujace o strukturze i stanie srodowiska oraz protokoty zarzadzania zapewnia-
jace dostep do wolnych zasobow czy szeregowanie zglaszanych zadan. Opro-
gramowanie middleware pozwala na zdalne zarzadzanie procesami, przydzie-
lanie zasobéw czy dostep do danych. Dba o zagadnienia zwigzane z jakoscia
ustug (QoS). Musi ono przy tym zapewniaé¢ abstrakcje od ztozonosci i hete-
rogenicznosci podlegajacych mu warstw nizszych dostarczajac spdjny sposob
odwolywania sie do rozproszonych zasobdéw.

e Warstwa aplikacji i ustug — zawiera aplikacje rozwijane przez uzytkownikow
dla celéw naukowych badZ tez biznesowych. Jest to najwyzsza warstwa ar-
chitektury bezposrednio zwigzana z uzytkownikami i jedyna, na ktora maja
oni faktyczny wpltyw. Aplikacje uzytkownika intensywnie wykorzystuja funk-
cje udostepnione przez warstwe oprogramowania middleware. Pozwala im to
uzyskiwa¢ w bezpieczny sposob dostep do pozadanych zasobow, zlecaé¢ na nich
zadania polegajace np. na pobieraniu danych lub przeprowadzeniu obliczen,
otrzymywa¢ wyniki oraz monitorowaé ich postep i wystepujace w trakcie pracy
btedy.

2.2 Systemy kolejkowe

Systemy kolejkowe zadan (ang. batch queing systems) sa najczestsza forma udostep-
niania zasobow klastrow i gridow. Istnieje wiele produktéw tego typu, popularne
przyktady to SGE (Sun Grid Engine)[20] lub PBS (Portable Batch System)[37].
Rozwiazania middleware dla gridéw czesto integruja w sobie systemy kolejkowe, jak
jest np. w przypadku pakietu Globus Toolkit.

Podstawowe funkcje jakie spetnia¢ maja takie systemy to przydziat zasobéw dla
zadania i wykonanie go w obrebie tych zasobow. Zarzadzane zasoby to w kontekscie
gridéw obliczeniowych przede wszystkim procesory (moc obliczeniowa) i pamieé.
Uzytkownik zgtaszajac zadanie do systemu zazwyczaj definiuje jego wymagania od-
nosnie zasob6w, ewentualnie okresla zaleznosci od innych zadan i wskazuje aplikacje
do uruchomienia. Zasoby obliczeniowe najczesciej definiowane s przynajmniej przez
liczbe procesoréw i czas (ang. walltime) na ktory zarezerwowane beda wezty (pro-
cesory). W zaleznosci od systemu moze to byé rowniez szereg innych wymagan:
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wybér kolejki dla zadania (dla systeméw o wielu kolejkach), maksymalny rozmiar
potrzebnej pamieci, maksymalny rozmiar pliku wymiany uzywany przez procesy
itp. W nowoczesnych gridach uzywajacych mechanizméw integrated services dla za-
pewnienia jakosci ustug sieciowych (QoS), definiowane moga by¢ takze wymagania
dotyczace sieci. Wiele systeméw zezwala rowniez na definiowanie priorytetu zgtasza-
nego zadania i wymagan dotyczacych transferu plikow stanowigcych czesto wejscie
1 wyjécie procesu obliczeniowego.

Zlecenie zadania w klasycznych systemach kolejkowych odbywa sie przez aplika-
cje konsolowa. Zadania dotyczace zasobéw sa w tym przypadku najczedciej okre-
slane przez zmienne srodowiskowe lub argumenty przekazywane tej aplikacji. Nowa
tendencje stanowig wspomniane rozwigzania middleware lub systemy meta-kolejek
udostepniajgce ushugi zwigzane z zarzgdzaniem zadaniami przez API.

Po zleceniu zadania trafia ono do okreslonej kolejki zadan. Kolejki te sa defi-
niowane przez administratora systemu i czesto wykorzystuja ztozone algorytmy do
okreslania porzadku wykonania zadan, np. w zalezno$ci od historii zgtoszen uzyt-
kownika i stanu systemu. Ostatecznie, po opuszczeniu kolejki, aplikacja zadania
jest wykonywana przez system na wtasciwych, przydzielonych weztach. Niektore
systemy uzywaja do tego celu swoich wtasnych protokotéow, inne popularnych pro-
tokotow jak SSH lub RSH.

Istotng funkcjg oczekiwang wobec systemu kolejkowego jest monitorowanie stanu
podlegajacych mu weztéw. Aby poprawnie i efektywnie przydziela¢ zasoby trzeba
opiera¢ sie na mozliwie aktualnej wiedzy o stanie systemu. Taka wiedza jest moz-
liwa do utrzymania przez stosowanie regularnego aktywnego monitorowania. Wiele
produktéw wykorzystuje do tego wtasne protokoty, niektére protokoty ogdlnego za-
stosowania jak SNMP.

Standardowa dystrybucja biblioteki ProActive (opisana szerzej w punkcie 2.3)
umozliwia wykorzystanie wielu istniejacych systemow kolejkowych, cho¢ powigzanie
miedzy tymi systemami a biblioteka nie jest silne (np. nie sa wykorzystywane mecha-
nizmy kontroli zadan w trakcie wykonania, powigzania miedzy zadaniami). Mozliwe
jest réwniez dotaczenie wlasnego systemu kolejkowego. Wykorzystanie systemow ko-
lejkowych przez uzywane wydanie ProActive’a (wersja 3.3) sprowadza sie zazwycza]
do jednorazowej interakcji biblioteki z systemem — najczesciej przez zlecenie zada-
nia na poczatku dziatania aplikacji. Co odréznia ProActive’a od starszych bibliotek
wykorzystywanych w gridach obliczeniowych, to fakt, ze jej architektura wydaje sie
jednak nastawiona na obliczenia z zachowaniem interakcji z uzytkownikiem wyko-
nujacym obliczenia — m.in. poprzez mozliwos¢ tatwego wdrozenia aplikacji z wezta
nie znajdujacego si¢ w gridzie.
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2.3 Biblioteka ProActive

Biblioteka ProActive [43] jest biblioteka warstwy middleware napisana w jezyku Java
przeznaczong do tworzenia aplikacji réwnolegltych, rozproszonych oraz wspotbiez-
nych. Dzieki zastosowanym koncepcjom tworzenie takich aplikacji stato si¢ niezwy-
kle proste i tylko w minimalnym stopniu r6zni sie od tworzenia zwyktych aplikacji
w jezyku Java. Wyrazne rozdzielenie warstwy aplikacji od warstwy fizycznej gridu
oraz ograniczeniu do minimum ich interakcji z punktu widzenia programisty spra-
wia, ze moze on sie skupi¢ na funkcjonalnosci samej aplikacji pozostawiajac ustalenie
szczegbtow odnosnie docelowego gridu jego administratorowi. Pomimo faktu, ze bi-
blioteka ProActive jest napisana w jezyku Java uchodzacym wciaz wsrod wielu pro-
gramistow za mato efektywna platforme, to jednak w rzeczywistych zastosowaniach
biblioteka okazuje si¢ niezwykle efektywna i bardzo skalowalna nawet w przypadku
rozlokowania aplikacji na 5000 weztoéw rozmieszczonych w réznych czedciach $wiata.
Co wiegcej biblioteka ta zawiera szereg dodatkowych mozliwosci takich jak wbhudo-
wana obshuga wielu popularnych systemow kolejkowych, rozszerzenia utatwiajace
implementacje algorytméw typu branch-and-bound oraz mechanizmy odpornosci na
btedy.

Ponizej zaprezentowane zostana pokrotce podstawowe koncepcje zwiazane z bi-
bliotekg ProActive wyrdzniajace ja wérdéd innych rozwigzan tego typu. Najwazniej-
szym elementem catej biblioteki jest pojecie aktywnego obiektu (ang. Active Object).
Aktywnym obiektem moze staé sie dowolny obiekt dowolnego typu stworzony przez
uzytkownika. Podstawowsa jego cechg jest podzial na dwie czesci — cze$é eksponu-
jaca interfejs obiektu uzytkownika (tzw. stub) komunikujaca sie z czescia zawierajaca
wlasciwe ciato obiektu (tzw. body). Z obiektem body skojarzony jest jeden watek
w wirtualnej maszynie Javy znajdujacej sie na dowolnym wezle w strukturze gridu.
Jednak dla programisty proces podziatu na te dwie czesci jest zupelnie przezroczysty
dzieki zaawansowanym metodom dziedziczenia i refleksji zastosowanym w bibliotece
ProActive. Z punktu widzenia programisty w kodzie programu widoczny jest jedy-
nie obiekt o zagdanym przez niego typie. Nalezy zdawac¢ sobie sprawe, ze aktywny
obiekt jest podstawowa jednostka rozproszenia przetwarzania.

Kolejna wlasnoscia biblioteki ProActive bezposrednio zwiazang z opisywanym
mechanizmem aktywnego obiektu jest sposéb wywotania metod takiego obiektu
odpowiadajacy mechanizmowi przekazywania komunikatéw w tradycyjnych biblio-
tekach przeznaczonych do tworzenia aplikacji rozproszonych. Dzigki rozdzieleniu
funkcji obiektu na czesci stub i body mozliwe stato sie asynchroniczne wykonanie
metod. Aplikacja wywolujaca metode aktywnego obiektu moze kontynuowaé dzia-
tanie nawet pomimo faktu, ze wykonanie tej metody w rzeczywistosci jeszcze sie
nie zakonczyto. W przypadku metod zwracajacych wartosci w rezultacie zwracany
jest natychmiast tzw. obiekt Future (o ile tylko typem zwracanym nie jest klasa
okraszona modyfikatorem final w przypadku ktérego wywotanie jest synchroniczne).
Podobnie jak w przypadku aktywnego obiektu, obiekt Future eksponuje taki sam
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interfejs jak typ obiektu zwracanego — jego uzycie, z punktu widzenia programisty,
jest zupelnie przezroczyste. Jezeli w programie zostanie uzyty obiekt ,opakowany”
w obiekt Future to o ile nie zostat dostarczony jeszcze rezultat wywotania przez czesé
body aktywnego obiektu, dalsze przetwarzanie programu zostanie zablokowane do
momentu jego uzyskania. Mechanizm odroczenia uzyskania rezultatu wykonania
metody w celu uzyskania maksymalnej wspotbieznosci przetwarzania nazwany zo-
stal w bibliotece ProActive terminem wait-by-necessity.

Bardzo wazng cechg biblioteki ProActive jest rozdzielenie warstwy aplikacyj-
nej od fizycznej struktury grida. Dzieki temu mozliwe jest uruchomienie dowol-
nej aplikacji opartej o te biblioteke na dowolnym gridzie bez potrzeby jakichkol-
wiek modyfikacji kodu programu. Jedynym potaczeniem miedzy aplikacja uzytkow-
nika a gridem na ktérym jest ona uruchamiana jest tzw. deskryptor XML (ang.
XML descriptor). Jest to przygotowywany przez administratora gridu plik XML
o Scisle okreslonej sktadni. Jedyne informacje, jakie uzytkownik musi posiadaé
o deskryptorze XML to jego Sciezka dostepu. W trakcie dziatania aplikacji pro-
gramista pobiera z deskryptora kolejne wezty abstrahujac od tego w jaki sposob
sa one przydzielane. Plik deskryptora definiuje pojecie wirtualnego wezla (ang.
virtual node) stanowiace abstrakcje nad weztami fizycznymi. Wewnatrz wirtual-
nego wezta natomiast zdefiniowana jest hierarchia tzw. procesow opisujacych jed-
noznacznie sposob rozlokowania aplikacji. W praktyce jej zadaniem jest w ogdl-
nosci stworzenie komendy, ktérej uruchomienie spowoduje rozlokowanie aplikacji
uzytkownika. Zadaniem kazdego z pojedynczych procesow jest zatem ,doklejenie”
na koniec komendy czesci odpowiadajacej danemu procesowi przy czym zwykle na
koncu tej hierarchii znajduje sie proces odpowiedzialny za wystartowanie srodowi-
ska uruchomieniowego biblioteki ProActive w wirtualnej maszynie Javy. Prostym
przyktadem moze by¢ tu hierarchia procesow w ktorej na najwyzszym poziomie
znajduje sie proces wykonania komendy poprzez protokét SSH, nastepnie wyste-
puje proces odpowiadajacy za zgtoszenie wykonania komendy w dowolnym systemie
kolejkowym, a na koncu wspominany proces startujacy wirtualna maszyne Javy.
W takim wypadku efektem przetwarzania jest przykladowa komenda o postaci:
ssh remotemachine /usr/bin/submit /usr/bin/java ProActive.



Rozdziat 3

Projekt systemu

3.1 Specyfikacja wymagan

3.1.1 Ogdlny opis systemu

Zadaniem systemu jest zapewnienie jednolitego dostepu do lokalnego gridu oblicze-
niowego opartego na istniejacych zasobach sprzetowych. Umozliwi¢ ma to urucha-
mianie aplikacji rozproszonych na wybranych weztach oraz nadzorowanie ich wyko-
nywania. Zgodnie z architektura tego typu srodowisk przedstawiona w czesci teore-
tycznej (rysunek 2.1), opisywany produkt umiejscowiony moze by¢ w dolnej czesci
warstwy middleware. Gorna cze$¢ tej warstwy stanowi z kolei biblioteka ProActive.

Zapotrzebowanie na tego typu produkt wynika z wielu potencjalnych zastosowan
lokalnego srodowiska obliczeniowego (ze strony pracownikéw naukowych) oraz brak
uniwersalnego oprogramowania zapewniajacego pozadang elastycznosé. Elastycz-
nos¢ ta zwigzana jest gtéwnie z dynamicznie zmieniajaca sie dostepnoscia zasobow
spowodowang dedykowaniem ich w wigkszosci celom dydaktycznym. Pomimo tych
ograniczen, w obliczu niewykorzystanej mocy obliczeniowej laboratoriow, powstaly
do tej pory pewne rozwigzania, podejmujace proby utatwienia wykonywania obliczen
rozproszonych. Charakteryzuja sie one jednak bardzo ograniczonym zastosowaniem.
Oparte sa w szczego6lnosci na krotkich programach w jezykach skryptowych urucha-
miajacych identyczne polecenie na wielu weztach. Wymaga to recznego utworzenia
listy komputeréw, sprawdzania ich stanu oraz zbierania wynikéw. Szczegdlnie niewy-
godna wydaje si¢ by¢ koniecznos¢ unikania jednoczesnego uruchamiania skryptow,
a w konsekwencji uzgadnianie wykorzystania komputeréw z innymi oczekujacymi.
Poza tym niezbedne byto takze pozostawienie komputerow witaczonych na czas ob-
liczen, co moze by¢ utrudnione w wypadku zaje¢ dydaktycznych odbywajacych sie
w danym laboratorium. Zaprojektowany system ma za zadanie sprosta¢ tym niedo-
godnosciom.
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Rys. 3.1: Interakcje miedzy gtéwnymi komponentami systemu.

3.1.2 Uzytkownicy

Administrator. Uprzywilejowany uzytkownik odpowiedzialny za zarzadzanie kon-
figuracjg $rodowiska oraz utrzymywanie systemu po jego wdrozeniu. Powinien po-
siada¢ on dodatkowe uprawnienia jesli chodzi o operacje wykonywanie na zgloszo-
nych zadaniach. Konfiguracja obejmuje miedzy innymi warstwe sprzetows, konta
uzytkownikoéw mogacych korzysta¢ z systemu oraz ustawienia zarzadcy zasobow.

Uzytkownik zlecajacy obliczenia — autor aplikacji rozproszonej.
Uzytkownik dla ktérego tworzony jest system. Sa to gtéwnie pracownicy naukowi
oraz studenci. W zalozeniu autor tworzy aplikacje rozproszong przy uzyciu bi-
blioteki ProActive, a nastepnie przy pomocy dostarczonych mechanizméw moze jg
w prosty sposoéb wdrozy¢. Poza tym powinien posiada¢ mozliwo$¢ monitorowania
stanu srodowiska, w tym gléwnie zgtoszonych zadan.

3.1.3 Komponenty systemu

System ma dziata¢ w oparciu o architekture wielowarstwowa. Poszczegolne kom-
ponenty ilustruje rysunek 3.1, gdzie zaznaczono réwniez zachodzace miedzy nimi
interakcje. Ponizej wyrdznione zostaty wymagania co do kazdego z komponentéw
— w szczegblnosei dotyczace interfejséw (komunikacyjnych, programowych, sprze-
towych) oraz, bardzo ogélnie, realizowanych funkeji:
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e Komputer klienta — dostarcza autorowi aplikacji mozliwosci wdrozenia jej
w systemie (na komputerach laboratoriéw) oraz graficzny interfejs uzytkow-
nika w postaci strony WWW. Niezbedna jest obecnos¢ przegladarki interne-
towej ze wsparciem jezyka JavaScript. Aplikacje rozproszone rozwijane sa
z zalozenia przy uzyciu biblioteki ProActive, wigc do ich tworzenia potrzebna
jest instalacja Javy oraz sama biblioteka.

e Serwer WWW — w szczegblnosei kontener serwletow (ang. web container,
servlet container). Zapewnia pelen interfejs ustug dla klienta. Komunika-
cja miedzy klientem a serwerem odbywa¢ ma si¢ z wykorzystaniem protokotu
HTTP.

e Serwer Managera — gltowny komponent systemu, stanowi role tacznika po-
miedzy réznymi fragmentami systemu. Dostarcza interfejs dostepowy do bazy
danych oraz interfejs pozwalajacy zarzadza¢ zadaniami oraz maszynami w la-
boratoriach (wykonywaé na nich polecenia, sprawdzaé ich stan). Aplikacja
zarzadcy napisana ma zosta¢ w jezyku Java.

e Baza danych — wszystkie dane dotyczace konfiguracji srodowiska i jego ak-
tualnego stanu przechowywane sa w zewnetrznej bazie danych. Warto pod-
kresli¢, iz nie natozono zadnych ograniczen dotyczacych dystrybucji systemu
zarzadzania baza danych.

e Laboratoria — komputery w laboratoriach uczelnianych (w tym przypadku
sa to laboratoria Instytutu Informatyki Politechniki Poznanskiej); stanowia
na co dzien miejsce zaje¢ dydaktycznych dla studentéw. Nie ma specyficznych
wymagan co do homogenicznosci ich architektury sprzetowej, systemu opera-
cyjnego, ani tez ich fizycznego umiejscowienia. Powinny udostepniaé¢ swoj stan
zarzadcy, jak rowniez umozliwia¢ wykonywanie zdalnych polecen. Odbywaé
sie to powinno przy uzyciu standardowych, otwartych protokotéw. Poniewaz
wdrazane aplikacje sg z zalozenia napisane w jezyku Java, powinna istnie¢
mozliwos¢ ich uruchomienia na weztach srodowiska.

3.1.4 Funkcje systemu — diagram przypadkéw uzycia

Gléwne funkcje systemu prezentuje diagram przypadkéw uzycia na rysunku 3.2.
Poszczegdlne przypadki uzycia sa szczegbdtowo wyspecyfikowane w rozdziale 3.1.5.

Dodatkowo nalezy wspomnieé, ze korzystanie z jakichkolwiek funkcji systemu,
przedstawionych schematycznie ponizej, wymaga posiadania konta o odpowiednich
uprawnieniach. Wszystkie przypadki uzycia powinny by¢ wiec poprzedzone uwie-
rzytelnianiem (realizowanym np. poprzez logowanie) oraz autoryzacja (system we-
ryfikuje uprawnienia uzytkownika przy kazdej wykonywanej przez niego operacji).
Nie uwzgledniono tego ograniczenia na ponizszym diagramie w celu zachowania do-
statecznej przejrzystosci.
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Rys. 3.2: Diagram przypadkdéw uzycia.

Uzytkownik moze
tylko zmieni¢
swoje hasto.

Uzytkownik

Uzytkownik moze
anulowac tylko
swoje zadanie.
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Warto zwrécié uwage, iz aktor administrator stanowi specjalizacje aktora uzyt-
kownik, posiada wiec z zatozenia takie same mozliwosci jak on, a te widoczne na
powyzszym diagramie stanowia ich rozszerzenie, czyli funkcje dostepne tylko dla
administratora.

Wigkszo$¢ wyszezegélnionych tutaj przypadkow uzycia skoncentrowanych jest
gtéwnie na uzytkownikach i wykonywanych przez nich dziataniach. Kluczowe funk-
cje systemu natomiast, zwiazane z utrzymaniem $rodowiska, realizowane sa auto-
matycznie, bez interakcji z uzytkownikiem. Zostaly one opisane w osobnym podroz-
dziale 3.1.5.5.

3.1.5 Wymagania funkcjonailne

3.1.5.1 Logowanie

UCO: Logowanie do interfejsu uzytkownika
Glowny scenariusz:

1. Uzytkownik wlacza aplikacje.

2. Uzytkownik wprowadza dane uwierzytelniajace — swdja unikalna nazwe
oraz hasto.

3. System weryfikuje poprawno$¢ wprowadzonych danych na podstawie zna-
nej listy wszystkich utworzonych kont w systemie — nastepuje uwierzy-
telnianie.

4. System wyswietla interfejs odpowiadajacy roli logujacego sie uzytkownika
1 jej uprawnieniom.
Rozszerzenia:
2.A. Administrator nie podal wszystkich niezbednych do zalogowania infor-
macji.
2.A.1. System prosi o wprowadzenie brakujacych informacji.

3.A. Dane wprowadzone przez uzytkownika nie sg poprawne — zostato wpro-
wadzone btedne hasto lub nieistniejaca nazwa uzytkownika.

3.A.1. System wys$wietla komunikat o btedzie oraz daje uzytkownikowi szanse
ponownego wprowadzenia informacji uwierzytelniajacych.
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3.1.5.2 Administracja kontami uzytkownika
UC1: Dodanie konta uzytkownika
Glowny scenariusz:
1. Administrator wybiera za pomoca GUI odpowiedni panel pozwalajacy na

dodawanie uzytkownikéw.

2. Administrator wypehia formularz z danymi uzytkownika; podaje jego
nazwe, hasto oraz role nowego uzytkownika w systemie — administrator
lub autor.

3. System tworzy nowe konto, zgodne z podanymi informacjami.
Rozszerzenia:

2.A. Administrator nie podal wszystkich informacji o nowym koncie.

2.A.1. System prosi o wprowadzenie brakujacych informacji

UC2: Usuniecie konta uzytkownika
Glowny scenariusz:
1. Administrator wybiera za pomoca GUI odpowiedni panel wyswietlajacy

liste wszystkich kont uzytkownikow.

2. Administrator znajduje i zaznacza na liscie konto uzytkownika, ktore chce
usunac.

3. System prosi o potwierdzenie usuniecia a nastepnie, w przypadku po-
twierdzenia, usuwa konto.

Rozszerzenia:

3.A. Administrator nie potwierdza usuniecia wybranego konta.

3.A.1. System anuluje usuwanie konta, pozostawiajac konta uzytkownikéw
bez zmian.

UC3: Edycja konta uzytkownika
Glowny scenariusz:
1. Administrator wybiera za pomocg GUI odpowiedni panel wyswietlajacy
liste wszystkich kont uzytkownikow.
2. Administrator znajduje i zaznacza na liscie konto uzytkownika, ktore chce
zmienic.

3. System wys$wietla formularz z dotychczasowymi danymi dotyczacymi konta.
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4. Administrator modyfikuje informacje o koncie, a nastepnie zapisuje je.
Rozszerzenia:

4.A. Administrator usuwa dotychczasowe informacje i nie wprowadza nowych.

4.A.1. System prosi o wprowadzenie brakujacych informacji.

UC4: Zmiana hasla uzytkownika
Glowny scenariusz:
1. Dowolny uzytkownik wybiera za pomoca GUI odpowiedni panel z infor-

macjami o swoim koncie.

2. Uzytkownik decyduje si¢ zmieni¢ swoje dotychczasowe hasto, wprowadza
dwukrotnie nowe hasto oraz potwierdza zmiany.

3. System zmienia hasto dla danego uzytkownika, co bedzie uwzglednione
przy kolejnym logowaniu.

Rozszerzenia:

2.A. Podane przez uzytkownika hasta nie sa identyczne.

2.A.1. System prosi o ponowne wprowadzenie hasta.

3.1.5.3 Operacje na pojedynczych weztach

UCS5: Zdalne wlaczenie/wylaczenie komputera
Glowny scenariusz:

1. Administrator wybiera przy uzyciu GUI panel prezentujacy dostepne
komputery podzielone na grupy.

2. Administrator wybiera grupe i komputer oraz zleca na nim wykonanie
polecenia wlaczenia/wylaczenia. Niemozliwe jest przy tym wykonanie
polecenia wlaczenia/wylaczenia w chwili gdy komputer juz jest wlaczo-
ny /wylaczony.

3. System podejmuje prébe wykonania polecenia, uwzgledniajac przy tym
aktualny stan wybranego komputera, w szczegdlnosci fakt czy komputer
jest zarzadzany przez system oraz czy kto$ na nim pracuje lokalnie.

Rozszerzenia:

2.A. Mozliwe jest takze wybranie komputera sposrod komputeréw zwigzanych
z wykonaniem konkretnego zadania, poprzez uzycie panelu z lista zadan.
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UC6: Wlaczenie/wylaczenie zarzadzania komputerem

Glowny scenariusz:

1. Administrator wybiera panel prezentujacy dostepne komputery podzie-

lone na grupy.

2. Administrator wybiera grupe, a nastepnie komputer oraz zleca na nim

wykonanie polecenia wlaczenia/wytaczenia zarzadzania. Niemozliwe jest

przy tym wykonanie polecenia wlaczenia/wylaczenia zarzadzania w chwili

gdy komputer jest juz zarzadzany /niezarzadzany.

3. System podejmuje probe wykonania polecenia, uwzgledniajac przy tym
aktualny stan wybranego komputera, w szczegdlnosci fakt czy komputer

jest wlaczony.

Rozszerzenia:

2.A. Mozliwe jest takze wybranie komputera sposrod komputerow zwigzanych

z wykonaniem konkretnego zadania, poprzez uzycie panelu z lista zadan.

UCT: Monitorowanie stanu komputera

Glowny scenariusz:

1. Uzytkownik wybiera panel z lista komputerow.

2. System wyswietlajac liste uzywa nastepujacych koloréow dla symbolicz-

nego oznaczenia stanu wezta:

szary — komputer nie jest zarzadzany (wszystkie inne kolory ozna-
czaja, ze komputer znajduje sie pod zarzadzaniem systemu)

zielony — komputer dostepny dla obliczen

761ty — komputer niedostepny dla obliczen

szaro-zielony — komputer jest dostepny, ale jest wylaczony
szaro-zotty — komputer jest niedostepny, jest wytaczony i nie moze
zosta¢ wlaczony

niebieski — stan nieznany, oczekiwanie na pierwsza odpowiedz od
wezta

czerwony — btad w pobieraniu stanu wezta

3. System wyswietla takze przy poszczegdlnych komputerach na liscie ich

adresy IP, ktore pozwalaja je fizycznie zidentyfikowaé oraz identyfikatory

zadan na nich uruchomionych.

4. Uzytkownik wybiera interesujacy go komputer i zaznacza go
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D.

System wyswietla dodatkowe, szczegétowe informacje dotyczace danego
komputera, zaréwno dotyczace konfiguracji jak i jego stanu — wynikajace
z ostatniej odpowiedzi.

Rozszerzenia:

L.A.

2.A.

Mozliwe jest monitorowanie stanu poszczegdlnych weztéw srodowiska za-
rowno przez panel ze wszystkim komputerami, jak i za pomoca panelu
z komputerami przeznaczonymi dla konkretnego zadania.

Uzytkownik wys$wietla dany panel z lista komputerow przez okres dtuzszy
niz 30 sekund.

2.A.1 System automatycznie od$wieza zawartos¢ i wyglad listy kompute-

row, opierajac sie na naj$wiezszych informacjach o stanie hosta.

3.1.5.4 Operacje na zadaniach

UCS8: Zgloszenie zadania

Glowny scenariusz:

1.

Uzytkownik implementuje aplikacje rozproszona, ktéora ma stanowié¢ za-
danie obliczeniowe dla srodowiska rozproszonego.

Uzytkownik specyfikuje pewne wlasciwosci zgtaszanego zadania, m.in.
jego nazwe, minimalng i pozadana liczbe maszyn oraz preferowane grupy
maszyn (np. takie, co do ktérych uzytkownik jest pewien, ze nie beda
lokalnie uzywane).

Uzytkownik zgtasza zadanie przy uzyciu specjalnie przeznaczonej do tego
aplikacji dostarczanej razem z systemem i stanowiacej jego fragment.

System zapamietuje informacje o zgtoszonym zadaniu.

System, na podstawie wymagan uzytkownika, znajduje wezty, na ktorych
zadanie moze zosta¢ wdrozone.

Zadanie zostaje uruchomione na weztach $rodowiska. W trakcie obliczen
system pehi funkcje monitorujace i zarzadzajace wykonianiem zadania.

Uzytkownik moze $ledzi¢ wykonanie swojej aplikacji, ktéra ostatecznie
zwraca wyniki w sposéb zalezny od jej implementacji (wyswietlenie na
terminalu, zapisanie do pliku).

Rozszerzenia:

3.A.

Podane przez uzytkownika parametry zadania sa niepoprawne.

3.A.1. System weryfikuje poprawno$¢ argumentéow i w przypadku wykry-

cia jakichkolwiek niezgodnosci (np. minimalna liczba maszyn podana
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przez uzytkownika jest wicksza niz catkowita liczba maszyn w syste-
mie) przerywa proces zglaszania i zwraca uzytkownikowi informacje
o btedzie.

5.A. Nie ma wystarczajacej liczby wolnych maszyn.

5.A.1. System kolejkuje zadanie w oczekiwaniu na zakonczenie trwajacych
obliczen lub udostepnienie dodatkowych komputerdw.

6.A. Wystapito zdarzenie mogace wptynaé¢ na przerwanie zadania — np. ktos
zalogowat sie lokalnie na jedng z maszyn grupy, wewnatrz ktorej urucho-
mione jest zadanie.

6.A.1. Dziatanie aplikacji moze zosta¢ przerwane, jednak zalezy to od kon-
figuracji srodowiska oraz od wymagan zgtaszajacego. Autor moze
chcie¢ przerwaé¢ zadanie przy jakimkolwiek btedzie, badz tez moze
sam zapewni¢ mechanizmy tolerancji btedow.

Jest to glowny przypadek uzycia z punktu widzenia uzytkownika systemu, dla-
tego zostal on szczegdtowo opisany w rozdziale 3.3. Poszczegdlne fazy zglaszania
zadan zostaly tam zobrazowane w postaci rysunkéw.

UC9: Anulowanie zgloszonego zadania
Glowny scenariusz:
1. Uzytkownik wybiera za pomoca GUI odpowiedni panel z lista wszystkich
zgtoszonych do tej pory zadan.

2. Uzytkownik znajduje na lidcie swoje zadanie (oczekujace w kolejce lub
aktualnie wykonywane) i zaznacza je do anulowania.

3. System konczy wykonanie zadania na komputerach oraz zapisuje nowe
informacje zwigzane z zakonczeniem zadania.

Rozszerzenia:

2.A. Uzytkownik nie ma prawa do anulowania zadania.

2.A.1. Administrator moze anulowa¢ dowolne zadanie. Autor aplikacji moze
anulowaé jedynie swoje zadanie. W przypadku naruszenia tych regut
system zignoruje polecenie anulowania.

UC10: Wyszukiwanie zgloszonych zadan

Glowny scenariusz:

1. Uzytkownik wybiera za pomoca GUI odpowiedni panel z lista wszystkich
zgtoszonych do tej pory zadan.

2. Uzytkownik wybiera kryteria wyszukiwania sposréd nastepujacych:
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— wtasciciel zadania: nazwa uzytkownika bedacego autorem wyszuki-
wanego zadania

— stan zadania: zadanie uruchomione, zakonczone, zakolejkowane, przy-

gotowane do uruchomienia

— czas zgloszenia zadania: przedzial czasowy zaznaczany na kalendarzu

3. Uzytkownik potwierdza zakonczenie specyfikacji poszczegdlnych kryte-
riow wyszukiwania.

4. System wyszukuje zadania spetniajace kryteria oraz prezentuje je w po-
staci listy.

UC11: Przegladanie szczegétéw zadan
Glowny scenariusz:

1. Uzytkownik wybiera panel z lista zadan (moze to by¢ pelna lista, badz
juz odfiltrowana, po zastosowaniu wyszukiwania).

2. Uzytkownik wybiera z listy interesujace go zadanie i je zaznacza.

3. System wyswietla szczegdtowe informacje o zadaniu, zaréwno te podane
przez uzytkownika przy zglaszaniu, jak i te uzupetlione przez system.
Szczegoblnie istotng informacja jest lista hostéw na ktorych zadanie zostato
uruchomione, z mozliwoscia sprawdzenia szczegotow dotyczacych danego
komputera.

UC12: Zatrzymanie wykonania zadania na danym komputerze
Glowny scenariusz:

1. Administrator przeglada liste zadan (mozliwe, ze juz odfiltrowanych)
i zwigzanych z nimi hostéw lub tez liste wszystkich hostow.

2. Administrator znajduje interesujacy go komputer na liscie oraz wyswietla
jego szczgoty.

3. Administrator wybiera z listy rozwijanej wszystkich zadan uruchomio-
nych na danym komputerze interesujace go zadanie oraz potwierdza swoj
wybor — wydaje polecenie zatrzymania wykonania.

4. System zatrzymuje wykonanie konkretnego zadania na wybranym kom-
puterze, co powoduje potencjalne zwolnienie maszyny dla innych zadan
lub udostepnienie wickszej mocy obliczeniowej innym uruchomionym na
danym komputerze zadaniom. W konsekwencji uruchomienie zadania
moze zosta¢ automatycznie przerwane na wszystkich maszynach.
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3.1.5.5 Zarzgdzanie srodowiskiem

Jak juz zostalo wspomniane, pewne funkcje systemu, stanowigce podstawe jego po-
prawnego dzialania, wykonywane sg niezaleznie od dziatan uzytkownikoéw i bez ich
wiedzy. Wiaza si¢ one z nieustannym monitorowaniem zarzadzanych zasobow i po-
dejmowaniem na podstawie zachodzacych zmian okreslonych dziatan. Dziatania te
majg na celu zapewnienie wymaganych cech systemu, w tym gtéwnie bezkonflik-
towej wspolpracy lokalnych uzytkownikéw komputerow z uzytkownikami systemu.
Osoby pracujace lokalnie nie powinny odczuwaé, ze uzywany przez nie sprzet jest
czedcig gridu obliczeniowego i zarzadzany jest przez zewnetrzny system.

Oczywiste jest, ze tego typu funkcji systemu nie da opisac si¢ przy pomocy przy-
padkow uzycia i sekwencyjnych scenariuszy. Funkcje te oparte sg bowiem na zbiorze
regut i determinujacych je zdarzen oraz majg charakter cigglty. Poszczegolne reguty
dziatania opisuja jak system ma reagowac¢ na takie zdarzenia jak np. lokalne zalo-
gowanie si¢ uzytkownika. Specyfikuja one kiedy na komputerze mozna uruchomié¢
zadanie, tzn. kiedy mozna uznac¢ dany wezet za dostepny do obliczen uwzgledniajac
jego aktualny stan. Decyduja réwniez jak dlugo system moze czekaé na odpowiedz
od wezta oraz co nalezy zrobi¢ w przypadku przekroczenia limitu czasu. Wszystkie
reguty powstawaly wskutek rozpatrzenia mozliwych kombinacji stanow i zdarzen
jakie moga dotyczy¢ systemu, autora aplikacji rozproszonej oraz lokalnych uzytkow-
nikow.

Precyzyjny opis regut dziatania w $cisle okreslonych sytuacjach znalezé mozna
w punktach 4.3.3.2 1 4.3.3.3.

3.1.6 Model danych

W bazie danych systemu przechowywane sa na biezaco utrwalane informacje doty-
czace stanu i konfiguracji systemu. Aby to umozliwi¢ zaprojektowano utworzenie
nastepujacych relacji:

e Job — reprezentuje zadanie zglaszane do systemu przez uzytkownika. Nie-
ktore z atrybutéw dostarczane sg przez zgtaszajacego, pozostate uzupehia
system. Krotki tworzone sg podczas zgloszenia zadania natomiast modyfiko-
wane sg na biezaco w wyniku zmiany stanu zadan. Najwazniejsze atrybuty
zadania to:

— JobName — nazwa zadania, stuzy do identyfikacji zadania poprzez przy-
jazna uzytkownikowi nazwe

— MinMachines — minimalna liczba maszyn niezbedna do uruchomienia
zadania

— RequestedMachines — zadana liczba maszyn, na ktorych zadanie powinno
zosta¢ uruchomione wedtug uzytkownika
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— JobState — stan zadania, moze przyjmowaé jedng z nastepujacych czte-
rech wartosci: zakolejkowane, przygotowywane do uruchomienia, urucho-
mione oraz zakonczone lub przerwane.

— Command — doktadne polecenie uruchomienia zadania

— SubmissionTime, StartTime, FinishTime — uzupeliane przez system
czasy zgloszenia, uruchomienia oraz zakonczenia zadania

— StopAllOnAnyFault — specyfikuje czy zadanie powinno zosta¢ catkowicie
przerwane w wyniku jakiegokolwiek btedu na cho¢by jednej z maszyn, na
ktorych zostato uruchomione

e Account — reprezentuje konta uzytkownikéw srodowiska. Konta sg tworzone,
modyfikowane i usuwane przez administratora. Dodatkowo kazdy uzytkow-
nik moze w dowolnym momencie zmieni¢ swoje hasto, co réwniez odpowiada
modyfikacji odpowiedniego wiersza w bazie danych. Jedynym atrybutem tej
tabeli, ktory moze wymaga¢ objasnienia jest Role — specyfikuje on role uzyt-
kownika, a co sie z tym wigze jego uprawnienia. Atrybut moze przyjmowaé
wartosci: administrator, uzytkownik oraz aplikacja zgtaszajaca zadania.

e GlobalConfiguration — jest jedna z trzech pozostatych relacji opisujacych
konfiguracje srodowiska, a przez to bardziej statycznych niz dwie poprzednie.
Wartosci w tych tabelach nie sa modyfikowane podczas dziatania systemu.
Relacje zawieraja ogélne parametry dotyczace systemu (takie jak np. limity
czasowe) i maja charakter hierarchiczny. HostConfiguration stanowi najniz-
szy poziom w hierarchi i dotyczy pojedynczego komputera. Gdy jakikolwiek
z obowigzkowych atrybutow nie zostat dla danego hosta wyspecyfikowany, jest
on dziedziczony z krotki tabeli Group odpowiadajacej grupie tego hosta. Nie-
wypetnione pola w tej ostatniej tabeli przepisywane sa z kolei z najwyzszej
w hierarchi relacji GlobalConfiguration, ktora zawiera cze$¢ wspélna atrybu-
téw tabel konfiguracyjnych (Group i HostConfiguration zawieraja pewne do-
datkowe wlasnosci) w tym nastepujace:

— StopGroupOnAnyLogin — specyfikuje czy wszystkie hosty w ramach da-
nej grupy powinny wstrzymaé¢ wykonywanie zadan w przypadku lokal-
nego logowania uzytkownika na dowolny z komputeréw tej grupy

— PowerManaged — oznacza zarzadzanie zasilaniem komputeréw, tzn. stwier-
dza czy dany komputer ma by¢ zdalnie wlaczany /wytaczany przez system

— Preference — opisuje preferencje wykonania zadania na tym ho$cie; je-
sli dostepnych jest kilka hostéw, zadanie zostanie uruchomione na tym
0 najwyzszej wartosci tego atrybutu.

Czes¢ atrybutow okreslajacych m.in. limity czasowe i przerwy miedzy zapyta-
niami o stan hostéw, zostanie opisana szczegétowo w czesci implementacyjnej.



28 8 Projekt systemu

Job Job_HostConfiguration A
——H + JobID bigint(20) Nullable = false H——O4 + #JobID bigint(20) Nullable = false
JobName varchar(255) Nullable = true + #HostConfigurationID bigint(20) Nullable = false
MinMachines integer(11) Nullable = false
RequestedMachines integer(11) Nullable = false
JobState varchar(20) Nullable = false
Command varchar(1000) Nullable = false HostConfiguration
SubmissionTime date Nullable = false - - —
StartTime date Nullable = true + HostConfigurationlD bigint(20) Nullable = false
EinishTime date Nullable = true IpAddress varchar(15) Nullable = false
MaxWallTime integer(11) Nullable = false NetMask varchar(15)  Nullable = true
StopAllOnAnyFault  bit Nullable = true MacAddress : varchar(17) _ Nullable = true
, --Od # AccountID bigint(20) Nullable = true StopGroupOnAnyLogin !nteger(1 1)  Nullable = true
1 Preference integer(11) Nullable = true
H PowerManaged bit Nullable = true
l Ignoreldleness bit Nullable = true
: ( Account \ Username varchar(20) Nullable = true
“+[+AccountiD bigint(20) Nullable = false SshTimeout integer(11) _ Nullable = true
Username varchar(20) Nullable = false F'ollllnglnterval !nteger(1 1)  Nullable = true
Password varchar(20) Nullable = false PollllngRglrles !nteger(1 1)  Nullable = true
Role varchar(20) Nullable = false PollingTimeout integer(11)  Nullable = true
SnmpCommunity varchar(255) Nullable = true
CpuNumber integer(11)  Nullable = true
JobStopTimeout integer(11)  Nullable = true
( Group_Job \ JobSubmitTimeout integer(11)  Nullable = true
:8j+ #JoblD _ bigint(20) Nullable = false ahi‘dSWT".Time"t“‘ !”:egerﬂ 1; mu::ag:e = Ir“e
e - akeUpTimeou integer ullable = true
*#GrouplD bigint(20) Nullable = false PowerHoldOnlnterval integer(11)  Nullable = true
MaxldlenessStabilizationInterval integer(11)  Nullable = true
WakeUpRetries integer(11)  Nullable = true
,“O4# GroupID bigint(20) Nullable = true
Group |
—H + GroupID bigint(20)  Nullable = false [t -
Name varchar(20)  Nullable = false GlobalConfiguration
NetMask varchar(15) Nullable = true + GlobalConfigurationlD bigint(20) Nullable = false
StopGroupOnAnyLogin integer(11)  Nullable = true NetMask varchar(15) Nullable = true
Preference integer(11)  Nullable = true StopGroupOnAnyLogin integer(11)  Nullable = true
PowerManaged bit Nullable = true Preference integer(11)  Nullable = true
Ignoreldleness bit Nullable = true PowerManaged bit Nullable = true
Username varchar(20) Nullable = true Ignoreldleness bit Nullable = true
SshTimeout integer(11)  Nullable = true Username varchar(20) Nullable = true
PollingInterval integer(11)  Nullable = true SshTimeout integer(11)  Nullable = true
PollingRetries integer(11)  Nullable = true PollingInterval integer(11)  Nullable = true
PollingTimeout integer(11)  Nullable = true PollingRetries integer(11)  Nullable = true
SnmpCommunity varchar(255) Nullable = true PollingTimeout integer(11)  Nullable = true
CpuNumber integer(11)  Nullable = true SnmpCommunity varchar(255) Nullable = true
JobStopTimeout integer(11)  Nullable = true JobStopTimeout integer(11)  Nullable = true
JobSubmitTimeout integer(11)  Nullable = true JobSubmitTimeout integer(11)  Nullable = true
ShutdownTimeout integer(11)  Nullable = true ShutdownTimeout integer(11)  Nullable = true
WakeUpTimeout integer(11)  Nullable = true WakeUpTimeout integer(11)  Nullable = true
PowerHoldOnlInterval integer(11)  Nullable = true PowerHoldOnlnterval integer(11)  Nullable = true
MaxIdlenessStabilizationInterval integer(11)  Nullable = true MaxWallTimeSecondsConstraint integer(11)  Nullable = true
WakeUpRetries integer(11)  Nullable = true MaxldlenessStabilizationInterval integer(11)  Nullable = true
WakeUpRetries integer(11)  Nullable = true

Rys. 3.3: Diagram zwigzkéw encji.

e HostConfiguration — reprezentuje konfiguracje pojedynczego wezta srodo-
wiska. Poza atrybutami wspolnymi dla tabel przechowujacych konfiguracje
relacja ta zawiera takze atrybut IpAddress odzwierciedlajacy adres sieciowy
komputera.

e Group — reprezentuje grupe komputeréw (w tym przypadku moze to od-
powiada¢ np. jednemu laboratorium, ktoére sktada sie¢ z wielu komputeréw);
jedynym specyficznym atrybutem jest nazwa grupy.

Wszystkie atrybuty opisanych tabel oraz powiazania miedzy nimi obrazuje dia-
gram zwiazkoéw encji widoczny na rysunku 3.3. Pomiedzy relacjami zachodza naste-
pujace zwiazki:
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e Account — Job — asocjacja typu 1:M; kazde zadanie ma swojego witasciciela,
ktoéry musi mie¢ utworzone konto w bazie danych, jeden uzytkownik moze
by¢ autorem wielu zadan; wtasciciel zadania ma co do niego specjalne prawa,
ktérych nie posiadaja pozostali uzytkownicy (z wyjatkiem administratora);

e Group — Job — asocjacja typu M:N; kazde zadanie moze mie¢ wyspecyfiko-
wane grupy hostow, na ktorych uruchomienie tego zadania powinno by¢ pre-
ferowane; uzytkownik zgtaszajacy moze posiada¢ wiedze na temat dostepnosci
poszczegdlnych grup i na tej podstawie przedstawia swoje preferencje;

e HostConfiguration — Job — asocjacja typu M:N; po zgloszeniu zadania i spet-
nieniu wymagan co do dostepno$ci minimalnej liczby weztéw, zadanie po-
wigzane jest z hostami, do ktérych zostato przydzielone; na podstawie tego
zwigzku wiadomo rowniez ktore zadania sa uruchomione lub przygotowywane
do uruchomienia na danym komputerze;

e Group — HostConfiguration — asocjacja typu 1:M; komputery powiazane sa
w grupy; jeden komputer moze by¢ czedciag tylko jednej grupy; na podstawie
zgrupowania komputeréw mozna zarzadza¢ w pewnych przypadkach nie tyle
pojedynczymi weztami co calymi ich grupami; grupy posiadajg wtasciwosci,
stanowigce wartosci domyslne dla odpowiadajacych atrybutow w hostach na-
lezacych do danej grupy;

3.2 Architektura systemu

Majac na uwadze postawione cele oraz ograniczenia opisane w poprzednim pod-
punkcie, powstat zarys architektury systemu. Nalezy zaznaczy¢, iz przedstawiony
ponizej obraz systemu jest ostatecznym wynikiem dtuzszego procesu analitycznego.
Szczegbdtowy opis ewolucji oraz dojrzewania poszczegdlnych koncepcji wykracza, na-
tomiast, poza ramy niniejszego opracowania i nie jest jego przedmiotem (por. 3.4 Al-
ternatywne rozwigzania).

Architektura systemu stara sie z jednej strony zaadresowac wszystkie wymagania
(por. 3.1), a takze wpasowaé sie w ogdlnie przyjete kanony projektowania. Zgodnie
z podpunktem 2.1.2 Architektura gridow uzasadnione jest wyrdznienie mozliwie nie-
zaleznych komponentéw systemu, a takze dopasowanie ich do poszczegdlnych warstw
gridu. W ponizszych podpunktach wyszczegdélniono moduty systemu, a takze opi-
sano umiejscowienie proponowanego rozwigzania w kontekscie dostepnego srodowi-
ska.

3.2.1 Podziat na moduty

Wielomodutowosé omawianego systemu, czyli podzial na poszczegolne sktadowe,
jest bezposrednim nastepstwem przyjetych wymogéw oraz zatozen. Odpowiedni
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Rys. 3.4: Diagram integracji sktadowych systemu.

dobdr realizowanych zadan, technologie ich wykonania oraz szczegdlne zatozenia
pozafunkcjonalne zostaly zawarte w niniejszym podpunkcie. Ogélny schemat inte-
gracji komponentow wchodzacych w sktad omawianego systemu przedstawiono na
rysunku 3.4.

3.2.1.1 Centralna aplikacja zarzqgdzajgca

Implementacje gtéwnych mechanizméw systemu zawarto w centralnej aplikacji za-
rzadzajacej. To w jej gestii lezy szeroko rozumiane zarzadzanie stanem monitorowa-
nego systemu oraz zasobami wchodzgcymi w jego sktad. Realizuje rowniez wymiane
informacji z aplikacjami klienckimi oraz wykonuje czynnosci zlecane przez uzyt-
kownikow. Ponadto, jest punktem centralnym przedstawianego systemu, przez co
w sposob naturalny integruje wiekszos¢ jego komponentow.

Sama aplikacja w zalozeniach jest uruchamiana na serwerze, ktérego dostepnosé
oraz niezawodnos¢ przektada sie na ogdlng wiarygodnosé systemu. Zwazywszy na
fakt, iz to w tym miejscu udostepniana jest cala funkcjonalnos$¢, serwer powinien
by¢ elementem ogolnie dostepnej infrastruktury sieciowej, w szczegdlnosci sieci In-
ternet. Z oczywistych wzgledow wymagane jest rowniez potaczenie z zarzadzanymi
zasobami.

Przeglad modutéow wchodzacych w sktad omawianej aplikacji nalezy zacza¢ od
modutu dostepu do danych. Stanowi on punkt wyjscia dla kolejnych komponentdw,
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gdyz dostarcza niezbednych informacji wymaganych do realizacji wiekszo$ci zadan
zwigzanych z zarzadzaniem rozproszonym srodowiskiem obliczeniowym. Wykona-
nie niniejszego komponentu oparto o baze danych, do ktérej zapewniono elastyczny
dostep poprzez technologie JPA (ang. Java Persistence API). Pozwala ona odzwier-
ciedli¢ strukture relacji bazy danych w modelu obiektowym jezyka Java (por. pod-
punkt 4.3.1). Jako system zarzadzania baza danych przyjeto dystrybucje MySQL,
jednakze przewidziano mozliwo$¢ jego zmiany.

Zrealizowanie funkcjonalnosci monitorowania oraz wykonywania zdalnych ope-
racji na zasobach zostalo oddelegowane do modutu o nazwie Monitor (zob. pod-
punkt 4.3.2). Implementacja oparta sie o integracje wielu protokotéw, wsréd kto-
rych wymieni¢ nalezy SNMP (ang. Simple Network Management Protocol), shuzacy
do monitorowania weztow oraz SSH (ang. Secure Shell), przez ktéry sa wykonywane
polecenia na zdalnych maszynach. Z kolei w celu wtaczania komputeréow poprzez
sie¢ wykorzystano standard WOL (ang. Wake On Lan). oodatkowo, w celu podwyz-
szenia kohezji omawianego komponentu, wykorzystano mechanizm JMX (ang. Java
Management Eztensions). Udostepnia on ujednolicony interfejs komunikacji z pozo-
stalymi modutami centralnej aplikacji zarzadzajacej, a takze pozwala na rozprosze-
nie realizowanej funkcjonalnosci. Cecha ta przektada si¢ bezposrednio na mozliwosé
skalowalnosci opisywanego systemu.

Opisany wyzej komponent jest podstawa do utrzymywania w aplikacji obrazu
stanu zarzadzanego $rodowiska. Ten z kolei jest wykorzystywany przez modut za-
rzadzajacy weztami, tzw. Disposer (zob. podpunkt 4.3.3). Wraz z danymi pozyska-
nymi z bazy danych mozliwe jest w petni zautomatyzowane sterowanie srodowiskiem
oraz reagowanie na zachodzace w nim zmiany. Ponadto, modut ten obstuguje jawne
zadania administratora, a takze odbiera informacje z modutu integrujacego system
z biblioteka do obliczen rozproszonych. Warto podkresli¢, ze modut ten ma row-
niez za zadanie umozliwienie prowadzenia zaje¢ dydaktycznych w Scistym otoczeniu
zarzadzanych weztow.

Kontakt ze ,$wiatem zewnetrznym” zapewniono poprzez zastosowanie techno-
logii ustug sieciowych (zob. podpunkt 4.2 oraz 4.3.4). Zaleta podjetej decyzji jest
elastycznos¢ rozwiazania oraz mozliwos¢ jego wzbogacenia o dodatkowe moduty.

3.2.1.2 Komponenty po stronie weztéw obliczeniowych

Do kolejnej grupy omawianych komponentéw systemu nalezg wszelkie aplikacje uru-
chamiane na komputerach bedacych przedmiotem zarzadzania. Sa one bezposred-
nio zaangazowane w proces realizacji funkcjonalno$ci monitorowania poprzez przy-
gotowanie srodowiska uruchomieniowego, zarejestrowanie w systemie operacyjnym
odpowiednich ustug oraz wykonywania czynnosci sterujacych na rzecz centralnego
systemu zarzadzajacego.

Wsréd omawianych moduléow nalezy wskazaé aplikacje o nazwie Agent (zob. 4.1),
udostepniajaca stan wezta, z ktoérej korzysta wspomniany wezesniej Monitor. Istotny
jest takze zestaw narzedzi przygotowanych z mysla o sterowaniu systemem operacyj-
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nym zarzadzanego komputera. Do funkcji tego drugiego, modutu Putgridctl, nalezy
m.in. pielegnowanie sSrodowiska uruchomieniowego oraz wytaczanie jednostki.

Warto podkresli¢, ze wymienione wyzej moduly sg instalowane na kazdym kom-
puterze, ktory ma by¢ zarzadzany.

3.2.1.3 Aplikacja zlecajgca wykonanie zadania w systemie

Potrzeba posiadania wyszczegblnionego narzedzia zlecajacego zadania wynika bez-
posrednio z filozofii zglaszania zadan do systemoéow kolejkowych ogdlnego dostepu.
Mianowicie, we wspomnianym procesie wyrdznia sie funkcjonalny modut odpowie-
dzialny za prawidtowe zarejestrowanie zadania w $rodowisku oraz ewentualne jego
uruchomienie na przydzielonych weztach. Doktadnie takie znaczenie posiada apli-
kacja zgtaszajaca zadania — Submitter (zob. 4.4).

Komunikuje si¢ ona z centralng aplikacja zarzadzajaca przy uzyciu dedykowa-
nych ustug sieciowych (por. 4.3.4). Zgtasza zadanie wykonania zadania wraz z pa-
rametrami je charakteryzujacymi, po czym oczekuje na przydzial zasoboéw oblicze-
niowych.

Wazng kwestia, wynikajaca z cech biblioteki ProActive, jest mozliwo$¢ interak-
tywnego wykonywania zadan, to jest rozproszonych aplikacji, ktérych wykonanie
zlecit uzytkownik. W zwiazku z czym, aplikacja zglaszajaca zadania, musi zadbaé
o zestawienie odpowiedniego potaczenia sieciowego pomiedzy przydzielonymi zaso-
bami, a zréodtem zgdania. Wykorzystano w tym celu protokot SSH.

3.2.1.4 Integracja z bibliotekq ProActive

Integracja z biblioteka dla obliczen rozproszonych, ProActive (zob. podpunkt 2.3)
wynika bezposrednio z zatozen opisywanego systemu i polega na dostarczeniu nie-
zbednych mechanizméw rozszerzajacych funkcjonalno$é biblioteki w taki sposob,
aby mozliwe bylo zlecenie zadania w opisywanym systemie z poziomu bilbioteki
ProActive, wykorzystujac do tego celu opisany juz wczesniej modut Submittera.

3.2.1.5 Aplikacje po stronie klienta

Ostatnig grupa komponentéw prezentowanego systemu sa aplikacje klienckie udo-
stepniajace funkcjonalnosé systemu w postaci dedykowanych interfejsow. Funkcje
takiego interfejsu spekia aplikacja WWW, w sktad ktorej wchodzi infrastruktura
serwera oraz technologie uruchamiane po stronie klienta — przegladarce interneto-
wej (por. 4.6). Nalezy w tym miejscu rowniez podkreslié, iz z uwagi na zastosowanie
technologii ustug sieciowych, istnieje mozliwo$¢ dodania kolejnych aplikacji klienc-
kich, adresujacych konkretne potrzeby uzytkownikoéw. Moga to byé¢ zautomatyzo-
wane narzedzia administracyjne przeznaczone dla srodowiska Unix/Linux, badz tez
aplikacje mobilne.

Wspomniana aplikacja WWW (zob. 4.6.1) zostata w pelni zaprojektowana oraz
wykonana w oparciu o architekture bogatej aplikacji internetowej (ang. Rich Inter-
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net Application). Réwniez i tym razem zdecydowano sie na uzycie nowoczesnych
technologii. W roli serwera wykorzystano dystrybucje Apache Tomcat, natomiast
wykonanie samej implementacji oparto o srodowisko rozwojowe GWT (ang. Google
Web Toolkit).

3.2.2 Kompozycja warstw systemu

Analiza wymagan postawionych systemowi, a takze kontekst jego zastosowan, po-
zwala wyszczeg6lnié warstwy, w ktorych system bedzie obecny. Co wigcej, przepro-
wadzony podzial pozwala scharakteryzowaé petnione przez system role, jak rowniez
mozliwa interakcje w poszczegdlnych przypadkach uzycia (por. rysunek 3.5). Na-
lezy w tym miejscu zaznaczy¢, iz przedstawiony schemat zawiera pewne uproszczenia
i prezentuje jedynie wybrane komponenty. Celowo pominigto w nim kwestie tech-

nologiczne.

PutGrid System

Application

Middleware

Submitter

Resources '

Rys. 3.5: Pogladowa kompozycja warstw systemu w kontekscie $rodowiska.

Spogladajac z perspektywy najnizszej warstwy, omawiany system powinien cat-
kowicie wspolpracowaé z zarzadzanymi zasobami. W ich sktad wchodza hetero-
geniczne wezty obliczeniowe, przyktadowo jednostki centralne dostepne w labora-
toriach, a takze infrastruktura sieciowa. W zwiazku z powyzszym, przygotowano
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specjalne moduty przeznaczone do instalacji na zarzadzanych jednostkach, umozli-
wiajace wlaczenie konkretnych zasobéw w sktad systemu.

Wyzsza warstwa zapewnia izolacje pomiedzy zarzadzanymi zasobami, a ustugami
warstw kolejnych, dostarczajac jednocze$nie odpowiedniej funkcjonalnosci. Tym sa-
mym wchodzi juz w sktad logicznej catoéci zwanej oprogramowaniem middleware.
Mozna w niej wyrozni¢ submittera, o ktéry oparto integracje z biblioteka ProAc-
tive, a takze moduty centralnej aplikacji zarzadzajacej, przyktadowo Disposer oraz
Monitor. Te ostatnie realizuja gléwny scenariusz przewidziany w systemie — nad-
zorowanie oraz zarzadzanie zasobami.

Na najwyzszym poziomie — aplikacyjnym, znajduja sie wszystkie komponenty
dzialajace na styku uzytkownik — system. Moga one dostarcza¢ funkcjonalnosci
zwiazanej z zarzadzaniem oraz monitorowaniem zasobéw, badz tez realizowa¢ ob-
liczenia rozproszone. W pierwszej grupie wymieni¢ nalezy interfejs WWW/ nato-
miast do drugiej naleza m.in. wszystkie aplikacje rozwijane w oparciu o biblioteke
ProActive, dostarczane oraz zlecane przez uzytkownika koncowego (por. 3.1.2 Uzyt-
kownicy).

3.3 Typowy mechanizm dziatania

7. zatozenia, gtéwng funkcja realizowang przez system jest obstuga zglaszanych za-
dan. W niniejszym punkcie przedstawiono projekt systemu w aspekcie jego realiza-
cji. W sposéb ogdlny omdéwiony zostal typowy mechanizm dziatania, zilustrowany
odpowiednimi schematami (rys. 3.6, 3.7, 3.8). Poszczegdlne etapy odnosza si¢ bez-
posrednio do przypadku uzycia UCS8 z podpunktu 3.1.5.4.

3.3.1 Etapy zgtoszenia oraz uruchomienia zadania

Etap 1: Submitter zglasza zadanie do systemu (rys. 3.6).
1.A Uruchomienie przez uzytkownika aplikacji opartej o biblioteke ProActive.

1.B Na podstawie dotgczonego deskryptora nastepuje rozpoczecie procesu urucha-
miania aplikacji w srodowisku rozproszonym.

1.C Poprzez protokot SSH zostaje zestawione bezpieczne potaczenie z maszyna
dostepowa, na ktérej zostal zainstalowany Submitter, aplikacja zgtaszajaca
zadania.

1.D Nastepuje uruchomienie Submittera z odpowiednimi parametrami zadania.

1.E Poprzez protokét SOAP submitter wykorzystuje ustugi sieciowe centralne;
aplikacji zarzadzajacej do zgtoszenia zadania.
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Etap 2: System podejmuje decyzje dotyczace przydziatu weztéw (rys. 3.7).

2.A Centralna aplikacja zarzadzajaca posiada obraz stanu srodowiska rozproszo-
nego.

2.A.1 Monitor na biezaco uaktualnia wiedze modutu zarzadzajacego weztami
(po$rednio, poprzez mechanizm JMX).
2.A.2 Wiedza utrzymywana jest dzigki mechanizmowi powiadomien protokotu

SNMP.

2.B Na podstawie stanu srodowiska oraz parametréw zadania zostaje podjeta de-
cyzja o przydziale weztow. Moze réwniez nastapic jej odroczenie.

2.B.1 W razie potrzeby zostaja wtaczone odpowiednie wezty obliczeniowe po-
przez protokot WOL.

Etap 3: Przydzielone wezly biora udzial w obliczeniach (rys. 3.8).
3.A Uzgodniony przydzial wezléw zostaje przekazany oczekujagcemu Submitterowi.

3.B Submitter poprzez protokét SSH kolejno uruchamia aplikacje rozproszong na
wyznaczonych weztach.

3.B.1 Uruchomiona aplikacja kontaktuje sie z komputerem zrédtowym poprzez
odpowiednio wyznaczony protokét, standardowo poprzez Java RMI.

3.C Submitter nie zamyka potaczen SSH, dopéki aplikacja rozproszona nie zostanie
zakonczona.

3.C.1 Nastepuje powigzanie deskryptoréw wejsciowych oraz wyjsciowych po-
miedzy utrzymywanymi strumieniami.
3.C.2 Mozliwa jest interakcja z uzytkownikiem zlecajacym obliczenia.
3.D Centralna aplikacja zarzadzajaca monitoruje przebieg obliczen.
3.D.1 W razie niepowodzenia, srodowisko uruchomieniowe na poszczegolnych
weztach jest czyszczone.

3.D.2 W przypadku wykrycia aktywnosci akademickiej, nastepuje przerwanie
obliczen w ramach grupy weztéw. W zaleznosci od parametréow zadania,
moze ono zosta¢ przerwane calkowicie.

3.D.3 Po zakonczonych obliczeniach moze nastapi¢ wytaczenie, uprzednio wia-
czonych, wezléw obliczeniowych.
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3.4 Alternatywne rozwigzania

Nim ostateczna architektura zostata zaakceptowana, prace koncepcyjne przyniosty
wiele pomystéw. Jak wspomniano, doktadny ich opis wykracza poza ramy tego
opracowania, jednakze najciekawsze z nich zostana zaznaczone.

Pierwsza koncepcja, ktéra zostanie pokrotce omoéwiona w niniejszym podpunk-
cie, jest wdrozenie wtasnego protokotu, opracowanego z mysla o komunikacji pomie-
dzy Agentem, a modutem centralnej aplikacji zarzadzajacej, Monitorem. Protokotu
implementujacego pelna funkcjonalnos¢ monitorowania oraz wykonywania polecen
sterujacych. Z uwagi na istniejace, szeroko stosowane protokoty SNMP oraz SSH,
koncepcja zostala porzucona.

3.4.1 Wykorzystanie biblioteki ProActive wewngtrz systemu

Ciekawym rozwiagzaniem, ktére brano pod uwage w trakcie projektowania systemu,
byto rozwiniecie mechanizmu dostarczanego wraz z bibliotekg ProActive, modutu
Scheduler realizujacego kolejke (algorytm szeregowania) zadan. Modul ten wyko-
nany jest w oparciu o mechanizm aktywnych obiektow z samej biblioteki, przede
wszystkim jego interfejs jest udostepniany w formie takiego obiektu, dostepnego
zdalnie. Takie podej$cie wptynetoby na sposob zgtaszania zadan oraz przydzielania
weztow obliczeniowych do ich realizacji, a takze skupito duzg czesé systemu w jednej
aplikacji.

Szczegbly takiego rozwiazania konsultowano [41] z twércami biblioteki ProAc-
tive. W oOwczesnej architekturze biblioteki rozwiazanie takie nie byto jednak pole-
cane. Tworzenie proceséw-weztow ProActive przez aplikacje inna niz uzytkownika
traktowane byto jako implementacja mechanizmu wdrozenia sprzeczna z zatozeniami
biblioteki, istniejaca jako tymczasowe rozwigzanie pewnych probleméw. Dlatego tez
zrezygnowano z tego pomystu realizacji systemu.

3.4.2 Szersze uzycie Java Enterprise Edition

Rozwazano rowniez szersze zastosowanie technologii JEE (ang. Java Enterprise Edi-
tion) [10]. W tym przypadku, zmiany architektury bylyby znaczace.

Platforma JEE jest czesto spotykana w biznesowych rozwigzaniach sieciowych.
Dostarcza wielu uzytecznych mechanizmoéw integrujacych technologie internetowe,
bazodanowe oraz szeroko rozumiane przetwarzanie transakcyjne. Znajduje zastoso-
wanie w miejscach, gdzie istnieje potrzeba zastosowania wielowarstwowych, czesto
rozproszonych systemow. W jej sktad wchodzi wiele standardéw oraz technologii,
jak cho¢by Enterprise JavaBeans, Java Persistence API, Java Message Service, czy
caly stos Web Services.

Przydatnos¢ JEE w kontekscie omawianego systemu opierata si¢ na zalozeniu
tatwosci rozwiazania niektorych kwestii, takich jak warstwa kliencka, czy dostep do
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baz danych. Za zalete uznano réwniez mozliwo$¢ skorzystania z mechanizmoéow de-
dykowanego srodowiska uruchomieniowego, tzw. serwera aplikacji. Mianowicie, za-
pewnia on wielowatkowo$¢ oraz transakcyjnosé przetwarzania, skalowalnosé, a takze
dojrzate rozwigzania z dziedziny bezpieczenstwa.

Ponadto, nagromadzenie wielu technologii, ktorych obecno$¢ na rynku wytwa-
rzania systeméw informatycznych jest w przysztoéci wysoce prawdopodobna, repre-
zentuje pewien walor naukowo—poznawczy.

Glebsza analiza koncepcji omawianego systemu wykazata jednak, iz wprowa-
dzenie mechanizméw transakcji do przetwarzania opartego o sterowanie procesami
nieodwracalnymi, nie jest stuszne. Wykluczenie, natomiast, wtasnosci atomowosci
z dostarczanych mechanizméw nie przyniostoby w ostatecznym rezultacie spodzie-
wanych korzysci.

Biorac takze pod uwage argument, iz rezygnacja z platformy JEE nie pociaga
za sobg rezygnacji z niektorych jej udogodnien, podjeto decyzje o wycofaniu sie
z omawianej koncepcji. Wspomnianymi udogodnieniami jest technologia servletéw,
technologie Java Persistence API, JAX-WS (Java API for XML Web Services),
JAX-B (Java API for XML Binding) oraz JMX (Java Management Extensions),

ktore to ostatecznie wiaczono do prezentowanego rozwiazania.

3.4.3 Rozwiniecie istniejgcych systemow kolejkowych

Na etapie koncepcyjnym zostata takze rozpatrzona mozliwos¢ wykorzystania goto-
wych systeméw kolejkowych (por. punkt 2.2).

Takie rozwiazanie niewatpliwie mogtoby przynies¢ wiele korzysci. Opierajac sie
o znang dystrybucje, miatoby sie gwarancje dojrzatosci rozwigzania. Ta z kolei bez-
posrednio przektada sie na stabilnosé, bezpieczenstwo oraz bogatg funkcjonalnosé
systemu kolejkowego. Czesto spotyka sie szereg gotowych oraz sprawdzonych roz-
wigzan, jak interfejsy oparte o technologie Web Services lub narzedzia monitorujace.

Wybrano jednakze inne podejscie, gtéwnie z uwagi na zgodno$¢ z przedstawiong
specyfikacja systemu. Zapewnienie takich mechanizméw jak wykrywanie zaje¢ aka-
demickich odbywajacych sie w laboratiorium, wlaczanie oraz wytaczanie kompute-
row ,na zadanie”, mogloby okaza¢ sie trudne w realizacji. Obawa ta uzasadniona
jest wysokim poziomem skomplikowania kodu gotowych systemoéw oraz zastosowa-
niem niskopoziomowych technologii przy ich konstrukc;ji.

Omawiany w niniejszym podpunkcie pomyst zostat rozpatrzony rowniez w aspek-
cie integracji z biblioteka ProActive. Ostateczny system z zatozenia jest przystoso-
wany do wspotpracy z procesem uruchamiania aplikacji o nig opartych. Dodatkowo,
przewidziano mozliwos¢ powiazania z zaawansowanymi mechanizmami biblioteki
ProActive, jak np. monitoring migracji obiektow, co bytoby trudne do zrealizowania
w systemach kolejkowych rozwijanych zazwyczaj w jezykach programowania innych
niz Java.



Rozdziat 4
Implementacja systemu

4.1 Aplikacjakontrolujgca na weztach obliczenio-
wych — Agent

Podstawowsg funkcjonalnoscia jaka nalezato zapewnié¢ na weztach byto dostarczenie
mechanizméw udostepniajacych informacje o stanie wezta dla nadrzednej aplikacji
zarzadzajacej oraz metod za pomoca ktorych aplikacja ta moze wptywaé na stan
wezta. Funkcje te powinny by¢ udostepniane przez wezty w sposéb jednolity, czyli
niezalezny od architektury sprzetowej oraz systemu operacyjnego uruchomionego na
poszczegblnych weztach. Tworzona jest zatem forma abstrakcji nad docelowym $ro-
dowiskiem obliczeniowym pozwalajaca na tatwiejszy i spojny dostep do jego zasobow
nawet w przypadku $rodowisk heterogenicznych. W realizowanym systemie podsta-
wowymi wspieranymi architekturami sprzetowymi byly x86 32bit oraz x86 64bit
na ktérych uruchomione byty systemy Linux oraz Windows, ktére znaczaco roéznia
sie interfejsem programowania aplikacji (API). Dzieki temu mozliwe bylo wyrazne
wyodrebnienie tych elementow, ktore moga réznicowaé kolejne systemy operacyjne,
a tym samym zaprojektowaé aplikacje w taki sposob, aby tatwe byto dodawanie
wsparcia dla innych systemow operacyjnych.

Ze wzgledu na udostepniang funkcjonalnosé oprogramowanie uruchamiane na
weztach mozna podzieli¢ na trzy czesci:

e mechanizm wybudzania wylgczonych komputerow — nie jest to specjalizowana
aplikacja w Scistym tego stowa znaczeniu, lecz w ogdlnosci zbiér technologii
oraz parametrow systemu potrzebnych do wtaczenia nieaktywnej stacji i za-
inicjowania wszystkich podsysteméw tak, aby mozliwe byto uruchomienie na
danym wezle nowych zadan.

e aplikacja udostepniajgca stan wezta — ustuga systemowa uruchomiona w tle
przez caly czas dziatania stacji, ktéra zbiera i udostepnia aplikacji zarzadza-
jacej informacje o stopniu obcigzenia systemu oraz stanie zadan zleconych do
wykonania na danym wezle.
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e aplikacja realizujgca podstawowe operacje na wezle — realizuje zlecenia od
aplikacji zarzadzajacej takie jak wykonanie zadania, wymuszenie zakonczenia
zadania czy wylaczenie stacji.

Poczatkowa koncepcja systemu zaktadata uzycie biblioteki ProActive i stworze-
nie aplikacji w postaci aktywnego obiektu, ktérego metody realizowalyby wskazane
funkcje i ktéry bytby trwale uruchomiony w wirtualnej maszynie Javy. Dostep do
takiego obiektu bylby realizowany za pomoca protokotu RMI. Rozwiazanie to byto
stosunkowo proste w realizacji, dzigki wlasciwosciom jezyka Java oprogramowanie
byloby przeno$ne miedzy wszystkimi systemami wspieranymi przez ten jezyk oraz
utatwialoby integracje systemu z biblioteka ProActive. Napotkane zostaty jednak
dwa podstawowe problemy. Po pierwsze wymagane bylo trwate uruchomienie wir-
tualnej maszyny Javy, ktéra posiada duze zapotrzebowanie na pamie¢ operacyjng.
Dyskwalifikowato to wymagang z zatozenia, wspotbiezng prace uzytkownika na sta-
cji o malym rozmiarze pamieci operacyjnej. Po drugie rozwiazanie to uzalezniato
caty system od konkretnej biblioteki warstwy middleware i tym samym tracito na
ogoblnosci. W przypadku zmiany biblioteki na inng nalezatoby zmieni¢ rowniez opro-
gramowanie na weztach.

Druga koncepcja zaktadata stworzenie aplikacji w jezyku niskiego poziomu i za-
implementowaniu nowego wtasnego protokotu komunikacyjnego miedzy aplikacja
zarzadzajaca, a aplikacja uruchamiang na wezle. W poréwnaniu do poprzedniej
koncepcji wyeliminowana zostata potrzeba uzycia konkretnej biblioteki middleware,
a dzieki uzyciu jezyka niskiego poziomu spadto réwniez zapotrzebowanie na zasoby
systemowe. Pojawity sie jednak nowe problemy. Implementacja nowego protokotu
w jezyku niskiego poziomu byta skomplikowana i powodowa¢ mogta potencjalne luki
w bezpieczenstwie. Skomplikowane byto rowniez dodanie metod uwierzytelniania
i poufnosci przesytanych danych.

Spostrzezenia dotyczace pierwotnych koncepcji pozwolity wyodrebnié¢ cechy ja-
kimi powinno charakteryzowaé sie oprogramowanie uruchomione na weztach:

e posiadajace male zapotrzebowanie na zasoby systemowe
e bezpieczne
e przenosne miedzy réznymi systemami

e niezalezne od warstwy middleware

4.1.1 Mechanizm wybudzania wytgczonych komputeréw

Proces wtaczenia komputera nie jest realizowany przez zadng specyficzna aplikacje,
jednak wymaga istnienia odpowiedniego sprzetu wspierajacego technologie umozli-
wiajace zainicjowanie procedury startowej. W architekturach z rodziny x86 techno-
logia umozliwiajaca wybudzenie komputera jest Wake—on-LAN (WOL). W celu wy-
budzenia wskazanego komputera wysytany jest specjalnie spreparowany pakiet tzw.
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Magic Packet zawierajacy sprzetowy adres karty sieciowej (ang. MAC address). Wy-
magana jest zatem karta sieciowa, ktéra umozliwia zinterpretowanie takiego pakietu
i wystanie odpowiedniego sygnatu do ptyty gtownej, ktoéry umozliwi rozpoczecie pro-
cedury startowej komputera. Dodatkowo wymagana jest ptyta gtowna pozwalajaca
na wlaczenie opcji BIOS-u (ang. Basic Input/Output System) odpowiadajacej za
mozliwos¢ wlaczenia komputera wykorzystujac technologie WOL oraz dostarczaja-
cej minimalnego napiecia do karty sieciowej potrzebnego do przetwarzania ruchu
sieciowego w czasie gdy komputer jest wytaczony. Odpowiednie wsparcie potrzebne
jest réwniez ze strony sterownikow do karty sieciowej w systemie operacyjnym, ktore
odpowiadaja za ustawienie stanu nastuchiwania ,magicznych pakietéw” podczas
procedury wytaczania komputera.

4.1.2 Aplikacja udostepniajgca stan wezta

Podstawowym zadaniem tej aplikacji jest udostepnienie aplikacji zarzadzajacej stanu
wezta reprezentowanego przez zbiér atrybutow. Tabela 4.1 przedstawia wszystkie
eksponowane atrybuty wraz z ich opisem.

Nazwa atrybutu | Opis

version Wersja aplikacji jednoznacznie identyfikujaca zbiér
pozostatych atrybutow.

1dleness Stopien obcigzenia systemu o zakresie wartosci 0100,
gdzie warto$¢ 0 oznacza maksymalnie obcigzony wezet
na ktérym nie moze by¢ wykonane zadne zadanie,
natomiast warto$¢ 100 oznacza system bezczynny.
jobsRunning Lista identyfikatorow zadan, ktorych procesy sa
uruchomione w wezle.

Tab. 4.1: Udostepniane atrybuty wezta.

4.1.2.1 Uzyte technologie

Do zrealizowania aplikacji udostepniajacej stan wezta wykorzystany zostat protokot
SNMP (ang. Simple Network Management Protocol). Jest to protokdt bedacy obec-
nym standardem w zastosowaniach monitorowania urzadzen sieciowych takich jak
routery, przetaczniki czy komputery. Ze wzgledu na petnione role urzadzenia dzieli
sie na dwie grupy: wurzgdzenia zarzqdzane oraz urzgdzenia zarzgdzajgce. Na urza-
dzeniach z pierwszej grupy uruchomione jest oprogramowanie tzw. SNMP Agenta
udostepniajace okreslone zmienne charakteryzujace stan danego urzadzenia. Stan
ten mozna odczytywaé i/lub zapisywaé¢ w aplikacji uruchomionej na urzadzeniu za-
rzadzajacym tzw. SNMP Managerze.

To jakie wartosci charakteryzuja stan urzadzenia zarzadzanego jednoznacznie
identyfikuje tzw. baza danych MIB (ang. Management Information Base). Baza ta
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ma strukture drzewiastg w ktorej liscie reprezentuja zmienne skalarne badz tabli-
cowe okreslajace stan urzadzenia, natomiast pozostate elementy reprezentuja sciezke
dostepu do tych zmiennych. Poszczegolne wierzchotki w drzewie reprezentowane sa
przez przypisany do nich numer, przy czym przestrzen mozliwych do wykorzystania
numerow jest niezalezna dla kazdej grupy wierzchotkéw nie posiadajacych wspolnego
przodka, inaczej mowigc numery dwoch dowolnych weztéw moga sie powtarzaé do-
poki nie wspotdzielg one bezposredniego wierzchotka nadrzednego. Istnieje takze
mozliwos¢ identyfikowania poszczegédlnych weztéw w drzewie poprzez opisowe na-
zwy, ktore stanowia czytelny dla cztowieka zamiennik numeru identyfikacyjnego.
W celu uzyskania dostepu do ktoregokolwiek z wierzchotkow nalezy podaé jego tzw.
OID (ang. Object Identifier). Jest to innymi stowy jego Sciezka dostepu w po-
staci serii numeréw rozdzielonych kropkami reprezentujacych poszczegélne wezty
na drodze do zadanego wierzchotka poczynajac od korzenia drzewa. Aby uniknaé
konfliktéw numeréw OID przypisanie numeréw w bazie MIB zarzadzane jest przez
organizacje IANA [23] (ang. Internet Assigned Numbers Authority), dzigki czemu
ten sam numer OID zmiennej w dwoch dowolnych SNMP Agentach zawsze bedzie
reprezentowal zmienna o tym samym znaczeniu. Opis bazy MIB zawierajacy m.in.
hierarchi¢ elementow, typy zmiennych, czy metody dostepu do danych zawarte sa
w tzw. plikach MIB zapisanych zgodnie z notacja ASN.1 (ang. Abstract Syntax No-
tation One). Notacja ta zostata specjalnie stworzona do formalnego opisu struktur
danych, ich kodowania, przesytania i dekodowania niezaleznie od urzadzenia, na
ktorym sa one wykorzystywane.

W celu odpytania urzadzenia zarzadzanego o jego obecny stan wysylane sa tzw.
komunikaty SNMP wykorzystujace najczedciej protokot UDP. Protokoél ten w znacz-
nie mniejszym stopniu obciaza sie¢ w porownaniu do protokotu TCP, co ma szcze-
gblne znaczenie w przypadku istnienia w pojedynczej sieci duzej liczby urzadzen
zarzadzanych. Najpopularniejszymi komunikatami protokotu SNMP sa:

e Get — stuzy wystaniu zadania pobrania wartosci zmiennej reprezentowanej
przez podany OID.

e Response — odpowiedz na komunikat Get z wartoscia zadanej zmienne;j.
e Set — ustawienie zmiennej o danym identyfikatorze OID na podang wartosc.

e Trap — wysylany przez urzadzenie zarzadzane do urzadzenia zarzadzajacego
w celu powiadomienia o zmianie wartos$ci zmiennej identyfikowanej przez dany
numer OID wraz z nowa wartoscia.

Wszystkie komunikaty protokotu SNMP posiadaja bardzo maty rozmiar co do-
datkowo wplywa na mniejsze obciazenie sieci.

Nalezy zauwazy¢ takze, ze w ostatniej wydanej specyfikacji protokotu SNMP —
SNMPv3 dodano rozszerzenia umozliwiajace wykorzystanie silnych mechanizmoéow
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bezpieczenstwa w zakresie uwierzytelnienia stron oraz integralnosci i poufnosci da-
nych, co bezposrednio przektada si¢ na atrakcyjnosc tej technologii dla opisywanego
systemu.

4.1.2.2 Implementacja

Przed implementacjg nalezato w pierwszym kroku wybraé¢ pakiet realizujgcy funkcje
SNMP Agenta, ktorego funkcjonalno$¢ moznaby rozszerzy¢ o zmienne charaktery-
zujace wezel w opisywanym systemie. Do realizacji tego zadania wybrany zostat
pakiet net-snmp [35], ktéry charakteryzuje sie implementacja wszystkich wersji pro-
tokotu SNMP, otwartym kodem zrédtowym, mozliwoscia uruchomienia na szerokiej
gamie systeméw operacyjnych (w tym Linux i Windows) oraz dostepnoscia wielu
narzedzi utatwiajacych rozszerzanie podstawowej funkcjonalnosci.

Pierwszym krokiem jaki nalezato wykona¢ w celu dodania wymaganych zmien-
nych do modutu SNMP Agenta byto stworzenie pliku MIB zgodnie z notacja ASN.1
opisujacego te zmienne oraz ich umiejscowienie w hierarchii drzewa. Zalecanym
miejscem przez organizacje IANA dla nowych rozszerzen wlaczanych do bazy MIB
jest wierzcholek iso.org.dod.internet.private.enterprise (OID 1.3.6.1.4.1).
Utworzono zatem nowy wierzchotek podrzedny o nazwie putGridAgentMIB identyfi-
kowany przez numer 1 w poddrzewie o korzeniu znajdujacym sie w wezle enterprise.
Udostepniane zmienne wraz z odpowiadajacym im numerami OID oraz pelniona
przez nie funkcja przedstawione sa w tabeli 4.2 (por. tabela 4.1).

Nazwa zmiennej OID Funkcja

version 1.3.6.1.4.1.1.1 | Warto$¢ zmiennej version.

1dlenessNotification 1.3.6.1.4.1.1.2 | Powiadomienie o zmianie wartosci.
zmiennej idleness

idleness 1.3.6.1.4.1.1.3 | Warto$¢ zmiennej idleness.

jobsRunning 1.3.6.1.4.1.1.4 | Warto$¢ zmiennej jobsRunning.

jobsRunningNotification | 1.3.6.1.4.1.1.5 | Powiadomienie o zmianie wartosci

zmiennej jobsRunning.

Tab. 4.2: Zmienne udostepniane w bazie MIB.

Strukture udostepnianych zmiennych w drzewie MIB mozna zobrazowaé¢ w spo-
séb graficzny (zob. rysunek 4.1).

Nastepnym krokiem byto wygenerowanie na podstawie pliku MIB szkieletu mo-
dutu w jezyku C. Bylo to mozliwe dzieki narzedziu dostarczanemu wraz pakietem
net-snmp o nazwie mib2c. Program ten tworzy pliki zrodtowe modutu rozszerzaja-
cego SNMP Agenta w taki sposob, ze programista moze skupié¢ sie na implementacji
funkcji dostarczajacych wartosci wymaganych zmiennych, natomiast o wszystkie
szczegoty dotyczace integracji z pakietem net-snmp ,troszczy si¢” narzedzie mib2c.
Szczegblna uwage przywiazano do maksymalizacji wspotdzielonej bazy kodu miedzy
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Rys. 4.1: Hierarchia drzewa MIB opisywanego systemu.

roznymi systemami operacyjnymi, tak aby dodanie nowych systeméw wymagato
minimalnych naktadéw pracy i sprowadzalo si¢ do zaimplementowania krétkich po-
jedynczych funkcji charakterystycznych dla danego systemu.

Ostatnim etapem bylo zaimplementowanie funkcji odpowiedzialnych za udo-
stepnianie warto$ci zmiennych. Wartoscig zmiennej version jest zawsze ta sama
liczba identyfikujaca wersje dostarczanego modutu oraz zbiér pozostalych zmien-
nych. Wartoscia zmiennej idleness jest stopien obciazenia wezta, ktéra w przyjete;j
implementacji moze przyjmowa¢ dwie wartosci 0 lub 100. Wartos$¢ 0, oznaczajaca
maksymalne obcigzenie wezta, ustawiana jest w momencie wykrycia sesji logowania
jakiegokolwiek uzytkownika w systemie oprécz specjalnego uzytkownika przezna-
czonego do wykonywania operacji na rzecz opisywanego systemu. Wartos¢ 100,
oznaczajaca system bezczynny, ustawiana jest w sytuacji przeciwnej, kiedy zaden
z uzytkownikow nie jest zalogowany. W systemie Linux wykrywanie zalogowanych
uzytkownikoéw odbywa sie przy uzyciu mechanizmu systemowego utmpz stworzonego
specjalnie do tego celu. Pozwala on na pobranie listy nazw uzytkownikow zalogo-
wanych w systemie (wlaczajac w to sesje zdalne), dzieki czemu po odfiltrowaniu
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nazwy uzytkownika specjalnego otrzymywana jest liczba zalogowanych uzytkowni-
kéw. W systemie Windows wykrywanie zalogowanych uzytkownikéw jest procesem
bardziej ztozonym z uwagi na brak wbudowanych mechanizméw do wykonywania
takich operacji. Do realizacji tego zadania wykorzystano informacje przechowywane
w rejestrze systemowym w kluczu HKEY USERS dotyczace istniejacych sesji logo-
wania. Po przetworzeniu zawartych tam danych mozna byto uzyskac rezultat w po-
staci listy zalogowanych uzytkownikow. Kwestia otwarta pozostaje zmiana funkcji
wyliczajacej wartos¢ zmiennej idleness w sposob bardziej wyrafinowany np. wy-
korzystujac stopien wykorzystania procesora i/lub pamieci. Zmiana taka wymaga
jedynie zmiany implementacji funkcji is_idle().

W funkcji obstugujacej zmienna idlenessNotification odpowiadajacej za po-
wiadamianie SNMP Managera o zmianie warto$ci zmiennej idleness sprawdzana
jest okresowo warto$¢ zmiennej idleness i w przypadku zmiany wartosci miedzy
wywoltaniami wysytany jest komunikat typu Trap do aplikacji SNMP Managera.
Wartoscia zmiennej jobsRunning jest lista identyfikatorow zadan rozdzielona po-
jedynczym odstepem reprezentujaca procesy uruchomione w systemie, natomiast
zmienna jobsRunningNotification informuje SNMP Managera o zmianach na li-
Scie uruchomionych procesow. W przypadku wielu proceséw nalezacych do tego
samego zadania identyfikator zadania wystapi na liscie tyle razy, ile uruchomionych
jest jego procesow. W celu rozroznienia ktoére z proceséow systemowych wykonywane
sg na rzecz opisywanego systemu wprowadzona zostala koncepcja katalogu runfile.
Jest to specjalny katalog wyrozniony w konfiguracji SNMP Agenta, w ktorym prze-
chowywane sg pliki, ktorych nazwa stanowi identyfikator procesu uruchomionego
w systemie. Pliki te zawierajg informacje o identyfikatorze zadania, do ktorego dany
proces nalezy. Dzieki temu mozliwe jest monitorowanie tego katalogu w poszuki-
waniu nowopowstatych plikow, co wskazuje na fakt uruchomienia nowego procesu
zleconego przez opisywany system. Monitorowane sa rowniez uruchomione procesy
i w przypadku, kiedy ktorys z nich zakonczy sie usuwany jest odpowiadajacy mu
plik z katalogu runfile.

Dotaczenie zaimplementowanego modutu do istniejacego SNMP Agenta wiaze
sie w przypadku systemu Linux z kompilacja modutu do dynamicznie tadowane;j
biblioteki oraz okresleniem $ciezki do niej w pliku konfiguracyjnym. Pozwala to
na dynamiczne rozszerzenie funkcjonalnosci SNMP Agenta bez jakiejkolwiek inge-
rencji w zmiane aktualnej konfiguracji. W przypadku systemu Windows nie ma
mozliwosci tadowania dynamicznych bibliotek i aby dotaczy¢ stworzony modut na-
lezy skompilowaé¢ caty program SNMP Agenta z dotaczonymi plikami zrédtowymi
nowego modutu.

4.1.3 Aplikacja redlizujgca operacje na wezle

Podstawowa funkcjonalnoscia realizowang przez aplikacje o nazwie putgridctl jest
wykonywanie operacji majacych na celu zmiane stanu docelowego wezta. Program
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ten powinien eksponowaé¢ spojny interfejs na kazdym wezle nalezacym do systemu,
niezaleznie od jego architektury i uruchomionego na nim systemu operacyjnego.
Operacje mozliwe do zrealizowania na rzecz stacji zarzadzajacej wymienione sa w ta-

beli 4.3.

Nazwa operacji | Opis dziatania

run Uruchomienie komendy uzytkownika na rzecz zadania o
danym numerze identyfikacyjnym.

kill Wymuszenie zakonczenia wszystkich proceséw zwiazanych
z wyspecyfikowanym numerem zadania.

shutdown Wytaczenie stacji.

clear Przygotowanie spojnego srodowiska startowego przed

uruchomieniem pozostalych komponentéw systemu.

test Sprawdzenie poprawnosci srodowiska.

Tab. 4.3: Operacje realizowane przez program putgridctl.

Nalezato rowniez dostarczy¢ na kazdym wezle mechanizmoéw zdalnego wykonania
komend umozliwiajacych uwierzytelnienie uzytkownika oraz poufnosé i integralnosé
przesytanych danych.

4.1.3.1 Uzyte technologie

W celu zapewnienia mozliwosci zdalnego wykonania programu putgridctl zdecydo-
wano sie na wybér protokotu SSH (ang. Secure Shell) w wersji drugiej [47], ktory
spetnia wszystkie wymagania stawiane przez opisywany system. Ze wzgledu na pet-
nione role oprogramowanie uczestniczace w komunikacji uzywajacej protokotu SSH
mozna wyr6zni¢ podzieli¢ na dwie grupy — oprogramowanie serwera SSH przyj-
mujace nowe zgloszenia nawigzywania sesji i realizujace zadania wykonania progra-
méw na rzecz tych sesji, oraz oprogramowanie klienta SSH ktore nawigzuje sesje
z serwerem SSH i zlecajace mu nowe zadania. Na kazdym wezle zatem powinno
by¢ dostarczone oprogramowanie serwera SSH, ktory umozliwitby zdalne wykona-
nie programu putgridct] na rzecz systemu zarzadzajacego, ktory w tym wypadku
pehitby role klienta SSH. Wybranym serwerem przeznaczonym do uruchomienia na
weztach zostal serwer SSH z dystrybucji OpenSSH [38] bedacy peina implementacja
niezbednych narzedzi do komunikacji z uzyciem protokotu SSH o otwartym kodzie
zrodtowym. Implementacja pakietu OpenSSH dostepna jest na szeroksg game sys-
teméw, a dzieki projektowi Cygwin [18] implementujacemu standard POSIX [39]
oraz projektowi SSHWindows [45] mozliwe jest réwniez uruchomienie serwera SSH
w systemach Windows.

Zalety zastosowania protokotu SSH jest mozliwo$¢ uwierzytelnianie uzytkownika
na rozne sposoby:

e jawne podanie hasta przez uzytkownika
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e uwierzytelnianie za pomocg pary kluczy publicznego i prywatnego wykorzy-
stujacych algorytmy DSA lub RSA

e uwierzytelnianie przy wykorzystaniu serwera Kerberos

Szczegblnie uzyteczng metoda jest opcja uwierzytelniania para wzajemnie zalez-
nych kluczy kryptograficznych — publicznego i prywatnego. Charakteryzuja sie one
zasada symetrycznosci — to co zostanie zaszyfrowanie kluczem publicznym moze
by¢ odszyfrowane tylko i wytacznie kluczem prywatnym, natomiast to co zostanie
zaszyfrowane kluczem prywatnym moze by¢ odszyfrowane tylko i wytacznie kluczem
publicznym. Dzigki tej wlasnosci mozliwe jest przyznawanie praw dostepu do danego
konta uzytkownika poprzez umieszczenie w specjalnym pliku (tzw. authorized_keys)
znajdujacym sie w katalogu domowym tego uzytkownika, klucza publicznego osoby
majacej mie¢ mozliwos¢ dostepu do wskazanego konta.

Dodatkowo cata komunikacja odbywajaca sie z wykorzystaniem protokotu SSH
jest zawsze szyfrowana kluczem symetrycznym ustalanym podczas negocjacji sesji.
Mozliwe jest wykorzystanie takich algorytméw jak AES, Blowfish czy DES.

4.1.3.2 Implementacja

Aplikacja putgridct]l z uwagi na wykonywane niskopoziomowe zadania zostata zre-
alizowana w jezyku C oferujacym bezposredni dostep do funkcji systemowych. Po-
szczegbdlne funkeje realizujace komendy wymienione w rozdziale 4.1.3 sa wspotdzie-
lone miedzy réznymi systemami operacyjnymi natomiast odwotujg sie one do ni-
skopoziomowych funkcji implementowanych dla kazdego systemu osobno. Kwestia
dodania obstugi nowego systemu operacyjnego sprowadza si¢ wiec do implementacji
kilku matych funkcji odnoszacych sie tylko i wylgcznie do mechanizméw charak-
terystycznych dla tego systemu. Program putgridctl odczytuje plik konfiguracyjny
putgrid.conf umiejscowiony w globalnym katalogu konfiguracyjnym definiowanym
podczas procesu kompilacji (tzw. sysconfdir) oraz w katalogu domowym uzytkow-
nika. Mozliwe do uzycia opcje w tym pliku omowione zostang w dalszej czesci tego
rozdzialu. Do przetwarzania struktury pliku konfiguracyjnego uzyta zostata biblio-
teka libconfig [34] charakteryzujaca sie prostym interfejsem programisty, czytelng
sktadnig plikow konfiguracyjnych, wsparciem dla wielu systeméw operacyjnych oraz
otwartym kodem Zrodtowym.

Najbardziej ztozong z punktu widzenia implementacji komenda byta komenda
run z uwagi na potrzebe powiadomienia aplikacji SNMP Agenta (zob. rozdzial 4.1.2)
o uruchomieniu nowego procesu w ramach zleconego zadania oraz obstuzenie r6z-
nic, jakie moga wystapi¢ miedzy poszczegdlnymi weztami z powodu réznych kon-
figuracji systemoéw lub tez réznic wynikajacych z konwencji przyjetych w danym
systemie operacyjnymi. Pierwszy z problemow rozwigzano dzieki zastosowaniu ka-
talogu runfile opisanemu szerzej w rozdziale 4.1.2.2. Zadaniem narzedzia putgridctl
jest w tym wypadku uruchomienie procesu w systemie, pobranie jego identyfikatora
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oraz stworzenie nowego pliku w katalogu runfile o nazwie odpowiadajacej identyfi-
katorowi uruchomionego procesu. Zawarto$é¢ pliku stanowi natomiast identyfikator
zlecenia, przekazywany przez aplikacje zlecajaca zadanie jako argument wywotania
putgridetl. Sciezka do katalogu runfile podawana jest w obowigzkowej opcji pliku
konfiguracyjnego o nazwie run_file_dir. Drugi z probleméw przy uruchamianiu
komendy uzytkownika w postaci roznic miedzy systemami wystepuje w przypadku
m.in. réznic w Sciezkach do plikéw — nppakiet ProActive moze by¢ zainstalowany
na jednym z systemoéw w katalogu c:\ProActive natomiast na innym w katalogu
/opt/ProActive. Innym przypadkiem, w ktérym moga ujawni¢ si¢ roznice mie-
dzy systemami sa roéznice w przyjetych konwencjach — np. w systemie Windows
znakiem uzywanym do separacji $ciezek w zmiennej srodowiskowej PATH jest znak
srednika, natomiast na wickszosci systemow z rodziny Unix znakiem tym jest dwu-
kropek. Roznica ta ma szczegdlne znaczenie w momencie zlecania zadania przez
biblioteke ProActive w ktérym podawane sa $ciezki do wymaganych bibliotek (tzw.
CLASSPATH) rozdzielonych wlasnie wspomnianym znakiem. Aby zaradzi¢ temu pro-
blemowi wprowadzono mechanizm zastepowania wzorcow wystepujacych w komen-
dzie przekazanej przez uzytkownika na wartosci zdefiniowane w pliku konfiguracyj-
nym. Wzorce te definiowane sa w sekcji path_patterns w postaci

tekst wzorca = tekst jakim powinien byc zastgpiony wzorzec.

Pozwala to na uruchomienie procesu uzytkownika bez podawania bezposrednich $cie-
zek, a zamiast tego umozliwia wyspecyfikowanie meta—sciezki np. PROACTIVE\ _HOME,
ktérej definicja specyfikowana bytaby przez administratora systemu w pliku konfi-
guracyjnym. Dzieki temu system staje sie bardziej niezalezny od konfiguracji po-
szczegblnych weztow.

Kolejng operacja wykonywang przez pudgridct] jest mozliwos¢é wymuszenia za-
konczenia proceséw nalezacych do zadania o identyfikatorze wskazanym w linii ko-
mend. W tym celu wykorzystywany jest ponownie katalog runfile w ten sposob,
ze wezytywane sg wszystkie pliki znajdujace sie w tym katalogu oraz odczytuje sie
ich zawarto$¢ poréwnujac ja z przekazanym identyfikatorem zadania. Jezeli te dwie
warto$ci sg identyczne nastepuje zakonczenie procesu o identyfikatorze wskazanym
przez nazwe pliku.

Operacja shutdown powoduje wylaczenie komputera i realizowana jest w od-
mienny sposéb na kazdym z systemow. Dla systemu Linux jest to wykonanie pro-
gramu /sbin/shutdown -h now, natomiast w przypadku systemu Windows wyko-
nanie funkcji systemowej InitiateSystemShutdown.

Operacje clear oraz test maja za zadanie, odpowiednio, przygotowanie srodo-
wiska pracy oraz sprawdzenie jego poprawnosci. W obecnej implementacji przygo-
towanie srodowiska polega na wyczyszczeniu katalogu runfile z ewentualnych plikow
pozostatych po poprzednich sesjach i powinno by¢ wykonane na etapie startowania
systemu przed uruchomieniem ustug zwigzanych z opisywanym systemem.
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4.2 Komunikacja zewnetrzna — Web Services

Kazdy system wielomodulowy, ktorego poszczegdlne sktadowe z zatozenia maja cha-
rakter rozproszony, musi dostarcza¢ mechanizmy komunikacji miedzymodutowe;.
Realizacje tego postulatu oparto w omawianym systemie o otwarte oraz przenosne
standardy, ktérych calosé sktada sie na technologie tzw. ustug sieciowych (ang. Web
Services). Dzieki temu uzyskano elastyczny dostep do funkcji dostarczanych przez
moduty gltowne systemu. Ponadto, nie natozono szczegdlnych wymogow, badz tez
ograniczen na réoznorodnos$é oraz mnogosé aplikacji klienckich, korzystajacych z udo-
stepnionych funkcji. Niniejszy podrozdzial po$wiecono na oméwienie czesci zasto-
sowanych standardow oraz przedstawienie szczegdtéw implementacyjnych.

4.2.1 Przeglad technologii oraz standardéw

Miano Web Services kryje pelng game standardéw shuzacych do zapewnienia komu-
nikacji sieciowej opartej w gtownej mierze o infrastrukture oraz technologie interne-
towe. Najczesciej spotykane w dzisiejszych zastosowaniach sg technologie wykorzy-
stujace XML (ang. Fztensible Markup Language, Rozszerzalny Jezyk Znacznikow),
uniwersalny jezyk do opisu danych w sposéb strukturalny. Nalezy podkresli¢, iz jest
to format tekstowy, dzieki czemu z zalozenia gwarantuje przeno$nosé. Majac ten
fakt na uwadze, rowniez w omawianym systemie wykorzystano technologie XML do
reprezentowania danych opisujacych sposéb komunikacji, jak i bedacych jej przed-
miotem. Warto rowniez zauwazy¢, iz Web Services zostalo oficjalnie zatwierdzone
przez konsorcjum standaryzujace W3C (ang. World Wide Web Consortium). Do-
starczono w ten sposob szereg w pelni zdefiniowanych, otwartych standardow, ktore
sg tym samym gwarantem ogolnodostepnosci omawianych technologii.

Ustugi sieciowe reprezentuja pewien interfejs udostepniany przez serwer. Interfejs
jest w tym przypadku niczym innym jak zbiorem funkcji czy procedur — ogdlniej
ustug, do ktorych maja dostep klienci. Wynika z tego, ze ushugi sieciowe sg realizacja
potrzeby interakcji sieciowej pomiedzy komputerami [49]. Interfejs nalezy réwniez
rozumie¢ jako kontrakt, ktorego obowiazek implementacji naktada si¢ na konkretny
serwer. Idac dalej, kontrakt ten jest wykorzystywany przez klientow, jako opis ustugi
sieciowej z ktorej zamierzaja skorzystac.

Model wykorzystywany do opisu kontraktow pomiedzy serwerem a klientami,
jest tworzony przy uzyciu jezyka WSDL (ang. Web Services Description Language)
opartego o technologiec XML. WSDL, jako standard W3C, daje mozliwos¢ definicji
protokotéw oraz sposobu wymiany danych, a takze wszelkich niezbednych informacji
stuzacych do ich usci$lenia. Sam dokument napisany w jezyku WSDL (w skrocie
dokument WSDL) w zalozeniach ma nature hierarchiczna, dzieki czemu w sposéb
niezalezny moze opisywac kolejne warstwy komunikacji.

W praktyce kontrakty sa punktem wyjscia dla aplikacji klienckich, chcacych
korzysta¢ z danej ustugi sieciowej. Dlatego tez bardzo wazne jest przestrzeganie
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standardow oraz zalecen W3C [50] przez kazda implementacje technologii Web Se-
rvices. W trakcie tworzenia niniejszego systemu zwrocono na ten fakt szczegdlng
uwage, dokonujac testowych integracji wybranych implementacji.

U podstaw ustug sieciowych lezy idea zdalnego wywotywania procedur (RPC,
ang. Remote Procedure Call), ktérej owocem byl standard XML-RPC, nalezacy do
pierwszej generacji protokotu wymiany danych pomiedzy serwerem oraz klientami.
Standard ten czerpat z korzysci jakie daje technologia XML, jednakze wprowadzat
pewne obostrzenia jesli chodzi o réznorodnos¢ typoéw przesytanych danych. Od-
powiedzia na ograniczenia protokotéw pierwszej generacji stat si¢ standard SOAP
(ang. Simple Object Access Protocol), réwniez oparty o XML. W przedstawianym
systemie zdecydowano si¢ na uzycie wtasnie tego rozwiazania, z uwagi na jego ela-
stycznos¢, obecng oraz prawdopodobnie rowniez przyszta popularnosé.

Sam protokot SOAP definiuje wiadomosci w czterech podstawowych wariantach.
Styl wiadomo$ci moze przyjaé forme RPC, badz tez Document, natomiast kodowanie
forme Encoded lub Literal. Wariantem zastosowanym w przedstawianym systemie
jest kombinacja Document/Literal. Ponadto, by spelnia¢ wymagania stawiane przez
dokument WS-I Basic Profile (ang. Web Services Interoperability Basic Profile) [51],
zastosowano dodatkowo styl Wrapped przekazywanych danych [52]. Jak wspomniano
miejscem, w ktérym dokonuje sie opisu przesytanych danych jest dokument WSDL,
tak wiec podjete decyzje dotyczace ksztaltu wiadomosci SOAP, sa w nim zdefi-
niowane. Technologicznie, w celu uscislenia wygladu wiadomosci SOAP, bedacymi
struktura XML, dokument ten positkuje si¢ definicjami w jezyku XML-Schema.

Technologie ustug sieciowych nie ograniczaja roznorodnosci protokotow, ktore
mogg stanowi¢ warstwe transportujacg wiadomosci SOAP. Do najpopularniejszych
nalezy oczywiscie protokot HTTP (ang. Hypertext Transfer Protocol), na ktérym
oparto komunikacje w omawianym systemie.

4.2.2 Przetestowane biblioteki

Z uwagi na gtéwne cechy technologii Web Services, przeno$nosé oraz wieloplatformo-
wos¢, przetestowano jej wybrane implementacje pod kontem integracji. Dokonano
tego w celu zapewnienia mozliwoéci rozbudowy przedstawianego systemu o dodat-
kowe moduty klienckie. Innym, réwnie waznym powodem wykonanej pracy, byta
potrzeba przetestowania poprawnosci zaimplementowanych serwiséw, mechanizméow
uwierzytelniania oraz autoryzacji. Opracowano przykitadowy scenariusz testowy,
ktorego poprawna realizacja przy pomocy integrowanych bibliotek byta celem sa-
mym w sobie. Ponizej przedstawiono krotka charakterystyke poszczegdlnych roz-
wigzan oraz wnioski ptynace z realizacji wyzej wymienionych czynnosci.

4.2.2.1 Strona serwera

Po stronie serwera dokonano rozeznania w bibliotekach implementujacych techno-
logie Web Services w kontekécie udostepnienia konkretnych funkcji realizowanych



4.2 Komunikacja zewnetrzna — Web Services 51

przez modut zarzadzajacy weztami (por. 4.3.3). 7 uwagi na réwnoczesne przy-
gotowywanie implementacji ustug sieciowych oraz wspomnianych funkcji, nalezato
wymagacé od zastosowanej biblioteki elastycznos$ci w definiowaniu kontraktu. Z kolei
czeste zmiany interfejsu wymagaty adaptacji ze strony zaimplementowanych mecha-
nizmow oraz rozwigzan. Przedstawione potrzeby znakomicie adresuje technologia
JAX-WS (ang. Java Api for XML Web Services), ktéra zaproponowal Sun Micro-
systems dla platformy Java Enterprise Edition [10].

Sama technologie opisano w dokumencie standaryzujacym JSR 224 [32]. Gléwna
jej cecha jest wykorzystanie mechanizmu adnotacji (ang. Java Annotations) znanego
z platformy Java 5. Dzieki temu umozliwiono programistom tworzenie ustug siecio-
wych juz na poziomie jezyka Java. Utrzymywanie kontraktu wynikajacego z dostar-
czonej implementacji ustug, stal sie tym samym mniej czasochtonny. JAX-WS jest
jednoczesnie naturalnym nastepca wezesniejszej technologii firmy Sun, JAX-RPC
(30].

Warto réwniez zwroci¢ uwage na powigzanie standardu JAX-WS z technologia
JAX-B (ang. Java Api for XML Binding) [31], stuzaca do wiazania zawartosci do-
kumentow XML z klasami w jezyku Java, na podstawie dostarczonych schematéw.
Standard JAX-B obwieszczono wlasciwg technologia dla bibliotek ustug sieciowych
wspoltpracujacych z dokumentami w formie XML. Stal sie on alternatywa do dotych-
czas stosowanych podejsé, jakimi byt SAX (ang. Simple Api for XML) oraz DOM
(ang. Document Object Model). Alternatywa, jednakze nie zamiennikiem. JAX-
WS dostarcza bowiem mechanizmy, ktére w ogdlnosci opieraja sie o wspomniane
technologie, prezentujac jednoczesnie nowa jakos¢.

Ponizej opisano konkretny pakiet bibliotek bedacy implementacja omawianej
technologii.

JAX-WS Reference Implementation, JDK 6 Release. Biblioteki wchodzace
w sktad pakietu stanowia ,wzorcowa’ implementacje opisanego wyzej standardu,
zaproponowana przez Sun Microsystems. W omawianej pracy wzieto pod uwage
edycje dotaczana wraz z JDK 6 (ang. Java SE Delevopment Kit). Nalezy podkre-
sli¢, iz ten otwarty projekt stanowi z zatozenia platforme produkcyjng, przeznaczona
do ostatecznego zastosowania w rzeczywistych systemach. W trakcie przygotowy-
wania omawianego systemu napotkano jednakze na pewne utrudnienia zwigzane
z integracjg ustug JAX-WS RI z klientami opartymi o inne biblioteki.

[stotnym wymogiem z punktu widzenia zalozen architektury systemu byta réw-
niez mozliwo$¢ opublikowania ustug sieciowych z poziomu samodzielnej aplikacji
JSE, z pominieciem tzw. Web Containera. Potrzeba ta bylta wynikiem odrzuce-
nia (por. podpunkt 3.4.2) platformy Java Enterprise Edition [10], w ktérej wspo-
mniany Web Container bytby nieodzownym elementem systemu. Ostatecznie wigc
planowano uzyska¢ architekture wymagajaca mniejszej ilosci zasobow systemowych.
Realizacja tego postulatu byta mozliwa przy uzyciu pakietu JAX-WS RI, gdyz do-
starcza on wbudowany, jednakze prosty serwer protokotu HTTP (ang. Hypertext
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Transfer Protocol) w wersji 1.1 [22].

Integracja ustug sieciowych zbudowanych na podstawie omawianego pakietu
ujawnita pewne niedcistodci dotyczace zadan HTTP w kwestii kompatybilnosci wstecz-
nej oraz interpretowania parametréw nagtéwkowych (por. [22]). Ich konsekwencja
byty utrudnienia w komunikacji ze strona kliencka (por.). W trakcie realizacji szcze-
gotow systemu, zauwazono takze brak wsparcia dla niektorych mechanizméw, kto-
rych szerszy opis zawarto w podpunkcie 4.3.4 Modul realizacji ustug sieciowych —
Web Services, gtéwnie tzw. Handlerow.

Warto réwniez podkresli¢ fakt, iz z uwagi na zastosowanie popularnych stan-
dardéw w implementacji ustug sieciowych, JAX-WS oraz JAX-B, otrzymany kod
powinien wspotdziata¢ z innymi bibliotekami wspierajacymi wspomniane standardy.
Przyktadem takiego pakietu moze by¢ Apache CXF.

4.2.2.2 Strona kliencka

W czasie testéw, strona kliencka ustug sieciowych brata udziat nie tylko w realiza-
c¢ji zadanego scenariusza testowego, ale przede wszystkim w weryfikacji zgodnosci
implementacji ze standardami. Przyjeto zalozenie, ze weryfikacja wspoétdziatania
roznych bibliotek z ustugg sieciowa zaimplementowang przy uzyciu JAX-WS RI,
zagwarantuje kompatybilnos¢ rozwiazania. Jest to kluczowe zagadnienie z punktu
widzenia rozbudowy catego systemu o aplikacje klienckie, ktére mogg korzystac z nie-
przewidzianych w niniejszym opracowaniu implementacji. Warto zwréci¢ uwage na
szeroka game bibliotek przeznaczonych dla rozwigzan mobilnych, ktorych przetesto-
wanie wykraczato poza ramy wykonanej pracy.

W trakcie rozwoju oraz testowania aplikacji klienckich nalezato zrealizowaé kon-
trakt ustugi sieciowej, ktora implementowal serwer. W kolejnej fazie integracji,
wzbogacano aplikacje o dodatkowe mechanizmy wykorzystywane w celu uwierzy-
telniana oraz autoryzacji. Mechanizmy te oparto o nagtéwki wiadomosci SOAP
(ang. SOAP Headers), ktérych poprawna realizacja réwniez byta przedmiotem we-
ryfikacji.

JAX-WS Reference Implementation, JDK 6 Release. Naturalnym podej-
Sciem byto wykonanie scenariusza testowego w oparciu o biblioteki, ktore zastoso-
wano réwniez po stronie serwera. Integracja, zgodnie z oczekiwaniami, przebiegta
pomyslnie w poczatkowej fazie tworzenia ustug sieciowych. Jednakze wraz z do-
starczeniem funkcjonalnosci uwierzytelniania oraz autoryzacji, zaprzestano dalszego
rozwoju aplikacji. Stalo sie tak z powodu braku wsparcia dla wspomnianego me-
chanizmu ze strony narzedzi dostarczonych wraz z JAX-WS RI.

Apache Axis. Jest to otwarty pakiet bibliotek oparty o technologie JAX-RPC
zaproponowana przez Sun Microsystems [30], wspierany przez fundacje Apache. Z
powodu bezproblemowej integracji z Web Containerem Apache Tomcat, jest dosko-
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natym narzedziem do realizacji ustug sieciowych, zwtaszcza tam, gdzie wymagane
jest zastosowanie stylu RPC/Encoded [52] przesytanych wiadomosci SOAP. W opi-
sywanym systemie zastosowano jednak pakiet Axis nie w roli serwera, a klienta
ustugi dla testow integracyjnych. Ostatecznie zastosowano go takze w implementa-
cji aplikacji WWW (por. 4.6).

W procesie integracji klienta opartego o Apache Axis z serwerem wykonanym
w technologii JAX-WS RI, uwidocznity si¢ pewne niezgodnosci dotyczace obstugi
protokotu HTTP. Zaimplementowany klient domyslnie wykorzystuje protokot HT'TP
w najprostszej wersji — 0.9. Serwer, natomiast, konsekwentnie udziela odpowiedzi
zgodnie z wersja 1.1 protokotu, dodajac przy tym nagtéwek keep-alive [22], czego
nastepstwem jest zawieszenie klienta. Opracowanym rozwigzaniem jest dodanie do
nagtowka kazdego zagdania dodatkowego pola Connection: close, ktére wymusza
zamkniecie potaczenia po nadaniu odpowiedzi przez serwer.

Dostarczone wraz z Apache Axis narzedzia niestety réwniez nie wspierajg na-
gtowkéw SOAP, ktorych obecnosé jest wymagana w celach uwierzytelniania oraz
autoryzacji. Jednakze mozliwosci biblioteki pozwolity ostatecznie na poprawna im-
plementacje tego mechanizmu, poprzez odpowiednia manipulacje modelem DOM
(ang. Document Object Model).

By zautomatyzowaé proces tworzenia aplikacji klienckiej opartej o biblioteke
Apache Axis, przygotowano odpowiedni skrypt dla narzedzia Ant, ktory reaguje na
modyfikacje kontraktu ustugi sieciowej.

Apache Axis 2. Kolejny zestaw bibliotek jest ,od$swiezong’ linig poprzedniej
propozycji, gdyz zostal zaprojektowany oraz wykonany praktycznie od podstaw.
Realizuje on caty przekrdj standardéw, w tym réwniez omoéwiony wezesniej JAX—
WS. Rozwdj aplikacji klienckiej opartej o Apache Axis 2, postuzyt gtéwnie jako
element doswiadczalny przy testach integracyjnych.

Napotkang trudnoscia w trakcie realizacji scenariusza testowego byly ponownie
pola w nagtéwkach zadan protokotu HTTP. W przypadku, gdy serwer zwracat
wczesny btad realizacji funkcji serwisu, spowodowany przez probe btednego uwie-
rzytelnienia, aplikacja kliencka zawieszata sie. Dziato sie tak, gdyz serwer praw-
dopodobnie przez pomytke zwracal odpowiedz z polem transfer—coding = chunked
nagtéwka HTTP, nie realizujac zadeklarowanego kodowania [22]. Nalezy zatem wy-
kluczy¢ pole transfer—coding = chunked z nagtowka zadania klienta.

W kontekscie nagtéwkow wiadomosci SOAP, Apache Axis 2 dostarcza narzedzi
pozwalajacych na automatyczng implementacje tychze nagtéwkow, zgodnie z nato-
zonym kontraktem ustugi sieciowe;j.

4.3 Centralna aplikacja zarzqdzajgca — Manager

Centralnym elementem implementowanego systemu jest aplikacja zarzadzajaca. Jej
zasadniczg rola jest monitorowanie systemu, reagowanie na zdarzenia zachodzace
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w weztach i przetwarzanie zgtoszen nadchodzacych z innych aplikacji — klientéw
Web Services. Zgloszeniami tymi sa przede wszystkim operacje na zadaniach (np.
zgloszenie lub wycofanie zadania), wezltach sieci, jak i udostepnianie informacji nt.
monitorowanych weztéw. Wszystkie operacje w systemie sa dokonywane lub kon-
trolowane przez aplikacje zarzadzajaca.

Aplikacja zarzadzajaca zostata zaimplementowana w jezyku Java, uruchamiana
jest wewnatrz jednej wirtualnej maszyny (JVM) — w standardowej platformie Java
SE 1.6.

Ze wzgledu na ztozonos¢ tej aplikacji, wydzielono w niej szereg modutéw funk-
cjonalnych, o mozliwie minimalnych zaleznosciach pomiedzy nimi:

e Modul dostepu do danych (DB) — udostepnia pozostalym modutom model
danych przez tatwe w uzyciu intefejsy, zarzadza wspotbieznym dostepem do
danych i ich utrwalaniem. Jest niezalezny od pozostatych modutéw.

e Modul monitorujgco-wykonawczy (Monitor) — utrzymuje biezacy stan weztéw
w systemie (rola komplementarna w stosunku do bazy danych — przechowuje
tylko informacje biezace, nietrwalte) przez komunikacje z nimi. Wykonuje zle-
cone operacje na weztach. Jest niezalezny od pozostatych modutéw.

o Modul zarzqdzajgcy weztami (Disposer) — opierajac si¢ na informacjach z mo-
dutéw DB i Monitora podejmuje decyzje odnosnie weztéw (wlaczenie, wy-
laczenie, kontrolowanie uruchomionych zadan), jak i zadan (wystartowanie,
zakonczenie, przydzial do weztéw). Deleguje wykonanie operacji do modutu
wykonawczego — Monitora, zapisuje i odczytuje dane korzystajac z modutu

DB.

e Modul realizacji ustug sieciowych (Web Services) — odpowiada za komunikacje
aplikacji zarzadzajacej z innymi aplikacjami, udostepniajac ustugi w sposéb
oparty o otwarte oraz przenosne standardy. Deleguje otrzymane zgtoszenia do
modutu Disposer. W jego sktad wchodzi réwniez modut weryfikacji tozsamo-
Sci (ang. Identity Provider), dostarczajacy mechanizm uwierzytelniania oraz
autoryzacji zgloszen.

4.3.1 Modut dostepu do danych — DB

Konfiguracja srodowiska, a takze pewne kluczowe informacje m.in. o zgloszonych
zadaniach przechowywane sa w bazie danych. Poniewaz wsroéd poczatkowych kon-
cepcji zakladano rozwigzanie oparte o platforme JEE (Java Enterprise Edition),
dostep do bazy danych odbywaé¢ mial sie za posrednictwem interfejsu JPA (Java
Persistence API). Pomimo tego, iz odstapiono od standardéow z rodziny JEE ta-
kich jak JMS czy EJB, ktore to wymagaty uzycia serwera aplikacji JEE, nie byta
konieczna rezygnacja z uzycia JPA, jako ze framework ten moze by¢ wykorzystany
réwniez wewnatrz standardowej platformy Java SE.



4.8 Centralna aplikacja zarzqdzajgca — Manager 59

4.3.1.1 Uzyte technologie

Specyfikacja JPA w wersji 1.0 zostata wydana razem z trzecig wersja specyfikacji
EJB (Enterprise JavaBeans)[14] i zakladala odejScie od wczesniejszych mechani-
zmdéw utrwalania (entity beans jako cze$¢ EJB), a przejscie w strone rozwiazan
znacznie “1zejszych” zaproponowanych przez frameworki takie, jak np. Hibernate
czy TopLink. Interfejs JPA jest abstrakcja nad JDBC (Java Database Connecti-
vity) i opiera sie na uzyciu prostych obiektéw POJO (Plain Old Java Object) i ich
odwzorowaniu na odpowiednie relacje w bazie danych zgodnie z zasadami ORM
(Object-Relational Mapping) opisanymi szczegdtowo w specyfikacji. Umozliwia to
automatyczne wykonywanie operacji w bazie danych bez koniecznosci umieszczania
w kodzie zrédtowym konstrukcji nawigzujacych potaczenie z baza danych i samo-
dzielnego synchronizowania. Dodatkowo JPA dostarcza jezyk zapytan EJB QL (EJB
Query Language) umozliwiajacy formutowanie nawet ztozonych zapytan, a zoriento-
wany bardziej na obiekty encyjne niz na relacje w bazie danych. Poniewaz JPA jest
jedynie zbiorem interfejséw, niezbedna byta takze implementacja. Jako dostawce
implementacji wybrano Hibernate, natomiast jako systemu zarzadzania relacyjna
bazg danych uzyto MySQL. Wiecej informacji o technologii JPA mozna znalezé
w ksiazce [1].

4.3.1.2 Szczegoty implementaciji

Odwzorowania relacyjne. Diagram zwigzkéw encji dla bazy danych opisywa-
nego systemu znalez¢ mozna w rozdziale 3.1.6. W implementacji klas encji, odwzoro-
wanych w bazie danych, wykorzystano mechanizm adnotacji, ktory stanowi alterna-
tywe dla deskryptoréw wdrozenia poswigconym mapowaniom obiektowo-relacyjnym
(orm.azml). Pola klas encji w wigkszosci sa typéw prymitywnych badz wrapperow
na te typy. Dla takich pdl istniejg w specyfikacji domyslne odwzorowania. W kilku
miejscach uzywane sa stale wyliczeniowe (najczesciej opisujace stan — zadania lub
hosta), dla ktorych sprecyzowano dodatkowo semantyke utrwalania — w formie re-
prezentacji tancuchowej. Poza tym dostep do atrybutéw relacji okreslony zostal za
posrednictwem metod (ang. property-based access) a nie pél danej klasy (ang. field-
based access). Umozliwito to ukrycie wewnetrznej implementacji bez definiowania
dodatkowych klas jako encji lub jako obiektow osadzonych — @Embedded. Przy-
ktadem moze by¢ chociazby atrybut MacAddress, ktéry pomimo tego, ze w klasie
HostConfiguration widnieje jako pole typu referencyjnego MacAddress, dla kto-
rego nie istnieje domyslne odwzorowanie, zostat przedstawiony w bazie danych jako
atrybut typu VARCHAR. Zostato to osiagniete dzigki dostepowi do pola poprzez me-
tode zwracajaca obiekt typu String, wewnatrz ktorej dokonywana jest odpowiednia
walidacja oraz konwersja. Oczywiscie, jednoczesnie zachowano mozliwos¢ odczytu
i zmiany wtasciwego pola typu MacAddress, z tym ze metody dostepowe zostaty
oznaczone adnotacjg @Transient, co oznacza, ze nie wymuszajg one utrwalania
tej wlasnosci. Klucze gtéwne wszystkich relacji sa automatycznie generowane przy
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uzyciu tzw. generatorow sekwencji, co gwarantuje adnotacja @GeneratedValue.

Zwiazki pomiedzy encjami. Jak mozna zauwazy¢ na wezesniej przedstawionym
diagramie zwigzkow-encji, w schemacie bazy danych istnieje kilka réznego rodzaju
zwigzkoéw. Zostaly one zdefiniowane réwniez za pomocg adnotacji umieszczonych
bezposrednio w kodzie Zrodtowym klas powiazanych ze soba komponentéw encyj-
nych. Dzieki temu odpowiednie klucze obce czy tabele taczace zwiazki wiele do wielu
sg generowane automatycznie. Dodatkowo prostsza jest tez nawigacja na poziomie
modelu obiektéw przy uzyciu jezyka EJB QL. Encja Job zawiera referencje do ko-
lekcji grup hostow preferowanych przez uzytkownika (jednokierunkowa relacja wiele
do wielu). Obrazuje to sytuacje, gdy uzytkownik wysylajacy zadanie moze wybraé
grupy hostéw (reprezentujacych np. laboratoria), co do ktérych wie, ze beda one
wolne na czas obliczen. Jeden uzytkownik moze wysylaé wiele zadan (stad relacja
jeden do wielu pomiedzy tabela Account a Job). Po udanym wdrozeniu, zadanie
wskazuje réwniez na grupe konkretnych hostow, ktore zostanag wykorzystane dla
jego celéw. Oczywiscie pojedynczy host moze by¢ powigzany z wieloma zadaniami
(biorac pod uwage zadania, ktére sa juz zakonczone), nie moze natomiast by¢ cze-
Scig wiecej niz jednej grupy. Fakty te ilustruja odpowiednie zwiazki, w sktad ktérych
wchodzi komponent encyjny HostConfiguration.

Wspétbiezny dostep do bazy danych. Jednym z podstawowych probleméw ja-
kie trzeba rozwigza¢ wykorzystujac baze danych jest wspotbiezny dostep do danych.
Rownolegle wykonywane transakcje moga naruszy¢ spdjnosé systemu i spowodowac
wiele nieprzyjemnych konsekwencji. Co prawda w zaprojektowanym systemie dostep
do bazy danych nie jest zjawiskiem czestym — wspotbiezny dostep moze pojawic sie
jedynie przy okazji korzystania z interfejsu WWW — jednakze mimo wszystko nale-
zato zminimalizowa¢ ryzyko wystapienia anomalii. Istnieje wiele algorytméw zarza-
dzania wspotbieznym wykonywaniem transakcji, wiekszos¢ rozwiazan opartych jest
na mechanizmach blokowania, ktore zaktadaja pesymistyczny scenariusz konfliktow
z czego wynika konieczno$¢ zaktadania blokad i wycofywania transakcji — algo-
rytmy pesymistyczne. Jednakze w systemach, w ktorych obcigzenia bazy danych s
niskie a transakcje krotkie, prawdopodobienstwo wystapienia konfliktu, ktoéry spo-
woduje nieuszeregowalnos¢ realizacji jest wyjatkowo niskie. Takie wtasnie zatozenie
stanowi podstawe tzw. algorytméw optymistycznych (ang. Optimistic Locking), kto-
rych uzycie wspierane jest przez JPA i ktére zostaly zastosowane w systemie. Spe-
cyfikacja zaktada dodatkowo, ze poziom izolacji transakcji w systemie zarzadzania
baza danych bedzie ustawiony na read-committed. W celu zapewnienia przeno$no-
Sci i wsparcia dla algorytméw optymistycznych kazda relacja zostata wzbogacona
o atrybut z adnotacja @Version, uzywany jedynie przez dostawce implementacji

JPA.
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Jawne zarzadzanie transakcjami. Uzywajac interfejsu JPA w $rodowiskach
JEE zarzadzanie transakcjami odbywa si¢ automatycznie, niejawnie, na poziomie
wywolywanej metody. Kontekst utrwalania (ang. persistence context) propagowany
jest w ramach aktualnej transakcji JTA (Java Transaction API) i synchronizowany
pomiedzy managerami encji (ang. Entity Manager). Wszystkim tym zarzadza konte-
ner JEE — tryb ten nazywany jest container-managed. Alternatywnym podejsciem
— ktore jest jedyna mozliwoscia w srodowiskach Java SE i jako takie zostato uzyte
w opisywanym systemie — jest tryb application-managed. W tym przypadku zarza-
dzaniem transakcjami zajmuje si¢ sama aplikacja, przy uzyciu Entity Transaction
APT.

Aby ujednolici¢ sposéb korzystania z bazy danych wyspecyfikowano interfejsy
udostepniajace metody pozwalajace na przeszukiwanie, aktualizowanie, usuwanie
oraz odczytywanie obiektow w bazie danych — np. AccountDBService. Implemen-
tacja kazdego z tych interfejsow jest odpowiedni zarzadca — np. AccountDBManager,
w ktorego metodach odbywa sie pobieranie referencji do EntityManagera z fabryki
EntityManagerFactory, zarzadzanie transakcjami oraz obstuga wyjatkow zwiaza-
nych z baza danych. W bardziej zaawansowanych metodach manageréw konstru-
owane sa zapytania jezyka EJB QL przy uzyciu Query API.

4.3.2 Modut monitorujgco-wykonawczy — Monitor

Modut ten peli dwie gtéwne role. Pierwsza z nich jest monitorowanie aktualnego
stanu zdalnych weztow (definiowanego przez aplikacje Agenta) dzieki komunikacji
z nimi z uzyciem okreslonych protokotéw oraz wygodne udostepnianie tych infor-
macji. Za wygodny sposob udostepniania informacji wybrano ogodlnie system nieza-
wodnych asynchronicznych powiadomien o zmianie stanu zdalnego wezta. Ustuga ta
eliminuje problem odpytywania Agenta przy kazdej potrzebie uzyskania informacji
— realizujac w pewnym stopniu koncepcje posrednika (ang. prozy) w dostepie do
tych informacji. Wyodrebnia réwniez kod odpowiedzialny za obstuge protokotéw
sieciowych poza interfejsy dostepu do danych prezentujacych stan wezta.

Druga rola tego modutu jest wykonywanie zleconych mu operacji na zdalnych
weztach (z uzyciem innego zbioru protokotéw) — takich jak wtaczenie lub wytaczenie
wezta, zatrzymanie zadania. Informacje na temat powodzenia lub niepowodzenia
tych operacji, sa rowniez udostepniane za pomoca asynchronicznych powiadomien.

Oba te zabiegi skutkuja skoncentrowaniem w tym module kodu odpowiedzialnego
za obstuge stosu protokotéw — w tym wielu potaczen, asynchronizmu i awaryjnosci
kanatéw komunikacyjnych, gniazd sieciowych (ang. sockets). Wydzielenie tego kodu
w module Monitora czyni dostep do danych i operacji tatwiejszy dla korzystajacego
z jego ushug Disposera.

Protokoty uzywane przez Monitor do komunikacji z weztem zdeterminowane sa
decyzjami projektowymi dotyczacymi komunikacji z modutem Agenta oraz jego im-
plementacja i zostaly opisane w rozdziatach dot. architektury systemu, jak i aplikacji
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Agenta. Do pobierania danych o stanie wezta oraz do powiadomien o zmianie jego
stanu uzywany jest protokét SNMP, do bezpiecznego wykonywania polecen na wezle
uzywany jest protokot SSH, a w celu wybudzenia — wtaczenia wezta — wysytane
sg pakiety w standardzie WOL.

4.3.2.1 Uzyta technologia

Wezesne plany projektowe dopuszczaty mozliwosé uruchamiania pozostatych modu-
tow Managera jako zewnetrznej dla Monitora aplikacji — np. w platformie JEE.
Biorac pod uwage mozliwos¢ dziatania Monitora jako samodzielnej aplikacji, jak
i analizujac pozostale wyspecyfikowane wymagania wobec tego modutu, zdecydo-
wano sie na uzycie technologii JMX (Java Management Extensions)[29] w wersji 1.4
do implementacji interfejsu udostepniajacego ustugi modutu Monitora. JMX jest
aktualnie czescia platformy Java (zaréwno wersji SE jak i EE), zdefiniowana wcze-
$niej w ramach JCP (Java Community Process)[28], jako JSR 3 (Java Specification
Request 3)[27, 26].

JMX definiuje zestaw narzedzi i standardéw dla procesu zarzadzania aplikacjami
oraz, rzadziej, urzadzeniami — jak w przypadku tego systemu. W kontekscie JMX
moéwi sie czesto o 3-4 warstwowej architekturze systemu zarzadzania [11], nawiazu-
jacej do ogdélnych architektur rozproszonych systeméw zarzadzania. Koncepcje te
przedstawia rysunek 4.2.

Poszczegdlne warstwy i ich role w architekturze JMX to:

o Warstwa instrumentacji — silnie powiazana z zarzgdzanymi zasobamsi, zawie-
rajaca ich bezpos$rednie modele-instrumentacje w postaci tzw. managed be-
ans (w skrécie: MBeans). MBeany nawiazuja idea do komponentéw Java-
Beans lub EnterpriseJavaBeans poprzez eksponowanie okreslonej funkcjonal-
nosci w jednym obiekcie (klasie). MBean to w JMX elementarny byt repre-
zentujacy zarzadzany zasob, udostepniajacy zbior atrybutow reprezentujacych
stan lub konfiguracje zasobu oraz operacji ktére mozna wykonaé¢ na zasobie.
Mozliwe jest réwniez generowanie przez MBeany tzw. powiadomier (ang. no-
tifications).

o Warstwa agenta — sktada si¢ przede wszystkim z serwera MBeandéw udostep-
niajacego lokalnie ich ustugi: odczyt-zapis atrybutéw, wykonywanie operacji,
subskrypcje powiadomien oraz ustugi zarzadzania MBeanami: tworzenie, nisz-
czenie, odnajdywanie za pomocg identyfikatora obiektu itp.

o Warstwa dystrybucji — rola tej warstwy jest wyeksportowanie ustug agenta
JMX poza zasieg wylacznie lokalny (wirtualnej maszyny), za pomoca uru-
chamianych z serwerem MBeanéw zlgczy (ang. connectors) oraz adapteréw
(ang. adaptors) — umozliwiajacych odpowiednio pelna zdalna kontrole nad
serwerem MBeandéw np. poprzez wykorzystanie protokotu RMI-IIOP oraz wy-
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eksportowanie ustug w postaci protokotu, ktory z zatozenia nie stuzy z zatoze-
nia do wykonywania operacji np. SNMP lub serwisu WWW (HTTP i HTML).

o Warstwa zarzqdzania (dwie ostatnie warstwy sa niekiedy traktowane jako
jedna warstwa zdalnego zarzgdzania) — w tej warstwie znajduja sie same
aplikacje monitorujace lub zarzadzajace, tj. prezentujace stan zarzadzanych
zasobow lub wykonujace okreslone operacje zdeterminowane stanem tych za-
sobow. Aplikacje te mogg znajdowaé¢ sie na innych weztach niz zarzadzane
zasoby oraz agent JMX.
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Rys. 4.2: Proces zarzadzania w 4-warstwowe] architekturze JMX.

Podstawowg rolg implementujacego interfejs zarzadzania istniejacymi zasobami
jest, w technologii JMX, zapewnienie implementacji MBean6éw. Istniejg rézne ro-
dzaje MBeanow réznigce sie m.in. mozliwosciami uzycia w uniwersalnych aplikacjach
zarzadzajacych i sposobem implementacji. Najprostsza wersja MBeanéw, zwana
standardowq, polega na statycznym zdefiniowaniu interfejsu MBeana — zgodnego
z konwencja tradycyjnych JavaBeans [24] — i utworzenie klasy implementujacej ten
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interfejs. Metody dostepowe (tzw. gettery-settery) zdefiniowanego interfejsu beda
stuzy¢ do odezytywania badz zapisywania atrybutow, a pozostate metody do wy-
konywania operacji. Wyposazenie MBeana w mechanizm subskrybowanych powia-
domien sprowadza sie do implementacji interfejsu NotificationEmitter i wywo-
tywania odpowiednich metod odpowiedzialnych za emisje¢ powiadomienia wewnatrz
kodu implementujacego MBeana.

W technologii JMX instancje MBeanéw na serwerze sa identyfikowane poprzez
przypisany ObjectName, sktadajacy sie z opcjonalnej nazwy domeny zarzadzania
i zbioru par klucz-warto$¢, np. dummy.net:id=1. MBean jest rejestrowany w serwe-
rze pod okreslong nazwa-identyfikatorem i przy pomocy tej konstrukeji wykonywane
sg réwniez zapytania o MBeana, wszelkie operacje na nim.

Platforma Java SE dostarcza standardowa implementacje serwera MBeanoéw, jak
i zestaw zlagczy. Dostarczana jest rowniez prosta aplikacja monitorujaca JConsole,
umozliwiajaca monitorowanie zasobéw maszyny wirtualnej za pomoca mechanizmu
JMX, jak i niesystemowych MBeandéw — np. podczas ich testowania. Wykorzystanie
MBeanéw we wtasnej aplikacji zarzadzajacej jest mozliwe przez uzycie klasy bedace;j
strong kliencka ztacza JMX — implementujacej interfejs MBeanServerConnection,
ktora pelni role posrednika w potaczeniu z wtasciwym serwerem. Klasy do ob-
shugi standardowych ztaczy sa takze dostarczane z platforma Java SE. Mozliwe jest
roOwniez uzywanie tworzonych w czasie wykonania posrednikéow implementujacych
interfejsy konkretnych MBeanow.

4.3.2.2 Redlizacja architektury JMX

Jako, ze w implementowanym systemie aplikacja Agenta (nie w rozumieniu JMX,
a modutu implementowanego systemu) uruchamiana na zdalnym wezle nie wykorzy-
stuje platformy Java, nie wykorzystano technologii JMX na weztach obliczeniowych?.
Jest ona jednak uzywana jako posrednik w dostepie do informacji i operacji zdalnego
wezta. Integracja modutow Monitora i Disposera, poprzez ztacza JMX umozliwia
spelienie stawianego celu — wyodrebnienia implementacji mechanizméw komuni-
kacji i monitorowania wezta w niezaleznym module, opisywanym Monitorze.

Warstwa instrumentacji. Zdecydowano si¢ na zdefiniowanie jednego typu MBe-
ana, rodzaju standardowego, ktéry modeluje pojedynczy zarzadzany wezet oblicze-
niowy. Rézne jego instancje reprezentuja wiec rézne wezly, a identyfikowane sg przez
ObjectName — przyjeto konwencje identyfikacji przez pare o kluczu address, a war-
tosci odpowiadajacej tekstowej reprezentacji adresu IP zarzadzanego wezta. Interfejs
nazwano RemoteHostMBean. Dziedziczy on z innych zdefiniowanych interfejséw —

W rzeczywistoéci agent JMX jest uruchamiany na weztach, gdy sa na nich wykonywane obli-
czenia, poniewaz jest on skladowg biblioteki ProActive uruchamiang razem z Nodem ProActive.
Informacje z agenta JMX ProActive nie sg jednak wykorzystywane przez aktualng wersje sys-
temu, natomiast moga by¢ wykorzystywane przez uzytkownika np. przez uzycie aplikacji IC2D
dostarczanej wraz z biblioteka ProActive.
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MBeanow, ktorych znaczenie jest nastepujace:

e SnmpRemoteHostMBean — udostepnia parametry i operacje zwigzane z mecha-
nizmem monitorowania stanu wezta z uzyciem protokotu SNMP (zaimplemen-
towanym réwniez w Agencie), jak i stan operacji monitorowania.

e WolRemoteHostMBean — udostepnia parametry i operacje stuzace do zdalnego
wybudzania wezta z uzyciem standardu WOL.

e SshRemoteHostMBean — udostepnia parametry i operacje stuzace do wyko-
nywania zbioru komend na zdalnym wezle, implementowanych przez aplikacje
Agenta i wywolywanych za pomocg protokotu SSH.

e TimeoutGeneratorMBean — pomocniczy MBean, udostepnia operacje do ge-
nerowania powiadomien po uptywie pewnego czasu.

e NotificationEmitter (dostarczany z JMX) — umozliwia subskrypcje powia-
domienn z MBeana i pobranie informacji o dostepnych powiadomieniach.

e AddressableMBean — udostepnia atrybut z adresem wezta.

Implementacja tego interfejsu — RemoteHost, wykorzystuje szereg klas pomoc-
niczych implementujacych uzywane protokoty, opisanych szczegétowo w punkcie
4.3.2.3. Specyfikacja serwera MBeanéw nie daje zadnych gwarancji dotyczacych kon-
troli wspotbieznosci w wywotywaniach metod implementowanego MBeana. Dlatego
implementacja sama zapewnia bezpieczny wspo6tbiezny dostep do metod (operacji,
atrybutow) MBeana przez wykorzystanie standardowych mechanizméw synchroni-
zacji w jezyku Java.

Zdefiniowany MBean dostarcza zbioru atrybutow:

e address (do odczytu) — jako jedyny podawany w konstruktorze; nie mozna go
zmienia¢, poniewaz stuzy jako wspomniany identyfikator MBeana oraz wigze
sie z polaczeniami na konkretne wezty, ktérych nie mozna przerywaé w trakcie
monitorowania.

e stateSnapshot (do odczytu) — najwazniejszy atrybut, reprezentujacy mi-
gawke (ang. snapshot) stanu zarzadzanego wezta. Okresla ona dostepnosé
wezta (odpowiada, nie odpowiada, odpowiada btednie lub jeszcze nie odpo-
wiedzial) oraz, w przypadku dostepnosci wezta, uruchomione procesy zadan
i dostepnosé do obliczen (czy na wezle pracuja uzytkownicy).

e Parametry protokotow (do odczytu i zapisu) — zwiazane z implementacja
konkretnych protokoléw, np. parametr sshTimeout okreslajacy maksymalny
czas na wykonanie polecenia na zarzadzanym wezle; szerzej opisane w dalszej
czedel oraz w dokumentacji Javadoc[25] do klasy RemoteHost.
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Interfejs dostarcza rowniez zbiér operacji na wezle. Wiekszosé z nich posiada
wersje blokujace oraz nie blokujace, ktére nie r6znia si¢ semantyka poza mozliwym
blokowaniem wywotujacego watku. Udostepniany zbioér operacji zawiera:

e operacje zwigzane z monitorowaniem — aktywacja i dezaktywacja monitoro-
wania stanu wezta (np. startMonitoring()), wymuszenie natychmiastowego
odpytania o stan;

e operacje wykonujgce polecenia na wezle — realizowane z uzyciem protokotu
SSH lub standardu WOL, np. shutdown () wytacza wezet przez zdalne wywo-
tanie polecenia;

Zatozona koncepcja asynchronicznych powiadomien w module mogta zostac zre-
alizowana przez mechanizm powiadomien JMX — realizacje wzorca projektowego
obserwatora (ang. observer)[7] dla tej technologii. Wystanie powiadomienia polega
na wywotaniu kodu obstugujacego powiadomienie u subskrybentéw powiadomienia.
Ze wzgledu na stosowane mechanizmy synchronizacji w implementacji RemoteHost,
aby unikna¢ mozliwosci zakleszczenia (ang. deadlock) dwoch watkow, wszystkie po-
wiadomienia emitowane byty przez osobny watek, w kolejnosci ich wygenerowania.

RemoteHostMBean uzywa dwoch typow powiadomien, ktore sa w technologii JMX
klasami:

e AttributeChangeNotification (dostarczana z JMX) — powiadomienie emi-
towane w celu informowania o zmianach monitorowanego stateSnapshot.
Obiekt tego powiadomienia zawiera m.in. starg i nowa warto$é¢ atrybutu.

e OperationFinishedNotification — powiadomienie emitowane po zakoncze-
niu jakiejkolwiek operacji (zar6wno wersji blokujacej jak i nie blokujacej) wy-
konujacej polecenie na wezle. Obiekt tego powiadomienia zawiera m.in. nazwe
wykonywanej operacji, jak sposéb zakonczenia operacji — powodzenie (np.
wystanie pakietu WOL) lub niepowodzenie (np. zerwanie sesji SSH), wraz
z opcjonalnym rezultatem — np. informacja tekstows nt. btedu.

Warstwa agenta i dystrybucji. W implementacji uzyto standardowego serwera
MBeanéw dostarczanego z platforma Java SE, ktérego uruchomienie odbywa sie
przez uzycie stosownej klasy ze standardowego zbioru bibliotek. Gtéowny kod agenta
umieszczono w klasie Monitor, ktorej jedyna instancja jest wspétdzielona (single-
ton). Peli ona trzy gtéwne funkcje:

e Uruchamia serwer MBeanow i przechowuje jego instancje.
e Przechowuje wspoldzielone zasoby uzywane przez instancje MBeanow:

— serwer odpytywania SNMP ze swoim watkiem i gniazdem sieciowym;

— watek emitujacy powiadomienia JMX;
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— pule watkow dla sesji SSH;
— watek wysylajacy pakiety WOL;
— ustuga alarmu dla generowania powiadomien po okreslonym czasie;

— gniazdo sieciowe uzywane do wysytania pakietow WOL;

e Udostepnia metody dostepowe dla Disposera znajdujacego sie w tej samej
maszynie wirtualnej; metody te umozliwiajg tworzenie i usuwanie MBeanow
RemoteHost dla okreslonych adreséw weztow.

Ze wzgledu na ostateczne uruchamianie modutéw Monitora wraz z pozostatymi
wewnatrz tej samej aplikacji (maszyny wirtualnej), nie bylo konieczne uzywanie
ztaczy JMX do komunikacji pomiedzy Disposerem a Monitorem. Wystarczyto od-
wotywanie sie wprost do lokalnego serwera z uzyciem metod z klasy Monitor. Klasa
implementujaca klienta ztgcza JMX jest w tym przypadku sam serwer MBeandéw.
Mimo tego, przy znikomych zmianach w modutach Monitora i Disposera, nadal
potencjalnie mozliwe jest uruchamianie Monitora na innym komputerze niz reszty
Managera, przez zastosowanie ztaczy JMX. Miatoby to sens przy zatozeniu Scistego
powiazania obu komputeréw (ta sama, niezawodna, bezpieczna podsie¢; mate opdz-
nienia w komunikacji). Co wigcej, mozliwe wydaje si¢ uzycie w takim wypadku
kilku komputeréw z uruchomionymi modutami Monitora, z mechanizmem prostego
rOwnowazenia obcigzenia przez Managera np. na bazie liczby MBeanéw w kazdym
z Monitoréw. Mogloby to zwickszy¢ skalowalno$é systemu zarzadzania — umozliwic
obstuge wiekszej liczby weztow.

Rysunek 4.3 prezentuje ostateczny obraz architektury modutu i potaczenia z Di-
sposerem — w postaci lokalnych odwotan wewnatrz jednej maszyny wirtualne;j.

4.3.2.3 Implementacja funkciji i protokotéw sieciowych

Monitorowanie stanu wezta. Agent SNMP uruchamiany na weztach (zob. punkt
4.1.2) udostepnia jego stan w dwojaki sposob. Pasywnie — przez udostepnienie re-
prezentujacych stan zmiennych w drzewie MIB, o ktérych warto$¢ mozna odpytaé
Agenta, jak i aktywnie — przez samodzielne wysylanie przez Agenta asynchronicz-
nych powiadomien o zmianie stanu, nazywanych w nomenklaturze SNMP traps.
Trapy udostepniajg informacje o zmianie stanu, krotko po jego faktycznej tranzy-
cji. Przy zalozeniu niezawodnych kanatéow komunikacyjnych i niezawodnych weztéw
(tutaj: np. nie wylaczanych bez zapowiedzi), odbieranie trapéw wysytanych przez
Agenta byloby wystarczajace do utrzymania aktualnego stanu wezta w Monitorze.
Jednak w blizszych rzeczywistosci modelach weztéw i komunikacji, dla utrzymania
dobrego estymatora stanu weztéw potrzebne jest dodatkowo regularne odpytywanie
o ich stan (ang. polling). Jest to w zalozeniu redundantny, w stosunku do tra-
pow, sposéb pozyskiwania informacji nt. stanu wezta, ktory staje sie potrzebny, gdy
np. zaginie datagram z trapem lub wezel zostanie fizycznie wylaczony przez uzyt-
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Rys. 4.3: Architektura modutu Monitora w kontekscie Disposera.

kownika. Taki model monitorowania z wykorzystaniem trapéw i odpytywania jest
typowy dla aplikacji monitorujacych sieci komputerowe.

Monitorowanie stanu weztow realizowane jest w oparciu o otwartg implementa-
cje protokotu SNMP dla jezyka Java — biblioteke SNMP4J[44]. Biblioteka ta udo-
stepnia zestaw klas umozliwiajacych m.in. manipulacje PDU (Protocol data unit)
SNMP na wzglednie wysokim poziomie abstrakeji, oraz wysytanie i odbieranie PDU
z wykorzystaniem pomocniczych klas. Rola programisty uzywajacego biblioteki jest
przede wszystkim konstruowanie wysytanych PDU, jak i przetwarzanie odbieranych
PDU. Udostepnione sg przejrzyste mechanizmy asynchronicznego przetwarzania
odpowiedzi lub trapéw przez wykorzystanie wzorca obserwatora — zdefiniowane sg
interfejsy ResponseListener oraz CommandResponder. Przetwarzanie trapéw jest
wiec stosunkowo proste. Mozliwe jest rowniez tatwe zlecanie asynchronicznego wysy-
tania wiadomosci (bez blokujacego oczekiwania na odpowiedz). Brakuje natomiast
implementacji mechanizméw regularnego odpytywania — konieczne byto wiec za-
implementowanie takiej funkc;ji.

Gloéwna czedcig implementacji jest generyczna klasa SnmpVariableMonitor<T>,
ktorej zadaniem jest udostepnienie ustugi monitorowania pewnych obiektéw w drze-
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wie MIB (Management Information Base) okreslonego wezta. W celu efektywnego
monitorowania taczy ona opisane techniki — nastuchiwania na nadchodzace trapy
i regularnego odpytywania. Instancje SnmpVariableMonitor<T> zwiazane sg ze
zbiorem parametréw definiowanych przez programiste, m.in.:

e address — adres monitorowanego wezta;
e server — serwer odpytywania, opisany dalej;

e pduProcessor — implementacja zdefiniowanego interfejsu przetwarzajacego
PDU: SnmpPDUProcessor<T>. Jej rolg jest dostarczanie PDU wysytanych
w celu pobierania wartosci zmiennych (w takim PDU umieszcza sie zapytania
o interesujace zmienne), jak i przetwarzanie nadchodzacych PDU — odpowie-
dzi na zapytania o zmienne i trapow.

e parametry SNMP i odpytywania:

— snmpCommunity — parametr protokotu SNMP (wersji 2¢) uzywany do
prostego uwierzytelniania jawnym tekstem;

— pollingInterval — interwal odpytywania;

— pollingRetries — liczba ponawianych préob pojedynczego zapytania
o stan (np. w przypadku zaginiecia datagramu UDP);

— pollingTimeout — limit czasu na pojedyncza odpowiedz;

Pondato klasa dostarcza kilku operacji, z ktorych wazniejsze to wlaczanie i wy-
laczanie monitorowania (startMonitoring(), stopMonitoring()) — w szczegdl-
nosci aktywnego odpytywania. Celem stosowania tej klasy jest dostarczenie aktual-
nej wersji obiektu reprezentujacego stan zdalnego wezta, o generycznym typie T —
okreslanym przez programiste. Dostarczany procesor SnmpPDUProcessor<T> przy
przetwarzaniu odebranego PDU zwraca m.in. obiekt typu T okreslajacy odczytany
z wiadomosci stan. SnmpVariableMonitor<T> enkapsuluje jednak typ T w klasie
Snapshot<T>, tj. migawce (ang. snapshot) zmiennej. Klasa ta definiuje trzy skta-
dowe:

e snapshotType — rodzaj migawki:
— VALUE — odpowiedz zwiazana z wartoscia, gdy monitorowany wezel od-

powiada na zapytania.

— NO_ANSWER — brak odpowiedzi, gdy monitorowany wezet nie odpowiada
na zapytania (np. jest wylaczony).
— UNKNOWN — stan nieznany, gdy monitorowany wezetl nie odpowiedziat

jeszcze na pierwsze zapytanie, ani nie minal jeszcze pollingTimeout.

— ERROR — btad wraz z opisem, gdy nie udaje si¢ ustali¢ stanu monitoro-
wanego wezta (np. zwraca on nieoczekiwane PDU).
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e value — opcjonalna wartos$é, typu T;
e error — opcjonalny opis bledu;

Tak zamodelowana migawka reprezentuje mozliwy stan mechanizmu odpytywa-
nia, jak i (w typowym przypadku) zawiera obiekt reprezentujacy stan zdalnego
wezta. SnmpVariableMonitor<T> kontroluje biezacy stan migawki, udostepnianej
pod sktadowa variableSnapshot. W przypadku odnotowania jakiejkolwiek zmiany
w migawce (tj. jej typu, lub zwiazanej z nia wartosci, btedu), informuje o tym reje-
strowalnych obserwatoréw, implementujacych interfejs SnapshotListener<T>.

Problemem w mechanizmie odpytywania jest jednak koniecznos¢ jego aktyw-
nego wykonywania, tj. periodycznego wysylania zapytania. Aby nie tworzy¢ duzej
liczby watkow, ktore przez wiekszosé czasu pozostawatyby nieaktywne, utworzono
wspoétdzielony miedzy instancjami SnmpVariableMonitor<T> serwer odpytywania
— SnmpVariableMonitorPoolServer. Kazda instancja SnmpVariableMonitor<T>
rejestruje sie w momencie aktywowania monitorowania do serwera, a wyrejestrowuje
w momencie dezaktywowania monitorowania. Gdy SnmpVariableMonitor<T> jest
zarejestrowany w serwerze, jest przez niego wybudzany co zazadany przez nia czas —
w celu wystania zapytania o stan zmiennej. Wymaga to zastosowania mechanizmow
synchronizacji w obu klasach. Serwer wykorzystuje wspotdzielone gniazdo UDP do
wysylania zapytan i odbierania odpowiedzi na nie, oraz wyszczegolnione gniazdo
UDP do odbierania trapow, deleguje nadchodzace przez nie PDU do odpowiednich
instancji SnmpVariableMonitor<T>. Trapy odbierane sa na niestandardowym por-
cie 1162 (typowo jest to port 162), aby uniknaé¢ koniecznosci uruchamiania aplikacji
z przywilejami niezbednymi do wykorzystania portu o numerze mniejszym niz 1024.

Implementacja wykorzystywanego MBeana — RemoteHost, dziedziczy po klasie
SnmpVariableMonitor<T> w celu tatwego uzycia mechanizmu odpytywania. Para-
metrem generycznym T jest tutaj reprezentacja stanu wezta zdefiniowana w klasie
RemoteHostState. Skladaja sie na nia pozyskiwane z Agenta wartosci (por. tabela
4.2 w punkcie 4.1.2.2):

e idleness (o wartosciach 0-100) — okresla czy wezel jest dostepny do obliczen
(wartosé 100), czy tez sa na nim uruchomione interaktywne sesje (wartosci
mniejsze niz 100).

e jobsProcessesRunning — lista uruchomionych proceséw obliczeniowych na
wezle, w postaci listy identyfikatoréow zadan.

RemoteHost uzywa do wysytania i przetwarzania PDU SNMP zdefiniowana klase
PutgridSnmpPDUProcessor, oraz obserwatora konwertujacego powiadomienia o zmia-
nie migawki na powiadomienia JMX, typu AttributeChangeNotification.

Zdalne wybudzanie wezta. Implementacje zdalnego wybudzania wezta zawarto
w klasie WakeOnLanTask, modelujacej zadanie wystania pakietu WOL. Klasa ta
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implementuje interfejs Runnable, co pozwala na wykonanie zadan w dowolnej im-
plementacji ustugi wykonawcy — Executor, np. w puli watkéw.

Wysytany w WakeOnLanTask pakiet WOL jest odpowiednio przygotowanym da-
tagramem protokotu UDP. Zawiera on sekwencje szesciu bajtéw o wartosci FF hex
kazdy, po ktorej nastepuje szesnastokrotnie powtoérzony adres MAC karty siecio-
wej adresata oraz opcjonalne hasto — niewykorzystywane w tej implementacji (por.
tabela 4.4). Pakiet o takiej zawartosci zostaje nastepnie rozgloszony w obrebie da-
nej podsieci na port 7 lub 9. Adres rozgtoszeniowy podsieci jest wyznaczany na
podstawie adresu wezta i maski podsieci. Gdy pakiet zostanie rozpoznany przez
adresata, ktéry pozostaje w odpowiednim stanie poboru mocy [36], spowoduje wia-
czenie komputera. Po blizsze informacje dotyczace ustawien specyficznych dla danej
konfiguracji zestawu komputerowego, nalezy siegnaé¢ do punktu 4.1.1 oraz dokumen-
tacji uzytkownika wtasciwej ptyty gtéwnej.

Czes¢ stata (6B) Adresat (96B)
FF FF FF FF FF FF | 16 x (adres MAC karty sieciowej)

Tab. 4.4: Zawartos¢ pakietu Wake On LAN.

Zadanie WakeOnLanTask tworzone jest przez MBeana RemoteHost przy zadaniu
wybudzenia wezta. Nastepnie zlecane jest uruchomienie zadania w zdefiniowanej
ustudze wykonawcy — WakeOnLanExecutorThread. Po zakonczeniu zadania, jego
wynik (powodzenie lub niepowodzenie) jest przekazywany przez asynchroniczne po-
wiadomienie do obiektu-obserwatora wewnatrz MBeana. Obiekt ten przetwarza
uniwersalng odpowiedZ z zadania na powiadomienie JMX — opisanego wczesniej
typu OperationFinishedNotification.

Ustuga wykonawcy WakeOnLanExecutorThread uruchamia zlecone jej zadania
WakeOnLanTask w kolejnosci zgtoszen, korzystajac przy tym tylko z jednego watku.
Nie ogranicza to predkosci wysytania pakietow ze wzgledu na bezpotaczeniowa na-
ture protokotu UDP. Zadania sa jednak wykonywane z przerwa wynoszaca mini-
malnie 100ms (warto$¢ arbitralnie ustalona). Ma to zapobiec sytuacji jednoczesnego
wlaczania duzej liczby komputeréw, ktora ze wzgledu na duzy chwilowy pobér pradu
podczas uruchamiania komputeréw mogtaby spowodowaé przeciazenie sieci energe-
tycznej laboratorium, a w konsekwencji przerwanie obwodu przez zabezpieczenie
elektryczne.

Zdalne wykonywanie polecen na wezle. Do zdalnego wykonywania polecen
Agenta wykorzystano otwartg biblioteke implementujaca protokét SSH-2 w jezyku
Java: Trilead SSH-2 for Javal48]. Udostepnia ona interfejs wysokiego poziomu dla
operacji takich jak potgczenie, uwierzytelnienie, zdalne wykonanie polecen z uzy-
ciem protokotu SSH-2. Uzycie biblioteki opiera sie na wywolywaniu blokujacych
metod dla tego typu operacji. Operacje te wykorzystuja niejawnie tworzony (w im-
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plementacji API Trilead SSH-2) watek obstugujacy potaczenie.

Biorac pod uwage charakter interakcji z uzywana biblioteka, zdefiniowano klase
SshCommandTask modelujaca zadanie wykonania polecenia przez SSH, na okreslo-
nym wezle. Klasa ta implementuje interfejs Runnable, co umozliwia wykonywanie
takich zadan w puli watkéw. Zadanie sktada si¢ z kilku krokéw:

1. Nawigzanie potaczenia z zarzadzanym wezlem i uwierzytelnienie metoda klu-
cza publicznego[47] — zalogowanie si¢ na konto o konfigurowalnej nazwie. Aby
uwierzytelnianie moglto odbywac sie w trybie nieinteraktywnym, uzywany jest
klucz prywatny RSA lub DSA konta Monitora, oczekiwany w standardowych
lokalizacjach — .ssh/id_rsa, .ssh/id_dsa w katalogu domowym lub wy-
specyfikowanej w konfiguracji. Klucz publiczny tego konta musi znajdowac sie
w zbiorze kluczy autoryzowanych na docelowym koncie wezta (por. 4.1.3).

2. Utworzenie kanatu SSH do wykonywania polecen i wywotanie zadanego pole-
cenia (patrz punkt 4.1.3), oczekiwanie na zwrécenie kodu przez uruchamiany
program lub anulowanie operacji po uplynieciu pewnego (konfigurowalnego)
czasu.

3. Poinformowanie obserwatoréw o poprawnym wykonaniu polecenia lub btedzie.
4. Zamkniecie kanatu, potaczenia.

Takie zadanie jest tworzone przez MBeana RemoteHost przy kazdym zadaniu
wykonania operacji przez SSH. Nastepnie zlecane jest uruchamianie zadania we
wspoldzielonej miedzy MBeanami puli watkéw. Wynik (powodzenie lub niepowodze-
nie) jest przekazywany przez asynchroniczne powiadomienie do obiektu-obserwatora
wewnatrz MBeana, ktéry przetwarza uniwersalng odpowiedz z zadania na powiado-
mienie JMX, typu OperationFinishedNotification.

4.3.2.4 Testy modutu

Ze wzgledu na ilo$¢ przetwarzania sieciowego w implementowanym module, utrud-
nione bylo jego testowanie, w szczegdlnosci w zautomatyzowany sposob. Zdefinio-
wano kilka zestawow testéw jednostkowych z uzyciem pakietu JUnit[33] — tam gdzie
przetwarzanie jest lokalne, np. w przypadku klasy reprezentujacej maske sieciowa
lub klasy Monitor tworzacej MBeany. Przede wszystkim jednak przeprowadzano wy-
magajace obserwacji testy implementacji poszczegolnych protokotéw — z uzyciem
sprawdzonych serweréw SNMP, SSH oraz z wykorzystaniem analizatora pakietéw
(ang. sniffer). Te klasy testow wykorzystywane byly réowniez do kontrolowania re-
gresji w implementacji.

W ostatnim etapie implementacji przeprowadzono, pomys$lnie zakonczone, te-
sty integracyjne z modutem Agenta. Testy polegaly na monitorowaniu z uzyciem
MBeana wezta z uruchomionym Agentem oraz wywolywaniu operacji dostepnych
w MBeanie, przy réznym stanie wezta (a w konsekwencji MBeana).
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4.3.3 Modut zarzadzajgcy weztami — Disposer

Posiadajac dostep do ustug pozostalych moduléw, Disposer moze realizowaé swoje
zasadnicze cele, tj. kontrolowaé zasoby — wezty obliczeniowe, oraz przetwarzac zgto-
szenia zewnetrzne — dotyczace operacji na zadaniach lub weztach. Modut ten uzywa
Monitora jako zrodta informacji o stanie weztéw oraz jako wykonawcy operacji na
wezle. Modut DB jest uzywany zar6éwno do pobierania pewnych danych (np. konfigu-
racji weztdéw), jak i zapisywania informacji dotyczacych stanu przetwarzania zadan.
Modut Web Services jest natomiast zrodtem zgtoszen od uzytkownikéw lub innych
aplikacji.

Zarzadzanie weztami i zadaniami jest w kontekscie implementowanego systemu
dosé¢ ztozonym procesem, m.in. ze wzgledu na dynamike zarzadzanego $rodowiska.
Zmiany w tym $rodowisku nie sg tylko wynikiem operacji na weztach wykonywanych
przez sam system — takich jak uruchomienie zadania lub wtaczenie komputera, ale
tez dziatan lokalnych uzytkownikow. Co wigcej, w wigkszosci przypadkow dziata-
nia lokalnych uzytkownikéw (uzytkowanie komputera) weztéw maja priorytet nad
obliczeniami lub ingeruja w nie (np. poprzez wylaczenie komputera), poniewaz uzy-
wane wezly nie sa dedykowane tylko do obliczen. Algorytmy zarzadzania weztami
i zadaniami musza wigc bra¢ pod uwage dwa zalozenia:

e Manager, a w nim wtasnie algorytmy zarzadzajace, nie jest jedynym decy-
dentem w systemie. Sa nimi takze lokalni uzytkownicy komputeréw. Po-
nadto inne, niezalezne od zarzadcy zjawiska (takie jak wylaczenie zasilania
lub btedna konfiguracja weztéw) réwniez moga skutkowaé stanem weztéw in-
nym niz wymuszany przez Managera.

e Wykonywanie obliczen nie jest jedynym celem zarzadzania. Jest nim réwniez
umozliwienie normalnej pracy lokalnych uzytkownikéw komputerow.

Te zalozenia komplikujg algorytmy odpowiedzialne za zarzadzanie weztami.

4.3.3.1 Architektura modutu

Biorac pod uwage przewidywang ztozonos$¢ procesu zarzadzania weztami, zdecydo-
wano si¢ na prosta dekompozycje problemu poprzez zastosowanie dwupoziomowego
(hierarchicznego) systemu zarzadzania. Schemat tej koncepcji przedstawia rysunek
4.4.

Nizszy poziom to zarzgdzanie pojedynczymi weztami. Kazdy zarzadzany wezet
ma przypisanego jednego zarzadce tego rodzaju. W naturalny sposéb umozliwia to
integracje z warstwa wykonawcza (Monitorem) — przez potaczenie z MBeanem, od-
powiadajacym réwniez jednemu weztowi. Decyzje podejmowane na tym poziomie sg
rozpatrywane wytacznie w kontekscie tego wezta. Mozliwe jest przyjmowanie zlecen
operacji takich jak np. przygotowanie wezta do obliczen (wlaczenie wezla i oczekiwa-
nie na jego obudzenie lub btad), zatrzymanie zadania, oczekiwanie na uruchomienie
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Rys. 4.4: Architektura modutu Disposer (w kontekscie reszty Managera).
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zadania. Zlecenia te przyjmowane sg od zarzadcy wyzszego poziomu lub bezposred-
nio z Web Services, gdy administrator wymusza pewne operacje. Zarzadca reaguje
réwniez na informacje z wezta — np. zatrzymuje uruchomione w nim procesy zadan
gdy zaloguje si¢ uzytkownik, albo wytacza wtaczony przez siebie komputer, gdy nie
jest on uzywany przez dtuzszy czas. Do zarzadcy wyzszego poziomu przekazywane
sa jedynie proste informacje — o potencjalnej dostepnosci wezta do obliczen lub
o stanie uruchamiania zleconego zadania obliczeniowego. Informacje na temat ak-
tualnego stanu wezta sg réwniez udostepniane z tego poziomu przez Web Services
(a w konsekwencji moga by¢ obserwowane np. przez serwis WWW).

Wyzszy poziom to globalne zarzgdzanie zasobami. Istnieje tylko jeden zarzadca
na tym poziomie, przechowuje on referencje do zarzadcow weztéw. Na tym poziomie
zlecenia przyjmowane sa tylko z Web Services i dotycza zadan — ich zakolejkowania
lub anulowania. Przetwarzane sg rowniez informacje z zarzadcow weztow. Na pod-
stawie obu tych rodzajoéw informacji podejmowane sa decyzje dotyczace przydziatu
zasobow, uruchamiania zadan obliczeniowych. Decyzje te wiaza si¢ ze zlecaniem
wykonania operacji zarzadcom weztoéw (takich jak przygotowanie ich do obliczen)
oraz dokonywaniem zmian w bazie danych (np. usuniecie zadania z kolejki, zmiana
jego stanu).

4.3.3.2 Zarzqgdzanie pojedynczym weztem

Zdefiniowane reguly zarzadzania. Proces zarzadzania weztem bazuje na usta-
lonym zbiorze regut definiujacych dozwolone wykorzystanie pojedynczego wezta
w zaleznosci od jego stanu i konfiguracji. Wskazuja one konsekwencje wystapie-
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nia okreslonych stanéw. Reguly te zostaty ustalone biorac pod uwage wymagania

stawiane wobec systemu. Zapisane w jezyku naturalnym brzmig nastepujaco:

1.

Zaréwno wezel uruchomiony na zadanie systemu (przez WOL), jak i przez
uzytkownika, moze by¢ wykorzystany do obliczen.

. Wezel wlaczony przez system jest przez niego wylaczany (po pewnym, konfi-

gurowalnym czasie braku aktywnosci powerHoldOnInterval), chyba ze w mie-
dzyczasie zalogowal si¢ do niego uzytkownik — wowczas odpowiedzialnosé za
wytaczenie jest po stronie uzytkownika.

. Wezel wlaczony przez uzytkownika nigdy nie jest wytaczany przez system.

. Wezel moze by¢ wlaczony lub wytaczony przez system tylko jesli pozwala na to

jego konfiguracja powerManaged. Przez wezet wlaczony przez system rozumie
sie taki, ktéry uruchomit sie krotko po wystaniu pakietu WOL. Podejmowa-
nych jest maksymalnie wakeUpRetries powtoérzen prob wilaczenia wezta.

Zadania obliczeniowe moga by¢ wykonywane na wezle tylko wtedy, kiedy jest
on bezczynny (zaden uzytkownik nie jest na nim zalogowany) lub pozwala na
to jego konfiguracja ignoreIdleness.

Zalogowanie uzytkownika powoduje przerwanie wykonywania uruchomionych
na nim proceséow zadan, chyba ze inaczej stanowi ustawienie ignoreIdleness.

Jakiekolwiek niezgloszone zarzadcy procesy obliczeniowe wykryte na wezle
(uruchomione za pomoca Submittera) sa zatrzymywane.

. Maksymalna dopuszczalna liczba proceséw zadan obliczeniowych na wezle to

liczba jego procesoréw (rdzeni) cpuNumber.

. Na wykonanie poszczegdlnych operacji przewidziane sg ramy czasowe okre-

Slone przez konfiguracje *Timeout. Sa to maksymalne czasy po ktorych ocze-
kiwane sg konsekwencje wykonania danej operacji. Np. wakeUpTimeout okre-
sla maksymalny czas od zlecenia wystania pakietu WOL, po ktérym kompu-
ter powinien si¢ uruchomié¢. Przekroczenie ktoéregos z tych czaséow oznacza
btad w konfiguracji lub dziataniu wezta. Powoduje to natychmiastowe wy-
taczenie mechanizmow zarzadzania wezlem, poniewaz potencjalnie nie mozna
podejmowaé dalej spdjnych decyzji. Blad w wykonaniu jakiej$ operacji (np.
przy uruchamianiu zdalnego polecenia shutdown przez SSH) skutkuje jedynie
ostrzezeniem, jednakze zazwyczaj konsekwencja takiego btedu jest przekro-
czenie limitu czasu na reakcje wezta (poniewaz operacja prawdopodobnie nie
zostata wykonana), co koriczy sie rowniez wylaczeniem z zarzadzania. Jedy-
nym wyjatkiem jest limit czasu na detekcje uruchamianego przez Submitter
zadania, ktéry nigdy nie powoduje wytaczenia wezta z zarzadzania.
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10. Wezel moze by¢ zarzadzany lub (tymczasowo) niezarzadzany. Zarzadzany we-
zel jest potencjalnie dostepny do obliczen gdy nie jest zajety. Jest on moni-
torowany w kontekscie logowania uzytkownika, uruchomionych proceséw obli-
czeniowych. Wezetl niezarzadzany nie jest monitorowany, nie sg na nim wyko-
nywany zadne operacje, ani nie jest uzywany do obliczen.

11. Sytuacja, w ktérej przez dtuzszy czas (shutdownTimeout) niemozliwe jest usta-
lenie stanu wezta (zwraca on btedna odpowiedZ SNMP), jest rowniez trakto-
wana jako btad i powoduje natychmiastowe wylaczenie zarzadzania weztem.

12. Wezet jest potencjalnie dostepny do obliczen gdy:

e jest wylaczony i zarzadca ma prawo go uruchomi¢ (powerManaged), lub

e jest wlaczony i od czasu min. maxIdlenessStabilizationInterval nie
pracuje na nim lokalny uzytkownik (stuzy to wyeliminowaniu sytuacji
uruchamiania zadan gdy uzytkownik wytacza komputer), lub

e zostal wlasnie wlaczony przez system i zaden uzytkownik nie jest na nim
zalogowany, lub

e jest wlaczony i ustawiona jest opcja ignoreIdleness.

W przeciwnym razie wezet jest niedostepny do obliczen — albo z powodu ak-
tywnej sesji uzytkownika, albo braku praw (ustawien) do uruchomienia kom-
putera. Informacja na temat potencjalnej dostepnosci do obliczen jest przeka-
zywana do globalnego zarzadcy.

Implementacja. Interfejs zarzadcy tego poziomu zostat zdefiniowany pod nazwa
RemoteHostManager. W pewnym stopniu zblizony jest on do interfejsu MBeana
z modutu Monitora, jednak semantyka operacji jest inna i nie sg to jedynie dele-
gacje operacji do MBeana. Implementacja tego interfejsu powinna dziata¢ zgodnie
z przedstawionymi wyzej regutami. Metody tego interfejsu mozna podzieli¢ na trzy
gtéwne grupy:

o Metody przetwarzajgce powiadomienia — handleNotification() przetwarza
powiadomienia JMX z MBeana — dotycza one zakonczenia wykonywania ope-
racji lub zmiany stanu wezta. Moze prowadzi¢ to do wykonania pewnych ope-
racji na wezle w reakeji na powiadomienie.

o Metody wykonujgce operacje na wezle — wykonuja zlecone operacje takie, jak
np. zatrzymanie zadania lub wtaczenie komputera. Taki proces polega czesto
na przestaniu komunikatu stosownym protokotem przez MBeana i wprowadze-
niu zarzadcy w stan oczekiwania na spodziewane konsekwencje danej operacji,
kontrole wykonania operacji. Wiekszos¢ operacji jest dostepna dla administra-
tora przez interfejs WWW, cze$¢ dla globalnego zarzadcy. Dostepne operacje
to:
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— startMonitoring() / stopMonitoring() — stuza do aktywowania lub
dezaktywowania monitorowania i zarzadzania weztem. Wytaczenie wezta
z zarzadzania (monitorowania) powoduje wykonanie operacji majacych
na celu zostawienie go w stanie zastanym, tj. np. zatrzymywane sg zada-
nia lub zostaje on wylaczony. Aktywacja lub dezaktywacja zarzadzania
powoduje, odpowiednio, zarejestrowanie badz wyrejestrowanie zarzadcy
wezta z rejestru globalnego zarzadcy.

— pollNow() — wymusza natychmiastowe odpytanie o stan wezta.
— wakeUp() — wybudza (wtacza) komputer.
— shutdown() — wylacza komputer.

— stopJobExecution() — zatrzymuje (zabija) okreslony procesy oblicze-
niowe na wezle.

— prepareForJobSubmit () — (dostepna tylko dla globalnego zarzadcy)
przygotowuje wezet do uruchomienia obliczen: wtacza komputer, infor-
muje zarzadce wyzszego poziomu o stanie wykonania tej operacji.

— cancelPrepareForJobSumit () — (dostepna tylko dla globalnego zarzadcy)
odwoluje przygotowania do wykonania obliczen, informuje o tym zarzadce
WYyZszego poziomu.

— submittingJob() — (dostepna tylko dla globalnego zarzadcy) informuje
zarzadce wezta o spodziewanym uruchomieniu zadania na wezle przez
Submittera.

— testJob() — o ile maszyna jest dostepna, wykonuje testowe zadanie
w celu sprawdzenia tacznosci i konfiguracji SSH w wezle oraz Monitorze.

e Metody pobierajgce informacje — udostepniaja aktualny stan wezta oraz sta-
tyczne informacje takie jak konfiguracja, identyfikator.

Rozpatrujac mozliwe implementacje interfejsu zauwazono, ze dzialania zarzadcy
moga by¢ wyzwalane powiadomieniami lub zadaniami wykonania operacji. Wszel-
kie zmiany wewnetrzne lub operacje na wezle sa wykonywane pod ich wptywem lub
po upltywie pewnego czasu — co rowniez mozna zamodelowaé¢ jako powiadomienie,
przez wykorzystanie MBeana implementujacego interfejs TimeoutGeneratorMBean.
Korzystajac z tej obserwacji, postanowiono zastosowa¢ do implementacji zarzadcy
technike nazywana przetwarzaniem sterowanym zdarzeniami (ang. event-driven pro-
cessing)[12]. W tym przypadku jako zdarzenia mozna traktowaé zaréwno powiado-
mienia, jak i zadania. Jest to uzyteczne podejscie m.in. wtasnie w kontekscie asyn-
chronicznych systemoéw rozproszonych, gdzie niektore zdarzenia zachodza w niede-
terministycznym momencie. Zastosowanie tej techniki pozwala znaczaco obnizy¢
ilos¢ zasobéw wymaganych przez aplikacje, poniewaz nie ma potrzeby tworzenia
watku dla kazdego uruchomionego zarzadcy (potencjalnie kilkadziesiat lub kilkaset)
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— kod bedacy obstuga zdarzenia moze by¢ wykonywany przez jeden lub kilka wat-
kéw uzywanych przez wszystkich zarzadcéw. Dodatkowo, przy odpowiedniej kontroli
wywolywania obstugi zdarzen, jak i zalozeniu ze kod obstugujacy zdarzenie wykonuje
sie krotko, mozna osiggna¢ wysoka predkos¢ przetwarzania poprzez zmniejszenie ilo-
sci mechanizméw synchronizacji potrzebnych wewnatrz kodu obstugi zdarzen. Takie
podejscie stosowane jest czesto w sieciowym oprogramowaniu (np. [21]), w ktérym
krytyczna jest wydajnos¢. W przypadku implementowanego zarzadcy moze to mie¢
znaczenie przy obstudze wielu zdarzen jednoczesnie — np. w momencie uruchamia-
nia zadania na duzej liczbie weztow.

Przetwarzanie sterowane zdarzeniami ma jednak i swoje wady. Przy duzej liczbie
zwigzanych ze sobg rodzajow zdarzen i ztozonym stanie obiektu, znaczaco zwieksza
sie ztozonos¢ implementacji, poniewaz wiele zdarzen moze nadej$¢ w dowolnym mo-
mencie, co musi uwzglednia¢ kod obstugujacy zdarzenia. W rezultacie fragmenty
kodu obshugujace zdarzenia staja si¢ zalezne od siebie nawzajem — kod jest trudny
do rozwijania, zarzadzania. Implementacja byta wiec czasochtonna, wymagata prze-
gladow kodu.

Realizujac koncepcje przetwarzania zdarzen, implementacje interfejsu zarzadcy
mozna by przedstawi¢ jako maszyne stanowgq, o tranzycjach stanu zdefiniowanych
w metodach obstugujacych zdarzenia. Jawne zdefiniowanie wszystkich mozliwych
stanow i tranzycji wydaje sie¢ w przypadku zarzadcy trudnym zadaniem ze wzgledu
na ich bardzo duza liczbe. Z tego powodu w implementacji poszukiwano pewnych
uproszczen: zamiast jawnej specyfikacji kazdej tranzycji dla kazdego stanu, zasto-
sowano dla czesci z nich funkcje tranzycji zaimplementowane przez reguty — by
uniknaé¢ powtarzania kodu.

Podzielono rowniez zbior mozliwych zdarzen na dwa podzbiory:

e Nadejscie zZgdan — ich obstuga zawarta jest w opisanych wyzej metodach wy-
konujgcych operacje na wezle implementacji RemoteHostManager. Obstuga
zadania moze wigzac sie z dtuzszym procesem — wowczas zarzadca, po wyj-
sciu z kodu obstugi zadania, jest wprowadzany w stan przej$ciowy, co oznacza,
ze zadanie zostato przetworzone, ale jego realizacja jeszcze trwa. Np. w przy-
padku operacji wakeUp w kodzie obstugi zadania zawarte jest wystanie pakietu
WOL przez MBeana i zlecenie wygenerowania po pewnym czasie powiadomie-
nia o limicie czasu, po czym zarzadca wprowadzany jest w stan przejsciowy,
oczekujac na wybudzenie wezta lub przekroczenie limitu czasu.

e Nadejscie powiadomienn — ich obshuga zawarta jest w opisanych wyzej me-
todach przetwarzajgcych powiadomienia implementacji RemoteHostManager.
Obstuga powiadomienia moze potencjalnie wyprowadzi¢ zarzadce ze stanu
przejsciowego. Dzieje sie tak np. gdy nadejdzie powiadomienie informujace
o wybudzeniu wezta. Powiadomienie moze rowniez potencjalnie wprowadzi¢
wezel w stan przejsciowy. Np. gdy wymagane jest wykonanie operacji zatrzy-
mania zadan po otrzymaniu powiadomienia o zalogowaniu sie uzytkownika.
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Definicja 1. Zdarzenie nazywa sie zdarzeniem dostepnym, gdy nadeszto (Zgdanie
zostato zlecone lub powiadomienie zostalo dostarczone), a nie zostalo jeszcze prze-
tworzone.

Zdecydowano sie na zalozenie istotnie upraszczajace implementacje — mozliwos¢
wykonywania jednej operacji (procesu) na raz. Oznacza to, ze gdy przetwarzone be-
dzie pewne zadanie i spowoduje ono wprowadzenie zarzadcy w stan przejsciowy, to
dopoki zarzadca nie opusci stanu przejsciowego poprzez przetworzenie ktoregos z do-
stepnych powiadomien, nie zostanie przetworzone kolejne dostepne zadanie. Zadanie
ktore nie moglo by¢ obstuzone trafi do kolejki zdarzen dostepnych. W kazdej chwili
jest natomiast mozliwe przetwarzanie dostepnych powiadomien. To zaltozenie nie
ogranicza znaczaco funkcji zarzadcy, poniewaz wykonywanie réwnolegle dwéch ope-
racji nie wydaje sie by¢ istotng wtasnoscig, a w przypadku niektoérych par operacji
nie ma sensu — np. wakeUp i shutdown.

Dodatkowo, zatozono ze w stanie przejsciowym obstuga powiadomien nie bedzie
petna, tzn. bedzie skoncentrowana na kontekscie aktualnego stanu przejsciowego,
a ewentualne reakcje zwigzane z ogdélnym kontekstem beda obstuzone po wyjsciu
ze stanu przejsciowego. Moze to powodowaé¢ pewne opdznienia w reakcji na powia-
domienia, jednak przy typowym funkcjonowaniu systemu powinny by¢ one prawie
niezauwazalne.

Przy tych zalozeniach, metody obshigujace zadania moga by¢ zaimplemento-
wane statycznie, a ich zawarto$¢ moze by¢ do$é¢ prostymi regutami — poniewaz nie
sa wywolywane w trakcie stanu przejsciowego. Dynamiczne sa natomiast metody
obshugujace powiadomienia, ktore zmieniajg si¢ w zaleznosci od stanu przejsciowego.

Ostateczna implementacja wykorzystuje przedstawione pomysty, schematycznie
zaprezentowana jest na rysunku 4.5. Stworzono klas¢ implementujaca kolejke powia-
domuen i zgdan NotificationsRequestsQueue, wspdldzielong miedzy zarzadcami.
Kolejka ta przyjmuje powiadomienia i zadania dla wszystkich zarzadcow, przetwa-
rza je w globalnym (w kontekscie wszystkich zarzadeéw) porzadku opartym o FIFO.
Przechowywana jest w niej lista zarzadcow, dla ktérych dostepne sa zdarzenia do
przetworzenia oraz indywidualne kolejki powiadomien i zadan dla kazdego z zarzad-
cow. Gdy kolejka przyjmuje powiadomienie lub zadanie, umieszcza zarzadce na
koncu globalnej listy, a nadchodzace zdarzenie na koncu jego odpowiedniej indywi-
dualnej kolejki.

Do przetwarzania nadchodzacych zdarzen NotificationsRequestsQueue wy-
korzystuje tylko jeden watek, synchronizowany (w efektywny sposob) z metodami
przyjmujacymi nadchodzace zdarzenia. Zdarzenia sa wiec obstugiwane sekwencyj-
nie — utatwia to implementacje¢ zarzadcy, nie ma potrzeby synchronizacji wewnatrz
kodu obstugi zdarzen, konieczne jest natomiast utrzymywanie jego stanu. Biezacy
zarzadca do obshugi w watku kolejki wybierany jest na podstawie listy gotowych
zarzadcow. Dla takiego zarzadcy uruchamiana jest obstuga pierwszego powiado-
mienia z jego kolejki — o ile takie istnieje. Jesli nie ma dostepnych powiadomien
i zarzadca nie jest w stanie przejsciowym, przetwarzane jest zadanie — o ile jest



76

4 Implementacja systemu

RemoteHostManager

+close()

+getld(): long

+getGroupld(): int

+setGroupld(id)

+getHostState(): RemoteHostManagementState
+startMonitoring()

+stopMonitoring()

+pollNow()

+wakeUp()

+shutdown()

+stopJobExecution(jobs:Set)
+prepareForjobSubmit(jobld,processesNumber)
+cancelPrepareForJobSubmit()
+submittingjob(jobld,processesNumber)
+testjob()
+handleNotification(notification,handback)

encapsulates EXTERNAL calls
as Runnable with calls to realManager

4 and inserts into queue
T
1 .
__________ e - - = = = = = !
1 N .
implemented as 1 Py
nested class ry
RemoteHostManagerimpl |
'.‘ complexState +realManager +myProxy | RemoteHostManagerProxy
' 1 1
'- +isInProgress(): boolean
K /\+ta rgets
' 0. .* +queue
H 1
'
, |+handlersStack NotificationsRequestsQueue
NotificationHandler
-readyManagers: LinkedHashSet
+stateChanged() -requestsQueues: Map
+timerFinished(timerld) -notificationsQueues: Map WorkerThread
+wolOperationFinished(notification) Frunt)
+sshShutdownFinished(notification) +close()
+sshTestFinished(notification) +registerHostManager(hostManager)
+sshStopFinished(notification) <>t +unregisterHostManager(hostManager)
+addedHandlerAbove() +submitRequest(hostManager,request:Runnable)
+removedHandlerAbove() +submitNotification(hostManager,notification:Runnable)

Rys. 4.5: Uproszczony diagram UML klas stuzacych do zarzadzania weztem.

dostepne. Przetworzenie nadchodzacego zdarzenia oznacza wywotanie odpowiednie;j
metody z implementacji RemoteHostManager. Po przetworzeniu zdarzenia zarzadca

trafia na koniec kolejki — o ile sg jeszcze dla niego zdarzenia do przetworzenia.

Klasa kolejki nie implementuje jednak interfejsu RemoteHostManager. Ten in-
terfejs implementuja dwie klasy. RemoteHostManagerImpl jest wlasciwa implemen-
tacja zarzadcy: zawiera kod obstugi zdarzen, referencje do MBeana, przechowuje
stan zarzadzania. RemoteHostManagerProxy jest natomiast posrednikiem, ktory
opakowuje wywotania metod interfejsu RemoteHostManager w obiekty Runnable
i wstawia je do kolejki NotificationsRequestsQueue. Posrednik przyjmuje zda-
rzenia od Web Services i globalnego zarzadcy, przez co maja oni dostep do przyja-
znego interfejsu zarzadcy, a kwestia wlasciwego przetwarzania zdarzen rozwigzana
jest w implementacji kolejki.

Kod obstugi zadan to w RemoteHostManagerImpl zwykle metody — jest wiec
to statyczny kod. Inaczej jest zaimplementowana obstuga powiadomien. Powiado-
mienia delegowane sg na podstawie ich rodzaju do wtasciwej metody obstugujace;j
— np. sshOperationFisnished. Aby kod obstugi powiadomien nie byt statyczny,
a zmienial si¢ w raz z przejSciem zarzadcy w okreslony stan przejsciowy, stwo-
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rzono abstrakcyjna klase wewnetrzng NotificationHandler. Zawiera ona wspo-
mniane metody, ktére obstuguja powiadomienia poszczegdlnych rodzajow. Ob-
stuga powiadomien delegowana jest wiec przez zarzadce do klas rozszerzajacych
NotificationHandler. W zwyklym stanie zarzadcy jest to implementacja w po-
staci DefaultNotificationHandler, natomiast poszczegdlnym procesom do wyko-
nania na wezle odpowiadajg kolejne implementacje, np. dla obstugi procesu wybu-
dzania WakingUpNotificationHandler. Zmiana kodu odpowiedzialnego za obstuge
odbywa si¢ przez stos implementacji NotificationHandler. Poniewaz pewne pro-
cesy powodujace stan przejsciowy zarzadcy sa ztozone, pozwala to na ich dekom-
pozycje oraz znalezienie elementow wspolnych. Za obstuge powiadomienia odpo-
wiedzialna jest zawsze implementacja na szczycie stosu. Implementacja sama decy-
duje kiedy usunaé siebie ze stosu (za pomoca odpowiednich metod pomocniczych
zarzadcy), jak réwniez moze zazada¢ wykonania pewnych operacji podczas zdejmo-
wania ze stosu, przestaniania na stosie itd. Implementacje NotificationHandler
sa dodawane na stos przez kod obstugujacy zadania i powiadomienia.

RemoteHostManagerImpl zawiera obiekty reprezentujace jego biezacy stan, takie
jak lista zarejestrowanych zadan, ostatnia migawka stanu wezta z MBeana, informa-
cja o tym czy system wtaczyt wezet itp. Sa one udostepniane przez opisane wczesniej
metody udostepniajgce informacje, a dalej przez Web Services i WWW. Metody te
nie podlegaja kolejkowaniu — dostep do informacji jest natychmiastowy.

Rola implementacji zarzadcy jest rowniez utworzenie MBeana RemoteHost i za-
aplikowanie hierarchicznej konfiguracji opisanej w punkcie 3.1.6. Zarzadca rejestruje
lub wyrejestrowuje sie u globalnego zarzadcy w momencie, odpowiednio, aktywowa-
nia lub dezaktywowania zarzadzania. Kiedy wezetl jest zarzadzany, wyznacza swoja
dostepnosé zgodnie z opisem okreslonym w zbiorze regutl i informuje o niej global-
nego zarzadce. Podobnie udostepniane sg informacje nt. stanu uruchamiania, badz
przygotowan do uruchamiania zadania.

4.3.3.3 Globalne zarzqgdzanie zasobami

Zdefiniowane reguly zarzadzania. Na poziomie globalnego zarzadzania zaso-
bami rowniez zdefiniowano reguly zarzadzania — rozpatrywane w kontekscie przy-
dzialu zasobow. Uzupetiaja one zbioér zasad z punktu 4.3.3.2. Podobanie jak tamte
reguty bazuja na zadaniach stawianych wobec systemu i stanowia opis dziatania za-
rzadcy wyzszego poziomu:

1. Wezly obliczeniowe sg potaczone w roztaczne grupy, ktére moga reprezentowac
wykorzystywane sale laboratoryjne lub wezty o podobnych ustawieniach.

2. Wezet obliczeniowy jest dostepny do obliczen, gdy:

e Jego zarzadca zglosit wezet jako dostepny w jego lokalnym kontekscie.

e Zaden z wezléw w jego grupie nie ma jednoczesnie aktywnych: usta-
wienia stopGroupOnAnyLogin i niedostepnosci z powodu zalogowanego
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uzytkownika.

3. Wezet jest zajety obliczeniami kiedy uruchomiony jest na nim proces jakiego$
zadania.

4. Zadania w systemie sg kolejkowane zgodnie z przyjetym algorytmem kolejko-
wania. Jego rola jest wyznaczenie kolejnego zadania do uruchomienia.

5. Pierwsze zadanie z kolejki jest uruchamiane i usuwane z niej, jesli liczba pro-
cesoréw (rdzeni) dostepnych i nie zajetych weztéw w systemie jest wieksza lub
rowna wymaganej liczbie procesorow minMachines dla tego zadania. Zadanie
jest uruchamiane na co najmniej minMachines procesorach, a maksymalnie
na requestedMachines. Wezly wybiera algorytm przydziatu weztow dla za-
dan, ktory powinien uwzglednia¢ mozliwe preferencje uzytkownika i wiedze
systemu.

6. Jesli proces zadania na pewnym wezle zakonczyt sie lub nie uruchomit popraw-
nie, a zadanie miato aktywne ustawienie stopA110nAnyFault to zatrzymywane
sg wszystkie procesy tego zadania — réwniez na innych weztach.

7. Jesli zajety przez obliczenia wezet staje si¢ niedostepny do obliczen, to zadania
na nim uruchomione zostajg zatrzymane. Ta sama zasada dotyczy weztow,
ktore staja sie niedostepne ze wzgledu na ustawienie stopGroupOnAnyLogin
(reguta 2).

8. Jesli po czasie maxWalltime zadanie nie zakonczylo sie samoczynnie, jest za-
trzymywane przez system.

Implementacja. Ze wzgledu na duza funkcjonalnos$¢ zapewniona w implementacji
RemoteHostManager, zarzadca globalny nie musiat by¢ tak ztozony. Zdefiniowano
go w klasie ResourcesManager. Réwniez zostal zrealizowany jako obiekt sterowany
zdarzeniami — nie jest zwigzany z zadnym watkiem, poza prosta ustuga systemowsg
Timer do kontroli czasu wykonywania zadan. Jednakze w tym przypadku nie byto
konieczne stosowanie posrednika, ani kolejkowania zdarzen. Zdarzeniami sg wszyst-
kie wywotania metod na obiekcie:

o Zgloszenie lub anulowanie zadania — zgloszenia z Web Services, czyli posred-
nio z Submittera lub WWW. Zgtoszenie zadania powoduje jego zakolejkowanie
lub przygotowanie do wykonania jesli w systemie jest dostepna odpowiednia
liczba weztow. Zadania o wymaganej liczbie procesoréw wigkszej niz istnie-
jaca w systemie nie sg przyjmowane. Anulowanie zadania zatrzymuje procesy
zadania na weztach. Zadanie moze by¢ tez anulowane przez ustuge Timer
po uplynieciu maksymalnego czasu dziatania. Obie operacje aktualizujg dane
dot. zadania w bazie danych.
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e Zarejestrowanie lub wyrejestrowanie zarzgdcy wezta — informacja z zarzadcy
wezta o aktywacji lub dezaktywacji jego ustug. Powoduje dodanie lub usunigcie
informacji z wewnetrznych struktur.

e Informacja o zmianie dostepnosci wezta — przesytana z zarzadcy. Informacja
ta moze wplynaé¢ zaré6wno na uruchomione zadania — ich zatrzymanie, gdy
wezel zostaje zajety przez uzytkownika, jak i na zadania oczekujace w kolejce
— zwiekszenie liczby dostepnych weztéw moze spowodowadé przydzial weztow,
przygotowanie zadania do uruchomienia.

e Informacja o zmianie stanu przygotowania wezla — przesytana z zarzadcy.
Przygotowanie wszystkich weztéw powoduje zmiane stanu zadania na uru-
chomione, a w konsekwencji przekazanie tej informacji Submitterowi. Btad
w przygotowaniu ktérego$ z weztéw (np. zalogowanie uzytkownika) anuluje
proces przygotowan i wymaga jego powtorzenia. W praktyce nie wigze si¢ to
jednak z powaznymi op6znieniami, poniewaz wezty nie sg wytaczane natych-
miast po zwolnieniu.

e Informacja o zakonczeniu zadania — przesytana z zarzadcy, uaktualnia dane
dot. zadania i zajetosci weztéw. Przy odpowiednich ustawieniach zadania moze
spowodowac jego zatrzymanie.

Obstuga zdarzen jest w prosty sposéb synchronizowana: w jednej chwili przetwa-
rzane jest jedno zdarzenie. W przypadku zgtaszania zadania wywolujacy (Submit-
ter) jest blokowany na monitorze az do czasu zezwolenia na uruchomienie zadania lub
jego anulowania. Istotne jest, ze ResourcesManager komunikuje si¢ z zarzadcami
weztow przez ich posrednikéw, czego efektem ubocznym jest uniknigcie mozliwosci
wystapienia zakleszczen, gdy w tym samym czasie odbywa sie komunikacja w druga
strone.

Klasa ResourcesManager zawiera szereg struktur przechowujacych informacje
nt. stanu weztow i zadan. Cze$¢ z nich jest zapisywana w bazie danych i dostepna
dla Submittera lub WWW. Z tego powodu zaktada sie, ze zarzadca posiada wytaczny
dostep do relacji Job w bazie danych — jego transakcje nie moga zosta¢ wycofane.

Dla uproszczenia implementacji przyjeto, ze zarzadca moze w jednej chwili przy-
gotowywaé¢ wezty dla jednego zadania. Przy duzym obcigzeniu — duzej liczbie
zadan, przygotowanie weztéw trwa krotko (sa juz wlaczone po poprzednim zada-
niu), wiec nie powinno to istotnie zwalniaé obstugi zadan, a zapobiega konfliktom
w rezerwacji zasoboéw. Nie eliminuje to takze mozliwosci wykonywania wielu za-
dan jednoczesnie, poniewaz dotyczy tylko etapu przygotowania weztéw dla zadania.
Sam zarzadca moze by¢ w jednym z trzech stanéw zwigzanych z przygotowywaniem
weztéw. Mozliwe stany sa zdeterminowane zmienng servingState, ktora wymusza
wlasciwa sekwencje zadan (obstuge jednego zadania naraz). Mozliwe wartosci tej
zmiennej to:
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e NOT_SERVING_ANY_JOB — gdy zarzadca nie przygotowuje weztéow dla zadnego
zadania z kolejki. Stan taki ma miejsce, gdy nie ma odpowiedniej liczby wol-
nych weztow w systemie lub nie ma zadan w kolejce.

e PREPARING_HOSTS_FOR_JOB — gdy przygotowywane sg wezty dla pierwszego
zadania z kolejki.

e CANCELLING_PREPARATION_FOR_JOB — gdy anulowane sa przygotowania. Po-
wodem moze by¢ btad w ktoryms wezle lub anulowanie zadania.

W przypadku btedu w przygotowaniach na ktéryms wezle (np. zalogowanie uzyt-
kownika lub wytaczenie komputera), proces jest anulowany i zadanie trafia z powro-
tem do kolejki — aby faktycznie zapewni¢ zadaniu dziatajace wezty w odpowiedniej
liczbie. Po powrocie zadania do kolejki, mozliwe jest szybkie, w praktyce niezauwa-
zalne, powtorzenie procesu.

Algorytmy kolejkowania zadan i przydziatu weztow dla zadan dostarczane sa do
klasy ResourcesManager w postaci implementacji prostych interfejsow JobsQueue
oraz HostsAllocator, co umozliwia ich tatwag zmiane.

W aktualnej implementacji ResourcesManager istnieje ograniczenie umozliwia-
jace uruchamianie na jednym wezle (wielu) proceséw tylko jednego zadania. Za-
ktadajac, ze w systemie nie jest uruchamianych wiele bardzo matych zadan, nie
powinno to znaczgco ograniczaé¢ funkcjonalnosci.

4.3.3.4 Algorytm kolejkowania zadah

Jedyng metoda interfejsu JobsQueue jaka musi implementowaé algorytm kolejko-
wania zadan, jest bezargumentowa metoda getNextJob(). Zaktada sie, ze zadanie
zostanie wybrane sposrod zadan w bazie danych, ktérych stan to JobState . QUEUED.
W biezacej wersji systemu zaktada sie istnienie jednej kolejki, nie istnieje mozliwosé
definiowania zaleznosci miedzy zadaniami. Wymagaltoby to zmian w relacji Job
i ustudze zgtaszania zadan.

W aktualnej wersji systemu dostarczono JobsQueueImplFIFO — prosta kolejke
FIFO realizowang w oparciu o atrybut czasu zgloszenia zadania do systemu, tj.
submissionTime. Preferowane sg zadania najdluzej oczekujace w systemie. Moze
to doprowadzi¢ do niewykorzystywania wolnych zasobow przez dlugi czas, gdy za
zadaniem wymagajacym duzej liczby weztéw oczekuja zadania o mniejszych wy-
maganiach. 7 drugiej strony, eliminuje to jednak potencjalny problem gtodzenia
(ang. starvation) zadania o duzych wymaganiach.

Algorytm kolejkowania jest elastyczny, wiec w zaleznosci od obserwowanych po-
trzeb mozna do niego dodaé¢ np. system priorytetéw dla zadan (wymagaltby praw-
dopodobnie okreslenia maksymalnych dozwolonych priorytetéw dla kont) albo po-
taczy¢ istniejacy algorytm wybierania zadania najstarszego ze strategia wybierajaca
pierwsze zadanie ktore da sie zrealizowa¢. Te ostatnig strategie prawdopodobnie na-
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lezatoby zastosowaé z mechanizmem zapobiegajacym gltodzeniu duzych zadan opie-
rajac si¢ np. na parametrze maxWalltime zadania.

4.3.3.5 Algorytm przydziatu weztéw dla zadan

Implementacja algorytmu przydzialu weztow réwniez sprowadza sie do zaimplemen-
towania interfejsu HostsAllocator o jednej metodzie allocateHostsForJob().
Udostepniane w argumentach metody informacje, na podstawie ktérych podjeta
musi zosta¢ decyzja to zadanie, lista wolnych weztow oraz lista wszystkich weztow.
W rzeczywistosci wezly sg reprezentowane przez ich zarzadcow. Algorytm jest wy-
wotywany tylko, gdy istnieje wystarczajaca liczba weztow by obstuzy¢ zadanie.

Implementacja algorytmu zostata zdefiniowana w klasie HostsAllocatorImpl.
Wykorzystuje ona komparator implementujacy interfejs Comparator dla wezlow.
Komparator definiuje relacje porzadku liniowego na weztach. Na podstawie tego
porzadku wybieranych jest pierwszych requestedMachines weztéw dla zadania.

Komparator wykorzystuje w swej definicji relacje = dzielaca zbiér weztéw na
klasy réwnowaznosci na podstawie preferencji wezla i grupy (parametréw konfi-
guracji). Ma to shuzy¢ agregowaniu zadan w malej liczbie grup (przy zatozeniu
jednakowej konfiguracji preferencji wewnatrz grupy), a wiec potencjalnie zmniejsza
to szanse¢ przerwania zadania przez zalogowanie uzytkownika, zaktadajac, ze grupy
reprezentuja pomieszczenia. Zwieksza to takze liczbe szybkich, homogenicznych
maszyn dla zadania.

Definicja 2. Niech = bedzie relacjg rownowaznosci okreslong na zbiorze weztéw M
takqg Ze:

Va,b € M :a=b< preference(a) = preference(b) A group(a) = group(b)

Dzieki tej definicji mozemy okresli¢ liczno$é¢ klasy réwnowaznosci kazdego we-
zta |[m]=].

Pelny komparator bierze pod uwage kilka kryteriéw wybranych intuicyjnie: sta-
rajac sie spetniaé preferencje uzytkownika, administratora, zapewni¢ stabilnos¢ dzia-
tania i mozliwie szybkie homogeniczne srodowisko. Dziatanie komparatora dla we-
ztow a i b przedstawione zostato w algorytmie 1.

Podobnie jak w przypadku algorytmu kolejkujacego, mechanizm wyboru weztow
dla zadania jest elastyczny — mozna go tatwo zmodyfikowaé, bioragc pod uwage ob-
serwacje z dziatania systemu. Mozna réwniez zaproponowaé¢ np. algorytm bazujacy
na historii przetwarzania, stabilnosci weztow.

4.3.3.6 Testy modutu

Testy tego modutu byty dos¢ ograniczone. Ze wzgledu na rozmiar kilku gtéwnych
klas i silng zaleznos¢ od operacji Monitora utrudnione byto testowanie jednostkowe.



Algorytm 1 Komparator porzadkujacy wezty do przydziatu

Require: hosts a,b € M
{zwraca wartos¢ > 0 gdy preferowany jest wezet a, 0 gdy zaden, < 0 gdy b}
if group(a) € UserPreferred # group(b) € UserPreferred then
{preferuj wezet z grupy preferowanej przez uzykownika}
if group(a) € UserPreferred then
return 1
else
return —1
end if
else if preference(a) # preference(b) then
{preferuj wezel o wyzszej preferencji wynikajacej z konfiguracji}
return preference(a) — preference(b)
else if |[a]=| # |[b]=| then
{preferuj wezel nalezacy do liczniejszej klasy réwnowaznosci}
return [[a]| — |5
else if id(group(a)) # id(group(b)) then
{preferuj wezel z grupy o mniejszym id}
return id(group(b)) — id(group(a))
else
{preferuj wezel o wigkszej liczbie CPU (kryterium wewnatrz klasy réw.)}
return cpus(a) — cpus(b)
end if
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Wykonano ograniczone testy integracyjne z udziatem modutéw DB, Monitora
i dwoch weztéw z uruchomionymi Agentami. Obserwowano (z uzyciem mechani-
zmu logéw opisanym w punkcie 4.3.5) reakcje zarzadcéw wezldéw na rézne opera-
cje wykonywane na wezle. Wymuszano ich wylaczenie, wlaczenie, logowano sie
na nie — symulujac zachowania uzytkownika. Zlecano zarzadcy wykonywanie sze-
regu operacji (procesow) na wezle w celu przetestowania réznych implementacji
NotificationHandler.

Gdy zaimplementowano zarzadce wyzszego poziomu, przeprowadzono proby przy-
dzialu zasobdéw, przygotowywania weztéw zlecajac nieistniejace (bez Submittera)
zadania.

4.3.4 Modut realizaciji ustug sieciowych — Web Services

Dostep do wszystkich funkceji udostepnianych przez modut zarzadzajacy realizowany
jest poprzez technologie ustug sieciowych. 7 punktu widzenia Managera, jest to
srodek komunikacji zewnetrznej. Majac jednak na uwadze system w sensie catoscio-
wym, komunikacja ta odbywa si¢ pomiedzy jego poszczegdlnymi elementami skta-
dowymi, nabierajac charakteru wewnetrznego. Trudno jednakze przewidzie¢ oraz
ograniczy¢ mozliwosci rozbudowy systemu o dodatkowe komponenty, czego z za-
tozenia nie dokonano. Dlatego tez implementacja zrealizowana w ramach modutu
ustug sieciowych powinna by¢ zgodna ze standardami oraz gwarantowa¢ cho¢by mi-
nimalne mechanizmy bezpieczenstwa i kontroli dostepu.

4.3.4.1 Implementacja interfejsu ustug sieciowych

Uzyta technologia JAX—-WS pozwolita przyjac¢ jako punkt wyjscia do realizacji ustug
sieciowych gotowa implementacje przygotowana w jezyku Java (por. 4.2 Komunika-
cja zewnetrzna: Web Services).

W pierwszym kroku, nalezalo zatem przygotowa¢ pewng abstrakcje zestawu
funkcji kazdej ustugi, ktora w praktyce sprowadzita sie do konkretnych interfejséw
w jezyku Java. Nastepnie, wykorzystujac mechanizm adnotacji (ang. Java Anno-
tations), wprowadzono informacje specyficzne dla ustug sieciowych, ktére znajduja
swoje odzwierciedlenie w dokumencie WSDL. Mianowicie, byty to:

e Docelowa przestrzen nazw, opisana przez element targetNamespace adnota-
cji @WebService. Innymi stowy przestrzen nazw dla metadanych zawartych
w wiadomosci SOAP, odpowiadajacych nazwie operacji oraz jej argumentow.
Identyczna przestrzen obowiazuje tym samym w kontrakcie WSDL.

o Wyspecyfikowanie sposobu formowania wiadomosci SOAP, czyli ustalenie szcze-
gotow powigzania danych z plikiem XML, odbywa sie poprzez zastosowanie
adnotacji @S0APBinding. Jej elementy okreslaja styl wiadomosci, styl para-
metrow oraz kodowanie. W przypadku omawianego systemu przyjeto kolejno
wartosci: Document, Wrapped, Literal.
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e Jawne nazwy argumentow ustalano réwniez poprzez adnotacje @WebParam.
Jej brak spowodowatby wygenerowanie identyfikatoréw domyslnych, gdyz in-
terfejsy w jezyku Java nie zawieraja w sobie nazw argumentéw poszczegdlnych
metod.

Kolejny krok polegatl na dostarczeniu kodu realizujacego poszczegdlne funkcje
udostepniane przez ustugi, poprzez utworzenie klas implementujacych opisane wy-
zej interfejsy Javy. Rowniez i w tym miejscu pojawity sie dodatkowe informacje
przydatne z punktu widzenia tworzenia ustug sieciowych. Przy pomocy adnotacji
@WebService ustalono interfejs, ktéry implementuje klasa, nazwe ustugi oraz na-
zwe portu [50]. Ta ostatnia jest wspélna dla wszystkich klas ustug i koresponduje
z nazwa modutu je udostepniajacego — Managera: putgrid_mgr.

Ostatecznie, nalezatlo wygenerowaé kontrakt WSDL oraz odpowiednie artefakty
dla biblioteki JAX-B. W tym celu uzyto narzedzia wsgen dostarczanego wraz z pa-
kietem JAX-WS RIL.

W wyniku opisanego procesu powstalo pie¢ interfejséow oraz pieé¢ klas bedacych
ich implementacja zawartych w pakietach services oraz services.impl. Odpo-
wiadajg one pieciu osobnym ustugom, ktore zostaly wyrdznione ze wzgledu na lo-
giczna funkcjonalno$¢ udostepniana przez modut. Tabela 4.5 przedstawia nazwy
poszczegolnych ustug sieciowych, ich przestrzen nazw oraz krétki opis funkeji, kto-
rych dotycza.

Nazwa ustugi Przestrzen nazw Opis

Account Service urn:putgrid:mgr:as:1.0 | zarzadzanie kontami uzytko—
wnikéw oraz sesja

Group Service urn:putgrid:mgr:gs:1.0 | informacje o grupach wezléw
dostepnych w systemie

Host Configuration | urn:putgrid:mgr:hcs:1.0 | udostepnianie konfiguracji

weztow

Host Service urn:putgrid:mgr:hs:1.0 | aktualne informacje
dotyczace weztow

Job Service urn:putgrid:mgr:js:1.0 | zglaszanie oraz zarzadzanie
zadaniami

Tab. 4.5: Ustugi sieciowe udostepniane przez modut Managera.

Publikowanie ustug sieciowych. Ostatecznym krokiem implementacyjnym jest
udostepnienie ustug sieciowych poprzez wbudowany serwer HTTP (por. podpunkt
4.2.2.1 Strona serwera). Do tego celu stuzy klasa Endpoint, ktéra dostarcza pakiet
JAX-WS RI, a ktéra poprzez wzorzec projektowy fabryki (ang. Factory Pattern)
daje mozliwo$¢ skojarzenia ustugi z okreslonym zasobem (ang. Resource) serwera
HTTP. Serwer moze by¢ dostepny pod ustalonym portem, co pozwala na dostoso-
wanie aplikacji do ograniczen lub wymogdéw srodowiskowych. Ponadto dostarczono
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klase EndpointFactory, ktérej zadaniem jest tworzenie obiektéw wspomnianej klasy
Endpoint, zgodnie z zadanym schematem postepowania. Takie obiekty sa dzigki
temu spojne w kontekscie parametrow, a takze dodatkowo dotaczonych mechani-
zmow modutu weryfikacji tozsamogci.

4.3.4.2 Modut weryfikacji tozsamosci

Jak wspomniano uprzednio, modut realizujacy ustugi sieciowe powinien dostarczaé
cho¢by najprostsze mechanizmy weryfikacji zagdan. Taka weryfikacja powinna za-
pewniaé¢ kontrole tozsamosci nadawcy, czyli uwierzytelnianie, oraz takze kontrole
upowaznien dostepu przyznanych nadawcy do poszczegdlnych funkceji, autoryzacje.
Te potrzebe adresuje modut weryfikacji tozsamosci, ktory zostal zaprojektowany
pod katem wspotdziatania z ushugami sieciowymi. Jego szczegdtowy opis zostat
zawarty w niniejszym podpunkcie.

Tworzenie oraz utrzymywanie sesji. Identyfikacja uzytkownika chcacego na-
wigza¢ sesje z omawianym systemem odbywa sie w momencie wywotania funkcji
zalogowania. Jako parametry przekazywane sa nazwa uzytkownika (ang. Login)
oraz warto$¢ skrotu otrzymana z hasta uzytkownika. Algorytmem zaproponowa-
nym do jej wyliczenia jest MD5. W wyniku podania poprawnych danych nadawca
otrzymuje tzw. identyfikator sesji, ktorego dotaczanie do kazdego zadania pozwoli
na autoryzacje oraz uwierzytelnienie bez ponownego uzycia loginu i skrotu hasta.
W celu poprawy kwestii bezpieczenstwa, rozwazano rowniez mechanizm ,zawotanie
— odzew” (ang. challenge — response), ktéry eliminuje potrzebe przesytania hasta.
Mechanizm ten w ogdélnosci moze zostaé dotgczony w przysztosci rozwoju systemu,
bez wplywu na przedstawione w niniejszym podpunkcie rozwigzania.

Identyfikator sesji jest losowa sekwencja bajtéw o ustalonej dtugosci, zapisang
przy pomocy kodowania Base64 [40]. Uzyto w tym miejscu generatora liczb loso-
wych java.security.SecureRandom dostarczonego przez Sun Microsystems. Wy-
korzystano takze zewnetrzng biblioteke zawierajaca klase kodera formatu Base64,
org.apache.commons.codec.binary.Base64, dostepna w pakiecie Apache Com-
mons Codec [15]. Tak przygotowany identyfikator jest zapamietywany w systemie
w celu pozniejszej weryfikacji.

Identyfikatory sesji, zwane czasem tokenami, sktadowane sg w odpowiednich
strukturach danych, pozwalajacych na optymalna z punktu widzenia ztozonosci ob-
liczeniowej weryfikacje ich istnienia oraz waznosci. Sprawdzane jest réwniez po-
wigzanie token — identyfikator uzytkownika, ktoéry w sposob unikalny przedsta-
wia nadawce, dla ktorego token zostal ustalony. Waznos¢ sesji utrzymywana jest
przez pewien ustalony czas braku aktywnosci ze strony nadawcy, jednakze wygasa
po jego uptywie. Jest to jednoznaczne z potrzeba ponownego zalogowania do sys-
temu. Warto podkresli¢, ze waznos¢ tokenu jest przedtuzana przy kazdorazowym
wykazaniu aktywnosci przez nadawce, to jest przy kazdej pozytywnej probie jego
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weryfikacji. Identyfikatory sesji, ktorych wazno$é uptyneta, sa usuwane ze struktur
danych.

Omowiony mechanizm zaimplementowano w klasie IdentityProvider oraz po-
zostatych klasach z pakietu idp.

Identyfikowanie sesji. Po prawidtowym zalogowaniu do systemu, tj. nawiazaniu
sesji, kazde kolejne zgtoszenie do ustugi sieciowej powinno zawiera¢ w sobie identy-
fikator sesji, ktory postuzy serwerowi do uwierzytelnienia oraz autoryzacji. Warto
podkredli¢ charakter identyfikatora sesji, ktory jest z zatozenia semantycznie rézny
od informacji zawartej w gtownej wiadomosci SOAP. Co wiecej, adresatem tych
dodatkowych informacji nie jest implementacja ustugi sama w sobie, lecz bardziej
ogb6lny mechanizm uwierzytelniania. Dlatego tez zaproponowano uzycie nagtowkow
SOAP (ang. SOAP Headers), ktére z zatozenia sa dedykowane do takich potrzeb.

7 technicznego punktu widzenia, dodanie nagtéwka do wiadomosci SOAP, po-
lega na dotaczeniu do dokumentu XML wezla <header></header>. Wezel ten
reprezentuje strukture odpowiadajaca postaci informacji, ktora jest przesytana. W
omawianym przypadku jest to identyfikator sesji, chociaz nie ma ograniczen na roz-
budowe wspomnianej struktury w razie potrzeby.

W kontekscie zastosowanego pakietu JAX-WS RI, obstuga nagtéwkéw SOAP nie
jest w petni wspierana. Element Header adnotacji @WebParam nie wpltywa na genero-
wany kontrakt WSDL, dlatego tez nalezato przygotowac narzedzie skryptowe do jego
odpowiedniej modyfikacji. Wprowadzone modyfikacje sg zgodne ze specyfikacja je-
zyka WSDL [50], co potwierdzaja przeprowadzone testy integrujace zaproponowana
implementacje serwera z klientami.

Nalezy jednakze podkresli¢, iz zaproponowany przez Sun Microsystems pakiet
nie natozyt zadnych sztucznych ograniczen na zastosowane technologie, a jedynie
zwiekszyt naktad pracy. Stalo sie tak gdyz ostatecznie zastosowano mechanizm
tancuchéw obstugi (ang. Handler Chains) opisany w dalszej czesci niniejszego pod-
punktu. Musiano w nim zaimplementowa¢ kwestie pozyskiwania informacji z na-
gtowkow wiadomosci SOAP, przy uzyciu technologii JAX-B.

Powigzanie z interfejsami ustug. Przedstawiono tutaj mechanizmy uwierzytel-
niania oraz autoryzacji stosowane w trakcie komunikacji z ustuga sieciows.

Jednym z gléwnych zatozen pozafunkcjonalnych, z jakimi musiat si¢ zmierzy¢
modul weryfikacji tozsamosci, byta elastycznosé oraz prostota modyfikacji parame-
trow kontroli dostepu do poszczegdlnych funkcji. Odrzucono wobec tego wszelkie
pomysty na rzecz adnotacji, ktére zastosowane w interfejsach oméwionych w po-
przednim podpunkcie, daja jednoznaczny obraz wymaganej kontroli.

W sktad zaproponowanych adnotacji wchodza:

e QAuthLevel stuzaca do wyspecyfikowania rol uzytkownikéw, ktére maja ze-
zwolenie na wykonanie danej metody — funkcji udostepnianej przez ustuge
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sieciowa. Jest to element ksztattujacy polityke kontroli dostepu w aspekcie
autoryzacji.

e QUserIsolation informuje, ze oznaczona metoda posiada parametry, ktorych
warto$¢ powinna by¢ zgodna z tozsamoscig nadawcy. Innymi stowy, dany
nadawca nie moze wykona¢ metody z parametrami dotyczacymi innych uzyt-
kownikow systemu. Omoéwiony mechanizm gwarantuje izolacje dzialan uzyt-
kownikow, kontrolujac dostep w aspekcie autoryzacji.

e QPublicMethod informuje modut weryfikacji tozsamosci, ze w przypadku me-
tody opatrzonej ta adnotacja nie nalezy uwierzytelnia¢ nadawcy, gdyz praw-
dopodobnie nie zostal on jeszcze zidentyfikowany. Naturalna funkcja, ktorej
niniejsza adnotacja dotyczy, jest logowanie do systemu.

e QLogoutHandler — ostatnia adnotacja, ktérej semantyka ma jedynie znacze-
nie techniczne. Wskazuje, ze wywotanie danej funkcji ustugi sieciowej powinno
powodowa¢ wylogowanie nadawcy oraz uniewaznienie sesji.

Ponadto, wymienione adnotacje moga posiadaé¢ parametry, zgodnie z informa-
cjami zamieszczonymi w dokumentacji kodu.

Dzigki przedstawionym adnotacjom mozliwe stato si¢ sprawowanie kontroli nad
dostepem do funkcji w sposéb automatyczny, bez powazniejszego zaangazowania
programisty.

Lancuchy obstugi. Dziatanie opisanych wyzej mechanizméw w kontekscie prze-
twarzania wiadomosci SOAP wymagato zaproponowania na tyle ogélnego podej-
Scia, by implementacja ustug byta od nich niezalezna. Zdecydowano sig¢, zatem,
na wykorzystanie tancuchéw obstugi (ang. Handler Chains). Ich filozofia polega
na utworzeniu zespotu filtrow, ktére umieszczone kolejno na drodze klient — ser-
wer, pozwalaja na przetwarzanie wiadomosci SOAP. Dzigki temu mozna kaskadowo
natozy¢ dodatkowe mechanizmy, w celu zapewnienia np. uwierzytelnienia oraz auto-
ryzacji. Ponadto, tancuch obstugi moze pojawié¢ sie zarowno po stronie serwera, jak
i klienta. Przetwarzanie nastepuje na dwoch warstwach, warstwie protokotu SOAP,
badz tez logicznej zawartosci wiadomosci. Prezentowane rozwigzanie dotyczy tej
pierwszej.

Przygotowano klase AuthenticatorHandler dostarczajaca funkcjonalnosci we-
ryfikacji tozsamogdci oraz uprawnien. Obiekt tej klasy umieszczony w tancuchu prze-
twarza oraz odrzuca wszelkie zadania klienta, ktore nie spetniaja przyjetych regut
bezpieczenstwa. Reguly te, sa pozyskiwane z klas interfejséw ustug sieciowych, z ad-
notacji w nich umieszczonych. Wykorzystano w tym celu mechanizm odzwierciedlen
jezyka Java (ang. Java Reflection), dzigki ktéremu mozna odczytaé¢ metainformacje
zawarte w klasach w trakcie wykonania programu (ang. Run Time).

Obstuga wiadomosci na tym kroku polega na odczytaniu ewentualnego iden-
tyfikatora sesji z nagléwka wiadomosci SOAP, nazwy metody, ktérej wykonania
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zazadano oraz potencjalnie wartosci jej argumentow. Pierwsza informacja stuzy do
uwierzytelnienia nadawcy wiadomosci na podstawie danych zgromadzonych przez
modut weryfikacji tozsamosci. Kolejne, natomiast, pozwalajg na sprawdzenie czy
proba wykonania zadanej metody jest autoryzowana w kontekscie przyznanej uzyt-
kownikowi roli w systemie, jak i ograniczen natozonych na wartosci jej aktualnych
argumentow. Ten ostatni etap positkuje sie obiektem klasy implementujacej interfejs
ArgumentComparator, dostarczanym wraz z implementacja ustug sieciowych. Po-
zwala on zweryfikowa¢ wartosci argumentéw w kontekscie izolowania dzialan uzyt-
kownikow.

Dodatkowo w tancuchu obstugi znajduje sie implementacja obshugi wylogowania,
czyli uniewaznienia sesji. Zrealizowano ja w klasie LogoutMethodHandler, ktorej
obiekty przetwarzajac wiadomo$¢, dokonuja wyrejestrowania identyfikatora sesji ze
struktur danych utrzymywanych w module weryfikacji tozsamosci. Warto podkre-
sli¢, ze opisane przetwarzanie nastepuje dopiero po dokonaniu uwierzytelnienia oraz
autoryzacji.

W trakcie przetwarzania wiadomosci przez tancuch obstugi, moze dojs¢ do sy-
tuacji wyjatkowej, ktora narusza jedno z przyjetych zatozen. W takim przypadku
generowany jest wyjatek, ktory nastepnie w postaci bltedu wiadomosci SOAP (ang.
SOAP Fuault) jest przesylany do klienta. W celu utworzenia odpowiedniej struktury
w dokumencie XML reprezentujgcym wiadomos¢, ponownie postuzono sie technolo-
gia JAX-B.

Ostatecznie, poprawne utworzenie tancucha obstugi spoczywa na dostarczonej
klasie AuthEndpointDecorator, ktora realizuje wzorzec dekoratora (ang. Decorator
Pattern), wzgledem obiektéw wspomnianej juz klasy Endpoint.

4.3.5 Cykl dziatania aplikaciji

Gléwna klasa aplikacji jest zdefiniowana pod nazwg Manager — stuzy do urucho-
mienia poszczegdlnych modutéw, przechowuje referencje do obiektow ushug calej
aplikacji. Sekwencja uruchomienia Managera jest $cidle okreslona ze wzgledu na
zaleznosci w modutéw i wyglada nastepujaco:

1. Utworzenie podstawowych struktur.

2. Zarejestrowanie kodu obstugujgcego zamkniecie systemu (ang. shutdown hook).
3. Utworzenie polaczenia z baza danych (modut DB).

4. Uruchomienie globalnego zarzadcy zasobéw (modut Disposer).

5. Uruchomienie modutu Monitora.

6. Wezytanie konfiguracji.

7. Uruchomienie zarzadcow zasobéw dla tych weztow, ktore zdefiniowano w kon-
figuracji (Disposer).
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8. Uruchomienie serwer6w ustug (modut Web Services).

Po uruchomieniu aplikacji dalsze je dzialanie jest sterowane wewnetrznymi i ze-
wnetrznymi zdarzeniami. Moduly Managera intensywnie wykorzystuja mechanizm
logowania (generowania logéw) uzywajac do tego celu otwarta biblioteke log4j [16].
Zdefiniowano hierarchiczng strukture tzw. loggerow odpowiadajaca funkcjonalnosci
systemu. Logowanie na najwyzszym poziomie gadatliwosci (ang. verbosity) pozwala
na szczegdtowe Sledzenie pracy aplikacji i umozliwia rozwiazywanie ewentualnych
problemow. Utatwia to zaréwno procedure niezautomatyzowanego testowania, jak
i umozliwia logowanie informacji dla administratora systemu.

Aplikacja ma zdefiniowang klase zamykajaca ja w kontrolowany sposéb po otrzy-
maniu sygnatu od systemu. Zamkniecie aplikacji powoduje m.in. anulowanie wszyst-
kich wykonywanych zadan w systemie, aby mimo zamkniecia lub awarii zarzadcy po-
zostawi¢ srodowisko w stanie umozliwiajacym prace lokalnym uzytkownikom. Mo-
duty aplikacji sa zamykane (jesli zostaly zainicjalizowany) w kolejnosci odwrotne;
do uruchamiania.

Kod zamykajacy aplikacje jest rowniez wywolywany w momencie niespelnienia
asercji, ktore umieszczone sa w niektorych miejscach w kodzie, w potaczeniu z me-
chanizmem logowania. Ma to przede wszystkim zapobiegaé sytuacji, gdy z powodu
btedu lub awarii aplikacji zarzadcy lokalny uzytkownik nie mogtby w normalny spo-
sOb pracowa¢ na komputerze.

Szczegdltowy sposdb uruchomiania aplikacji znajduje sie na zalaczonej do pracy
plycie.

4.4 Aplikacja zgtaszajgca zadania — Submitter

Podstawowg funkcjonalnoscia realizowang przez aplikacje tzw. submittera jest do-
starczenie uzytkownikowi mozliwosci zlecenia nowego zadania w systemie. Do zadan
uzytkownika nalezy wyspecyfikowanie parametréw zgltaszanego zadania, natomiast
aplikacja submittera zajmuje si¢ komunikacja z modutem managera, zgloszeniem
u niego nowego zadania zgodnie z zadanymi parametrami, pobraniem listy weztow
oraz wykonaniem na nich wskazanej przez uzytkownika komendy.

4.4.1 Implementacja

Do realizacji zadania uzyty zostal jezyk Java z uwagi na latwos$é tworzenia opro-
gramowania oraz dostepnosé¢ gotowej infrastruktury do komunikacji z managerem
poprzez mechanizm Web Services. Program submittera zostat stworzony jako aplika-
cja wykonywana z linii polecen, ktorej przekazywane sg opcje okreslajace parametry
zgtaszanego zadania. Mozliwe do przekazania opcje — wraz z opisem i klauzulg czy
dana opcja jest wymagana — podane zostaly w tabeli 4.6. Argumenty nastepu-
jace po parametrach zadania traktowane sa jako komenda (wraz z opcjonalnymi jej
argumentami) do wykonania na przydzielonych weztach.
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Opcja | Opis Wymagana
-j Opisowa nazwa zadania. Nie
-m Minimalna liczba wezléw na ktorych powinno byé¢ wykonane Tak

zadanie — gwarantowane jest przydzielenie co najmniej takiej
liczby weztow.

-g Nazwa grupy weztow preferowana przy wyborze weztow Nie
przydzielanych do zadania. (Moze wystapi¢ wielokrotnie.)
-r Sugerowana liczba weztéw przydzielonych do zadania Tak
(wartosé ta powinna byé¢ nie mniejsza od wartosci opcji —m) —
— nie jest gwarantowane przydzielenie takiej liczby weztow.

= Czy cale zadanie powinno by¢ przerwane w momencie Nie
zakonczenia przetwarzania na ktérymkolwiek z weztow.

-u Adres URL wskazujacy serwis managera. Tak

-W Maksymalny czas trwania zadania w sekundach. Tak

Tab. 4.6: Opcje aplikacji submittera.

Cata funkcjonalnos¢ submittera zostata zaimplementowana w jednej klasie
PUTGridSubmitter z ktérej mozna korzysta¢ w dwojaki sposob. Pierwszy z nich
odpowiada wspomnianej juz sytuacji w ktorej parametry zadania podawane sg jako
argumenty w linii polecen, czyli do konstruktora klasy przekazywane sa wszystkie
argumenty aplikacji. Drugi z nich polega na wykorzystaniu konstruktora domyslnego
i recznym ustawieniu wszystkich parametréow. Co prawda drugi ze sposobow nie
jest wykorzystywany w prezentowanym systemie, jednak pozwala w prosty sposob
wykorzystac funkcjonalnosé¢ submittera w innych aplikacjach pisanych w jezyku Java
bez potrzeby uruchamiania nowego procesu.

Do przetwarzania argumentéw linii polecen uzyto pakietu args/j [17]. Biblio-
teka ta wykorzystuje prosty w uzyciu mechanizm adnotacji jezyka Java w postaci
adnotacji @0ption umieszczanej nad polem klasy w ktérym zapisywana jest wartoscé
zwigzana z dang opcja. Pewna niedogodnoscia biblioteki byto zgtaszanie bledéow
w przypadku niezadeklarowanej w programie opcji (jako opcje rozumiany jest tutaj
argument aplikacji zaczynajacy sie znakiem -). Z uwagi na charakter aplikacji sub-
mittera dopuszczana jest mozliwos¢ podania opcji réwniez dla komendy, ktoéra ma
by¢ wykonana na docelowych weztach. Nalezato zatem zmieni¢ zachowanie biblio-
teki argsdj tak, aby dopuszczata nieznane opcje. Zostato to zrealizowane poprzez
modyfikacje mechanizmu przetwarzania argumentow tak, ze pierwszy argument nie-
bedacy opcja wytaczal dalsze przetwarzanie opcji programu i wszystkie pozostate
opcje dopisywal do listy stanowiacej komende do wykonania na weztach. W zwigzku
z wprowadzong modyfikacjg nalezy mie¢ na uwadze, ze w docelowym systemie po-
winna by¢ zawsze uzywana biblioteka dostarczona wraz z systemem.

Po fazie przetworzenia argumentéw, nastepuje faza zlecania zadania wyzwalana
metodg submit (). Pierwsza czynnoscig wykonywana w tej metodzie jest spraw-
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dzenie poprawno$ci wszystkich parametrow zadania przed wystaniem ich do mo-
dutu managera. Nastepnie wystepuje proba nawigzania potaczenia z serwisem ma-
nagera, zalogowanie w systemie (dane potrzebne do zalogowania — uzytkownik
i hasto znajduja sie odpowiednio w wtasnosciach putgrid.submitter.username
i putgrid.submitter.password) oraz proba zlecenia zadania. Nalezy w tym miej-
scu zwroci¢ uwage na fakt rozdzielenia rol uzytkownikow systemowych, ktorzy biora
udziatl w procesie zlecania zadania. Ze wzgledu na fakt, ze uwierzytelnienie w ustudze
SSH uruchomionej na weztach dokonywane jest na podstawie klucza publicznego po-
jawia si¢ konieczno$¢ udostepnienia pary kluczy: publicznego i prywatnego wszyst-
kim uzytkownikom, ktérzy mieliby prawo zlecania zadan. Jednak w przypadku duzej
liczby takich uzytkownikéw nadzor nad nimi staje sie znacznie trudniejszy, a dostep
do kazdego wezta i prawo zmiany jego stanu poprzez uzycie aplikacji putgridctl
moze prowadzi¢ do potencjalnych naduzy¢. Aby zapobiec takiemu scenariuszowi
w systemie wydzielany jest jeden specjalny uzytkownik, ktory jako jedyny posiada
odpowiednie klucze uwierzytelniajace na wszystkich weztach i z ktérego prawami po-
winna by¢ wykonywana aplikacja submittera. Cel ten zostat osiagniety dzieki uzyciu
pakietu sudo [46], ktéry umozliwia wykonanie wskazanego polecenia przez wyszcze-
gblnionych uzytkownikow z prawami innego uzytkownika. Narzedzie to umozliwia
ograniczenie listy uzytkownikow uprawnionych do zlecania zadan, a przy tym nie-
posiadajacych dostepu do kluczy uwierzytelniajacych. Problem identyfikacji uzyt-
kownika zlecajacego zadanie zostal rozwigzany poprzez odpowiednie skonfigurowa-
nie pakietu sudo, w taki sposéb, ze nazwa uzytkownika uruchamiajacego program
submittera zapisywana jest w zmiennej sSrodowiskowej USER i ta wtasnie nazwa prze-
kazywana jest jako wtasciciel zlecanego zadania do modutu managera.

Jezeli wszystkie kroki w komunikacji z managerem zakoncza sie sukcesem w od-
powiedzi uzyskany zostanie identyfikator zleconego zadania. Na podstawie otrzyma-
nego identyfikatora pobierana jest lista danych dotyczacych weztow przydzielonych
do zadania. Kazdy element na liscie zawiera m.in. informacje o adresie IP komputera
oraz nazwe uzytkownika ktorej nalezy uzyc w sesji SSH. Submitter przystepuje za-
tem do uruchomienia komendy na weztach. Wykorzystujac biblioteke Trilead SSH-2
ustanawiana jest sesja SSH z kazdym przydzielonym weztem. Klucze uwierzytelnia-
jace wyszukiwane sg w nastepujacej kolejnosci:

e $HOME/.ssh/id_rsa
e $HOME/.ssh/id_dsa

e Sciezka wskazywana przez warto$¢ Java property o nazwie
putgrid.submitter.keyfile

Jezeli klucz zabezpieczony jest hastem to hasto odczytywane jest z Java property
o nazwie putgrid.submitter.keyfilepassword. Po ustaleniu sesji SSH urucha-
miana jest na wszystkich weztach jednocze$nie komenda uzytkownika uzywajac do
tego celu aplikacji putgridctl.



92 4 Implementacja systemu

7 uwagi na duze znaczenie informacji pojawiajacych sie na standardowym wyj-
Sciu komunikatow oraz standardowym wyjsciu komunikatow bledéw dla aplikacji
wykorzystujacych biblioteke ProActive nalezato zapewnié¢ przekierowanie tych wia-
domosci ze wszystkich weztow. Funkcje tg realizuje metoda handleSessions(),
ktora okresowo odpytuje kazda sesje o nowe dane na ich wyjsciach komunikatéw
i jesli takie dane wystapiag przekierowuje je na standardowe wyjscia uruchomionego
procesu submittera. W celu zapobiezenia mieszania sie danych z r6znych sesji, dane
sg dodatkowo buforowane i wypisywane sg tak, aby zapewniony byl warunek, ze
jedna linia na standardowym wyjsciu ma odzwierciedlenie w doktadnie jednej li-
nii standardowego wyjscia pojedynczej sesji. Ze wzgledu na fakt przekazywania
standardowych wyjs¢ komunikatow proces submittera trwa tak dtugo jak dtugo po-
zostaje aktywna, ktorakolwiek z sesji. Dlatego tez w momencie przerwania przez
uzytkownika procesu submittera wysytane jest do managera zadanie przerwania za-
dania.

4.5 Integracja z bibliotekg ProActive

Aby umozliwi¢ uruchamianie aplikacji wykorzystujacych biblioteke ProActive w opi-
sywanym systemie, nalezalo stworzy¢ w infrastrukturze tej biblioteki nowy proces
odpowiedzialny za uruchomienie aplikacji submittera wraz z odpowiednimi para-
metrami zadania. Proces ten zostal zaimplementowany w klasie PUTGridProcess
dziedziczacej po klasie abstrakcyjnej AbstractExternalProcessDecorator. Pod-
stawowym zadaniem tej klasy jest przechowywanie parametrow zadania dotyczacych
opisywanego systemu oraz zbudowanie polecenia uruchamiajgcego proces submittera
z wyspecyfikowanymi wszystkimi wymaganymi parametrami. Polecenie to moze by¢
dotaczone hierarchicznie do polecen innych proceséw zgodnie z opisem zamieszczo-
nym w deskryptorze XML. Zadanie tworzenia polecenia submittera jest zasadniczo
proste i sprowadza sie do konstrukcji napisu z nazwg programu submittera oraz
ewentualnym dotgczeniem odpowiednich opcji oraz wartosci tych opcji.

W celu wypetienia obiektu klasy PUTGridProcess parametrami uzytkownika,
nalezalo doda¢ do mechanizmu przetwarzania deskryptora XML obstuge nowego
procesu. Aby to zrealizowaé nalezato po pierwsze uzupemic tzw. schemat XML (ang.
XML Schema) opisujacy sktadnie calego deskryptora XML na podstawie ktérego do-
konywane jest sprawdzenie jego poprawnosci pod wzgledem sktadniowym. Dodany
zostal do niego nowy element o nazwie putgridProcess grupujacy opcje przekazy-
wane do procesu PUTGridProcess. Element ten posiada dwa atrybuty: url bedacy
atrybutem obowiazkowym i wskazujacy adres URL serwisu managera — odpowiada
on opcji —u submittera (por. tabela 4.6) oraz commandPath bedacy atrybutem opcjo-
nalnym wskazujacym na $ciezke do programu submittera — jezeli taka $ciezka nie
bedzie podana przyjmowana jest domyslna wartos¢ /usr/bin/pgsub. Opcje stuzace
do ustalania parametréow zgtaszanego zadania znajduja si¢ w elemencie podrzednym
o nazwie putgridOption. Element ten zawiera dalsze elementy podrzedne, ktérych
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wartosci definiuja warto$¢ odpowiadajacego parametru zadania. Tabela 4.7 przed-
stawia wszystkie mozliwe nazwy znacznikéw jakie mozna wykorzysta¢ w elemencie
putgridOption oraz odpowiadajace im opcje submittera (por. tabela 4.6).

Nazwa znacznika Opcja submittera
<jobName> -j
<minMachines> -m
<preferredGroups> -g
<requestedMachines> -r
<stopAllOnAnyFault> -s
<walltime> W

Tab. 4.7: Parametry zadania w deskryptorze XML.

Dodatkowo nalezato stworzy¢ klase posredniczacg miedzy klasag PUTGridProcess,
a plikiem deskryptora XML, ktora zajmowalaby si¢ wezytaniem danych zwartych
w poprawnie skonstruowanym deskryptorze i ustawiata opcje odpowiednie opcje pro-
cesu. W tym celu stworzono klase PutgridProcessExtractor dziedziczaca po kla-
sie ProcessExtractor. Klasa ta otrzymuje w konstruktorze wskazanie na element
w deskryptorze XML odpowiadajacy elementowi putgridProcess zgodnie z mode-
lem przetwarzania XML DOM (ang. XML Document Object Model) dzieki ktéremu
mozliwe jest odniesienie sie do wszystkich atrybutéw tego elementu oraz do jego ele-
mentow podrzednych. Klasa ta pobiera na poczatku wszystkie atrybuty elementu
i ustawia odpowiadajace im wartosci w procesie PUTGridProcess, a nastepnie ana-
logiczne postepowanie przeprowadzane jest dla wszystkich elementéw podrzednych
elementu putgridOption, czyli w procesie ustawiane sg parametry zlecanego za-
dania. Dalsza czescig konstrukcji ostatecznej komendy submittera zajmuje sie juz
wewnetrzny mechanizm biblioteki ProActive wykokrzystujac do tego celu przygoto-
wany obiekt klasy PUTGridProcess.

4.6 Interfejs WWW

Jedng z najwazniejszych funkcji projektowanego systemu, szczegdlnie z punktu wi-
dzenia skoncentrowanego na obliczeniach uzytkownika, jest mozliwo$¢ monitorowa-
nia w mozliwie tatwy sposob zaréwno zleconych przez siebie zadan, jak i dostepnosci
calego srodowiska. Szczegdtowych informacji o biezacym stanie systemu i jego kon-
figuracji dostarcza¢ ma przejrzysty interfejs, ktory pozwala na przegladanie zawar-
tosci bazy danych oraz wydawanie polecen zwiazanych z poszczegdlnymi hostami
i zadaniami.
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4.6.1 Uzyte technologie

Jezeli zdecydowanoby sie na uzycie platformy JEE, interfejs udostepniony zostatby
zapewne przy uzyciu technologii JSP (JavaServer Pages) lub JSF (JavaServer Faces).
Mogloby to by¢ o tyle wygodne, ze tzw. kontener komponentéw webowych (ang. web
container) wspolistniatby razem z kontenerem komponentéw EJB zarzadzajacych
systemem (w tym komunikujacych sie z baza danych) w ramach jednego serwera
aplikacji. Bytoby to typowe wykorzystanie wielowarstwowej architektury aplikacji
Java Enterprise Edition w pelni wspieranych ze strony tej platformy [10].

W nowej koncepcji, po rezygnacji z uzycia JEE, nalezato podja¢ decyzje co do
modelu aplikacji internetowej. Ze wzgledu na miejsce dzialania kodu programu apli-
kacje webowe mozna bowiem podzieli¢ na fat client applications, czyli tradycyjne
aplikacje desktopowe, dziatajace samodzielnie na maszynie uzytkownika oraz thin
client applications, ktore dla odmiany dziataja na serwerze, podczas gdy komputer
uzytkownika wymagany jest jedynie do wyswietlenia graficznego interfejsu (zazwy-
czaj w postaci strony internetowej w przegladarce). Ostatecznie zdecydowano sie

na rozwiazanie posrednie, czyli tzw. Rich Internet Application (RIA) w postaci
technologii Google Web Toolkit (GWT [8] [2] [5]).

4.6.1.1 Rich Internet Applications i AJAX

Model Rich Internet Application tgczy w sobie zalety obu wspomnianych juz wcze-
$niej uzywanych modeli. Podobnie jak thin client applications nie wymaga instala-
¢ji zadnego oprogramowania poza standardowa przegladarka internetowa. Fakt ten
wspiera przeno$noscé tego typu aplikacji — moze by¢ uzywana dowolna przegladarka
pod dowolnym systemem operacyjnym. Niemniej jednak RIA posiada takze pewne
cechy fat client applications. Cze$¢ kodu wykonywana jest po stronie klienta, co
pozwala odciazy¢ serwer, a graficzne interfejsy uzytkownika moga by¢ réwnie atrak-
cyjne jesli chodzi o interakcje z uzytkownikiem — wspierane sa miedzy innymi akcje
typu drag-and-drop.

Pozostate cechy charakterystyczne RIA to miedzy innymi pobieranie wigkszosci
danych z serwera na poczatku sesji oraz prezentacja ich przez caty czas w postaci jed-
nej strony (zmieniane sa jedynie jej fragmenty) — czyli tzw. one-screen-application.
Skutkuje to brakiem ciaglego od$wiezania zawartosci i uciazliwego przetadowywa-
nia strony. Sprawia to wrazenie pracy w typowej aplikacji desktopowej. Dodatkowe
dane pobierane sa tylko w razie zadania uzytkownika. Jednymi z gtéwnych reprezen-
tantéw modelu RIA sa rozwiazania bazujace na technologii AJAX (Asynchronous
JavaScript and XML), w ktérej to wspomniana obstuga polecen uzytkownika i po-
bieranie danych z serwera odbywa sie w sposob asynchroniczny. Pozwala to na
wymiane informacji pomiedzy klientem a serwerem bez koniecznosci przerywania
pracy uzytkownika — moze on nadal uzywac interfejsu w oczekiwaniu na pobranie
danych. Dos¢ popularng technika zwigzang z technologia AJAX jest prefetching,
czyli wezesniejsze pobieranie danych bez wiedzy uzytkownika, co do ktorych wyste-



4.6 Interfejs WWW 95

puje wysokie prawdopodobienstwo, ze beda wkrotce potrzebne. Technika ta wyko-
rzystywana jest np. w aplikacji Google Maps, gdzie podczas przegladania danego
fragmentu mapy automatycznie pobierane sg fragmenty sgsiednie.

Oczywiscie aplikacje RIA nie sa pozbawione wad. Niektére z nich zwiazane sa
Scisle z cechami stanowigcymi o weze$niej wspomnianych korzysciach. Miedzy in-
nymi to, ze wigkszo$¢ danych (gtéwnie skryptéw) pobieranych jest na poczatku sesji
wplywa niekorzystnie na czas pierwszego tadowania aplikacji. Poza tym RIA opiera
si¢ zazwyczaj na wykorzystaniu po stronie klienta (jako tzw. client engine) jezyka
skryptowego — w przypadku AJAX jest to JavaScript. Prawidtowe dzialanie wy-
maga wiec wlaczenia obstugi skryptéw w przegladarce, co z kolei powoduje pewne
zagrozenia bezpieczenstwa (szczegdtowo opisano to w szczegbtach implementacji).
Co wiecej JavaScript jako jezyk interpretowany jest znacznie wolniejszy niz jezyki
kompilowane stosowane w typowych desktopowych aplikacjach (réwniez mogacych
dziata¢ w roli klientéw webowych). Pewne problemy powodowaé¢ moga rowniez roz-
nice wystepujace pomiedzy przegladarkami jezeli chodzi o wspieranie modelu DOM
(Document Object Model), ktéry jest podstawa dziatania jezyka JavaScript. Na
zakonczenie opisu wad i zalet aplikacji RIA warto jeszcze wspomnieé, ze ich archi-
tektura narusza paradygmat dziatania tradycyjnych stron internetowych. Klasyczne
aplikacje internetowe moga by¢ bowiem postrzegane jako seria zapytan HT'TP GET,
powodujacych pobieranie nowych stron, podczas gdy RIA w wersji AJAX opiera sie
na asynchronicznych zapytaniach i modyfikacjach jednej ztozonej strony pobranej
tylko raz, na poczatku dziatania.

4.6.1.2 GWT

Google Web Toolkit jest otwartym zestawem narzedzi znacznie utatwiajacych rozwi-
janie aplikacji internetowych opartych o technologie AJAX. Pozwala ono na pisanie
catego kodu (zaréwno po stronie serwera, jak i klienta) wylacznie w jezyku Java
(niestety w tej chwili tylko w wersji 1.4), poprzez udostepnienie kompilatora ttu-
maczacego aplikacje do kompatybilnego ze wszystkimi przegladarkami JavaScriptu
i HTMLa. Pozwala to niemalze catkowicie abstrahowaé¢ od ucigzliwych szczegdtow
zwiazanych z modelem DOM. Dzigki dostarczonej bibliotece kontrolek (ang. UI
widgets) implementacja przypomina prace z biblioteka Swing, a co wiecej Google
promuje upowszechnianie wtasnych komponentow interfejsu uzytkownika, wiec go-
towych rozwiazan przybywa. Poniewaz kod jest pisany w Javie, umozliwia to wyko-
rzystanie wszystkich obiektowych cech tego jezyka, jak réwniez stosowanie zorien-
towych obiektowo wzorcow projektowych.

Wéréd zaawansowanych funkeji dostarczonych przez GW'T mozna wyrdzni¢ me-
chanizm RPC (Remote Procedure Call) odpowiajacy za asynchroniczna komunikacje
z serwerem i dzialajacymi tam serwletami oraz mozliwo$¢ tgczenia implementacji
z fragmentami jezyka JavaScript dzieki JSNI (JavaScript Native Interface). Dodat-
kowo zadbano o integracje¢ z narzedziem JUnit pozwalajacym na testowanie jednost-
kowe wytwarzanego oprogramowania. Duzo prostsze niz w klasycznych, czystych
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rozwigzaniach AJAX jest tez zarzadzanie historig w przegladarce. Dostosowywanie
stylu graficznego interfejsu aplikacji oprze¢ mozna na wykorzystaniu kaskadowych
arkuszy stylu (CSS).

4.6.1.3 Web services

Opisywany interfejs WWW realizuje koncepcje klienta ustugi sieciowej udostepnia-
nej przez modut zarzadzajacy. W naturalny sposob zapewnia uzytkownikom konco-
wym dostep do gtéwnych funkcji systemu. Dlatego tez w ramach aplikacji nalezato
zrealizowaé implementacje klienta Web Services, ktora oparto o biblioteki Apache
Axis. Doktadny opis technologii zawarto w punkcie 4.2.

4.6.2 Architektura

W odréznieniu od wigkszosci biznesowych aplikacji internetowych operujacych na
trzech warstwach (klient, serwer, baza danych), architektura opisywanej aplikacji
jest czterowarstwowa. W dostepie do bazy danych posredniczy bowiem jeszcze Ma-
nager, ktéry udostepnia uniwersalny interfejs w postaci ustug Web Services (WS).
Wynika to z dwéch istotnych przyczyn. Po pierwsze funkcje jakich dostarcza¢ ma
interfejs WWW nie sg ograniczone jedynie do odczytywania i modyfikacji zawar-
tosci bazy danych. W sktad zdefiniowanych ustug WS wchodza takze polecenia
wydawane poszczegélnym hostom (np. shutdown), jak réwniez metody zwiazane
z autoryzacja i uwierzytelnianiem realizowane przy rozpoczeciu sesji. Po drugie na-
tomiast udostepnienie spojnego zestawu ustug jest podejsciem bardzo elastycznym,
umozliwiajacym wykorzystaniem dowolnego rodzaju klienta.

Na diagramie 4.6 przedstawiono przeptyw informacji w systemie przy realizacji
zadania uzytkownika lub od$wiezaniu zawartosci strony. Zapytanie inicjowane jest
wiec bezposrednio przez klienta (wyzwolone zdarzeniem na poziomie GUI) lub przez
obiekt klasy Timer regularnie odpytujacy serwer w celu aktualizacji danych (stoso-
wana technika nosi nazwe polling). Zadanie wedruje z wykorzystaniem protokotu
GWT-RPC do skojarzonej z nim ustugi RPC zaimplementowanej w postaci serwletu
wdrozonego w kontenerze Apache Tomcat. Poszczegdlne metody serwletow stosuja
w roli delegatow odpowiadajace metody ustug Web Service, ktore to wykorzystuja
miedzy innymi wczes$niej juz opisanych zarzadcow odpowiadajacych za potaczenie
z baza danych. Uzyskany wynik (zazwyczaj w postaci obiektu klasy odpowiajace;
danej relacji w bazie danych lub wyjatku w razie niepowodzenia) propagowany jest
droga powrotng do klienta, gdzie jego dalszym przetwarzaniem zajmuje sie metoda
wywolania zwrotnego (ang. callback). Wszystko to realizowane jest w sposéb asyn-
chroniczny wzgledem interfejsu uzytkownika, co umozliwia kontynuowanie pracy
w trakcie oczekiwania na wynik.
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Rys. 4.6: Przeptyw informacji przy zapytaniu klienta.

4.6.3 Szczegoty implementaciji

4.6.3.1 Bezpieczenstwo

Nie od dzi$§ wiadomo, ze wykorzystanie jezyka JavaScript wymaga od programisty
zwrbcenia szcezegbdlnej uwagi na niektére kwestie bezpieczenstwa. Czesto aplikacje
pisane w tym jezyku nie sg wystarczajaco zabezpieczone przed szczegdlnymi rodza-
jami atakéw np. Cross Site Scripting (XSS) czy Cross Site Request Forgery (XSRF
lub CSRF). Poniewaz GWT z zalozenia daje mozliwo$¢ operowania wytacznie na
wysokim poziomie bez zagladania w jezyki skryptowe, do pewnego stopnia utatwia
tez radzenie sobie ze wspomnianymi problemami. Dobrze jest jednak mie¢ je nadal
na uwadze zwtaszcza projektujac system, ktérego jedna z gléwnych cech ma byé
wtasnie bezpieczenstwo uzytkownikéw i udostepnianych zasobow. O ile nie byto
wiekszych probleméw z podatnoscig na ataki typu XSS, poniewaz nie stosowano
wilasnych fragmentéw kodu JavaScript (przy uzyciu JSNI lub zewnetrznych biblio-
tek) a kod generowany przez GWT jest pod tym wzgledem bezpieczny, to nalezato
uwaznie rozpatrzy¢ potencjalne luki umozliwiajace XSRF [9] [3].

4.6.3.2 Logowanie

Dostep do caltego srodowiska, a w szczegdlnosci do interfejsu WWW powinien by¢
ograniczony, niezbedne jest wiec wykorzystanie odpowiednich mechanizmow uwie-
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rzytelniania i autoryzacji takze na poziomie GWT. Pierwsza czynnoscig wyma-
gang od uzytkownika jest wigc logowanie — podanie nazwy uzytkownika oraz hasta.
Wezesniej administrator — réwniez za pomocsy interfejsu WWW — moze zaltozy¢
zainteresowanym osobom konta w systemie. Informacje o kontach przechowywane sa
w bazie danych (hasta nie sg oczywiscie zapisywane w postaci jawnej, lecz zaszyfro-
wanej przy uzyciu algorytmu haszujacego MD5). Po wprowadzeniu przez uzytkow-
nika wymaganych informacji nastepuje weryfikacja poprawnosci poprzez poréwna-
nie skrotéw — znajdujacego sie w bazie danych ze swiezo obliczonym na podstawie
podanego hasta. Odbywa sie to po stronie Managera, ktéry to zarzadza uwierzytel-
nianiem oraz w przypadku poprawnosci danych generuje zwracany uzytkownikowi
identyfikator sesji, ktory sam zapamietuje.

Za mozliwos¢ logowania odpowiada ustuga RPC o nazwie LoginService. Udo-
stepnia ona metode o nazwie login zwracajaca w przypadku powodzenia identy-
fikator sesji w postaci tancucha znakéw. Identyfikator ten jednoznacznie okresla
uzytkownika oraz jego role, a co sie z tym wiaze prawa do wykonywania poszcze-
gblnych operacji na poziomie interfejsu WWW. Zapisywany jest on w pliku Cookie,
co pozwala na zapamietanie zalogowanego uzytkownika na pewien czas nawet jesli
opuéci on strone badz wytaczy przegladarke. Przy ponownej probie uzycia interfejsu
nastapi sprawdzenie, czy takie ciasteczko istnieje i czy jest jeszcze wazne (okresem
waznosci zarzadza Manager).

4.6.3.3 Zarzgdzanie sesjg

Identyfikator sesji jest dodatkowo przechowywany w statycznej zmiennej aplikacji
GWT po stronie klienta. Dotaczany jest on do kazdego zapytania RPC w celu
autoryzacji uzytkownika oraz sprawdzenia waznosci sesji. Pewne operacje udostep-
nione przez interfejs WWW sa przeznaczone tylko dla administratora (np. zarzadza-
nie kontami uzytkownikéw). Oczywiscie wyglad interfejsu dostosowany jest do roli
zalogowanego uzytkownika, jednak poza tym kazde AJAXowe wywolanie réwniez
weryfikuje prawa do pobrania danych informacji — nastepuje to po stronie Mana-
gera, ktéry pamieta wystane identyfikatory oraz skojarzone z nimi role uzytkowni-
kow. Gdyby opierano si¢ przy tym tylko na identyfikatorze wysytanym w nagtéwku
Cookie bytaby to powazna luka w bezpieczenstwie, umozliwiajaca atak XSRF —
zwany tez bardziej obrazowo session riding lub one click attack. Dlatego tez infor-
macje przesytane w nagtéwku Cookie nie sg brane pod uwage a sam identyfikator
jest jawnie przesytany razem z danymi. Potencjalna proba ataku wymagataby wiec
znajomosci przez atakujacego wartosci Cookie, ktérego uzyskanie (m.in. ze wzgledu
na Same Origin Policy) jest znacznie utrudnione.

4.6.3.4 Komunikacja GWT-RPC

Mechanizm zdalnych wywotan GWT-RPC mozna podzieli¢ na trzy czesci. Pierw-
sza to ustuga udostepniona w ramach serwletu dzialajacego na serwerze, druga to
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przegladarka internetowa jako klient wywotujacy metody interfejsu ustugi, a trzecia
to dane transmitowane pomiedzy klientem i serwerem. Ponizej opisano w sposéb
bardziej szczegdtowy kazda z tych czesci i jej implementacje w opisywanej aplikacji.

Ustugi GWT-RPC. Dostarczenie ustugi wykonywanej na serwerze sktada sie
z definicji interfejsu opisujacego dang ustuge oraz jego implementacji. Interfejs ten
powinien rozszerza¢ RemoteService, a wszystkie metody powinny zwracac i przyj-
mowa¢ jedynie wartosci typow serializowalnych. GWT na jego podstawie potrafi
wygenerowal posrednika — prozy, ktéry pozwala klientowi odwotywac sie do zdal-
nej ushugi jak do lokalnego obiektu. Implementacja tego interfejsu jest z kolei serwlet
dziedziczacy po RemoteServiceServlet.

W opisywanej aplikacji, poszczegdlne ustugi RPC odpowiadaja zazwyczaj opi-
sanym wczesniej komponentom encyjnym w bazie danych. Kazda ustuga (taka jak
np. AccountService czy JobService) dostarcza metod pozwalajacych na pobie-
ranie krotek z bazy danych oraz w pewnych przypadkach ich modyfikacje. Poza
tym ustuga LoginService pozwala na uwierzytelnianie logujacego sie uzytkownika,
a HostService na wykonywanie polecen takich jak np. shutdown czy wake-up na
poszczegdlnych komputerach. Interfejsy wszystkich ustug sa oczywiscie zgodne z in-
terfejsami Web Services, a ich implementacja w wickszosci przypadkow sprowadza
sie jedynie do delegacji wywotania danej metody.

Klient. Wywolywanie metod interfejséw zdalnych ustug polega na pobraniu obiektu
posrednika danej ustugi oraz zleceniu mu wywotania danej metody. Implementacje
posrednika dostarcza GWT, a jego instancje mozna uzyska¢ przy pomocy techniki
zwanej opéznionym wiazaniem (ang. deferred binding). Wymagane jest przy tym po-
danie punktu wyjscia (ang. entry point) danego serwisu, zdefininiowanie interfejsu
wywolan asynchronicznych oraz dostarczenie obiektu wywolania zwrotnego (ang.
callback object) implementujacego interfejs AsyncCallback.

Jak wida¢ samo wywotywanie metod zdalnych ustug serwera jest dzialaniem
dos¢ ztozonym. Dlatego tez, w celu oddzielenia konstrukcji programistycznych
zwigzanych z nawigzywaniem potaczenia i uzyskiwaniem dostepu do posrednika od
pozostatej logiki aplikacji klienckiej postuzono si¢ wzorcem projektowym Facade
[7]. Zmniejszono tym samym ztozonos$¢, redukujac liczbe klas z ktérymi wystepo-
waly bezposrednie zwigzki, a co wazniejsze uzyskano wysokopoziomowy interfejs
utatwiajacy znacznie uzywanie zdalnych wywotan. Wszystkie szczegoly zwigzane
z inicjalizacja wywolania zawarto w metodach klas *DataProvider zaimplemento-
wanych zgodnie z wzorcem Singleton. Czes¢ z tych klas implementuje takze interfejs
TableDataProvider, co pozwala na prezentacje pobieranych krotek w przejrzystej
postaci tabelaryczne;j.

Przesylanie danych. Dane przesytane zaré6wno w postaci parametréw, jak i re-
zultatow zdalnych wywotan musza speliaé¢ okreslone wymagania — mozliwa po-
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winna by¢ ich efektywna serializacja. W sktad spelniajacych te wymagania stan-
dardowych typow Javy wchodzg wszystkie typy z dostarczonej w ramach GW'T
JRE Emulation Library (podzbioru funkeji srodowiska uruchomieniowego, dla kto-
rych kompilator potrafi wygenerowaé¢ odpowiadajacy kod w jezyku JavaScript).
Dodatkowo pozostaje mozliwosé definiowania wtasnych typow implementujacych
interfejs IsSerializable. Tak czy inaczej jednak dane powinny by¢ zgodne ze
sktadnia Javy w wersji 1.4, co wyklucza stosowanie typéw wyliczeniowych i gene-
rycznych. Rodzi to pewne problemy zwiazane z wcze$niej opisanymi klasami repre-
zentujacymi komponenty encyjne. Nie mozna ich przesyta¢ bezposrednio do klienta
GWT, ze wzgledu na obecnos¢ adnotacji oraz sktadowych typu enum. Niezbedne
stalo sie wiec zaimplementowanie dodatkowych klas adaptujacych klasy encji do
postaci zgodnej ze starsza wersja jezyka. Klasy te, ktorych nazwy opatrzono przy-
rostkiem Data w stosunku do oryginalnych nazw encji, zawierajg jedynie pola typow
serializowalnych oraz metody dostepowe.
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Rozdziat 5
Podsumowanie

5.1 Stan redlizacji

W ramach pracy wykonano implementacje opisanych modutéw aplikacji. Spraw-
dzono takze wiele rozwigzan takich jak mechanizm wdrazenia w ProActive z zasto-
sowaniem prototypowych aplikacji, jeszcze przed implementacja wtasciwych modu-
tow. Poznania wymagato wiele technologii, takich jak GWT, JPA czy JMX. Analizie
podlegaly takze protokoty sieciowe i ich implementacje: m.in. SOAP (Web Services),
SNMP, WOL. Tworzenie prostych aplikacji sprawdzajacych mozliwos¢ wykonania
danego zadania w orkeslonej technologii (tzw. spike solutions) miato na celu obranie
wlasciwe]j architektury na mozliwie wczesnym etapie projektu.

System wymaga aktualnie integracji moduléw i przeprowadzania intensywnych
testow systemowych. Oprdcz sprawdzenia zdolnosci systemu do produkeyjnego wy-
konywania obliczen, wymaga on tez kontroli w kontekscie reakcji lokalnych uzyt-
kownikow komputerow — czy nie przeszkadza w ich codziennej pracy.

Opis konfiguracji i uruchomiania poszczegélnych aplikacji systemu znalezé mozna
na zalgczanej do pracy ptycie CD.

5.2 Pomysty rozszerzen systemu

W trakcie projektowania i rozwoju systemu, pojawit si¢ szereg pomystéw na jego
rozszerzenie. Wynikaty one z obserwacji zachowania aplikacji — jej potencjalnych
niedogodnosci, jak i badania mozliwosci zwiekszenia efektywnosci pracy z systemem.

W aktualnej wersji centralnego zarzadcy wiekszos¢ konfiguracji wezytywana jest
z pliku XML. Przez Web Services oraz WWW mozliwa jest aktualnie edycja kont
w systemie. Uzyteczna bytaby mozliwos¢ dynamicznej zmiany konfiguracji weztow,
bez potrzeby przetadowywania zarzadcy. Interesujace wydaje sie umozliwienie wy-
konywania tych zmian zaréwno przez interfejs WWW, jak i aplikacje konsolowa
(klienta Web Services), gdyby administrator chcial stworzy¢ wtasne skrypty do kon-
figuracji érodowiska. Majac na wzgledzie realizacje tego pomystu, juz teraz konfi-
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guracja weztow jest w trakcie wykonania aplikacji tadowana do bazy danych. W
module WWW nie sg tez wyswietlane logi systemu, poniewaz nie sa one zapisy-
wane w ustrukturyzowanej postaci przez modut Manager. W rezultacie wywotywane
(asynchronicznie) przez administratora polecenie zakonczone btedem nie pozostawia
po sobie Sladu w interfejsie (poza sytuacja gdy powazny btad powoduje wytaczenie
zarzadcy), a jedynie w logach pliku tekstowego. Delegowanie logdw log4j do bazy
danych w uschematyzowany sposob mogtoby rozwiazac ten problem, umozliwic¢ pre-
zentacje logow w WWW | powiazanych z kontekstem, np. weztem ktorego dotycza.

Interesujaca wydaje sie tez rozbudowa systemu kolejek dla zadan w sposéb za-
lezny od obserwowanego zachowania systemu przy znaczacym obcigzeniu. W bie-
zacej wersji Manager i Submitter nie stosuja systemu priorytetéow zadan. Mozliwe
wydaje si¢ dodanie takiej funkcji, jak i proby optymalizacji algorytmu kolejkowego
przez wykorzystanie wiedzy o maksymalnym czasie wykonywania zadania. Gdyby
system byl intensywnie uzywany mozna zaimplementowaé obstuge wiecej niz jed-
nej kolejki zadan, jak réwniez podja¢ probe wyeliminowania dwéch mniej istotnych
ograniczen w zarzadcach weztow. Ograniczenia te to brak mozliwosci wykonywania
réznych zadan na jednym wezle, jak i uruchamiania (nie wykonywania) na raz wiecej
niz jednego zadania.

W aplikacji Submitter mozna podjaé probe zwiekszenia wydajnosci i bezpieczeri-
stwa. Zwigkszenie wydajnosci (zmniejszenie obciazenia komputera, na ktérym jest
zainstalowany Submitter) mozna sprébowaé osiagnaé przez zastosowanie wspo6tdzie-
lonej sesji SSH dla wielu procesow jednego zadania na jednym wezle, jak réwniez
przez zaimplementowanie opcji braku przekazywania wyjscia z procesu. Zabiegi
potencjalnie zwiekszajace bezpieczenstwo Submittera to przeniesienie okreslania re-
gut konwersji polecen do Managera, kontrola sktadni wykonywanych polecen, jak
i zdefiniowanie regut Java Security Policy na docelowym wezle. Mozna réwniez
uruchamia¢ aplikacje obliczeniowe uzytkownika na docelowych weztach na prawach
innego uzytkownika, niz uzywany przez moduly Monitor i Submitter. Dziatania te
nie maja jednak wiekszego sensu, dopoki w samej bibliotece ProActive nie zostang
zaimplementowane kompletne metody uwierzytelniania i autoryzacji dostepu do we-
zta, jak i nie zostang okreslone wymagania biblioteki w jezyku regut Security Policy
w platformie Java.

Bardziej zaawansowane mozliwosci rozwoju projektu to skonstruowanie systemu
informujacego aplikacje uzytkownika, ze zostanie wywtaszczona z wezta ze wzgledu
na zalogowanie si¢ w nim uzytkownika. Mechanizm ten jest potencjalnie do zreali-
zowania z zastosowaniem migracji obiektow i tzw. ustug technicznych dla weztow
(ang. technical services). SzczegOtowego zbadania wymagatby jednak sposob dzia-
tania obiektu przekazujgcego (ang. forwarding-objects), pozostawianego po migra-
cji aktywnego obiektu, . W aktualnej wersji systemu mozliwos¢ obstugi awarii jest
mozliwa jedynie na poziomie aplikacji uzytkownika lub poprzez zastosowanie mecha-
nizméw tolerowania awarii (ang. fault-tolerance) implementowanych na poziomie
biblioteki ProActive.
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Inna mozliwoscia przeciwdziatania btedom spowodowanym zachowaniami uzyt-
kownika lokalnego, jest unikanie wyboru weztéw na ktérych moze on potencjalnie
pracowac. Interesujace wydaje sie podjecie proby zaimplementowania algorytmu
przydziatu weztéw do zadania, wykorzystujacego techniki wspomagania decyzji —
opierajac sie na historii dostepnosci wezta.

Aktualna wersja systemu nie posiada réwniez wlasnych mechanizméw zarzadza-
nia plikami — przede wszystkim transferu plikéw. Opiera sie natomiast na imple-
mentacji transferu plikéw w bibliotece ProActive: PFTP (ProActive File Transfer
Protocol). Poza tym, styl programowania w bibliotece ProActive zaktada najczesciej
wykonywanie operacji na plikach w aplikacji uzytkownika — wezytywanie i zapisy-
wanie plikow w gléwnej aplikacji na jego komputerze, a dalej przesytanie instancji
probleméw do obliczen lub ich wynikow w postaci ustrukturyzowanych wiadomosci
(np. macierzy lub obiektéw, w jezyku Java) z wykorzystaniem aktywnych obiektéw,
a nie transferu plikéw. Dodanie wtasnego mechanizmu transferu plikow wymagatoby
gtownie rozbudowy modutu Submitter i mogloby przyczynic¢ sie do potencjalnego
wykorzystania implementowanego systemu dla aplikacji rozproszonych nie korzy-
stajacych z biblioteki ProActive (nie posiadajacych wlasnych mechanizméw tego

typu).

5.3 Rownolegle rozwijany projekt w ramach biblio-
teki ProActive

W chwili powstawania pracy, tj. w styczniu 2008, wydana zostata[42] nowa wer-
sja 3.9 biblioteki ProActive. Nowoscig jest w niej rozbudowany Scheduling Frame-
work dziatajacy na poziomie biblioteki. Nie zbadano jeszcze szczegdtowo funkcjonal-
nosci nowego modutu. Wiadomo, ze jego architektura jest podobna koncepcyjnie do
implementowanego systemu, ale o innej realizacji — w ramach biblioteki ProActive.
W starszych wersjach biblioteki taki sposéb zarzadzania weztami (wewnatrz aplika-
¢ji, w inny sposéb niz za pomocy tradycyjnego modelu z uzyciem proceséw ProAc-
tive) nie byl zalecany i traktowany byt jako sposéb agregowania zasobéw ad hoc. Byé
moze zmieniona zostata wewnetrzna architektura ProActive lub planowana jest taka
zmiana. Scheduling Framework nie jest dedykowany do pracy w trybie ,kradziezy
cykli”, ale nie zbadano jeszcze czy mozliwa jest integracja takich mechanizméw.

Zaprezentowane rozwigzanie nie jest silnie zalezne od ProActive i nie dziala w
obrebie biblioteki. Dlatego powinno by¢ mozliwe wspotdziatanie systemu z kazda
wersjg tej biblioteki. Implementacja réznych mechanizmoéw poza ProActive unieza-
leznia system od wewnetrznego API biblioteki, ktéora nie wydaje sie by¢ stabilne ze
wzgledu na nieustanny jej rozwoj.
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