
Eksploracja aukcji internetowych w poszukiwaniupozytywnej i negatywnej reputacji sprzedawcówMikoªaj Morzy1, Adam Wierzbicki2Streszczenie: Aukcje internetowe szybko staj¡ si¦ jedn¡ z wio-d¡cych gaª¦zi gospodarki elektronicznej. Niestety, aukcje internetoweprzyci¡gaj¡ ogromn¡ liczb¦ oszustów, których dziaªania obni»aj¡ zaufa-nie u»ytkowników do tej formy handlu. Wiarygodne systemy zarz¡dza-nia reputacj¡ s¡ wi¦c niezb¦dne aby zagwarantowa¢, z jednej strony,uczciwo±¢ handlu, a z drugiej strony, zapewni¢ zadowolenie uczestni-ków. W niniejszym artykule przedstawiono now¡ metod¦ eksploracjireputacji sprzedawców w aukcjach internetowych. Opracowano dwieniezale»ne miary, które sªu»¡ do jednoczesnej oceny rzetelno±ci i nie-sumienno±ci sprzedawców. W tym celu wprowadzono poj¦cia reputa-cji pozytywnej i negatywnej. Wyznaczanie obu miar odbywa si¦ napodstawie sieci socjalnej, wi¡»¡cej uczestników aukcji internetowych ireprezentowanej przez S-graf. Podczas konstrukcji S-grafu brane s¡pod uwag¦ zarówno jawne komentarze wystawiane przez uczestnikówaukcji, jak i niejawne komentarze b¦d¡ce wynikiem celowego zaniecha-nia. Przeprowadzone eksperymenty obliczeniowe dowodz¡ u»yteczno±cii efektywno±ci zaproponowanych miar reputacji.Sªowa kluczowe: eksploracja danych, aukcje internetowe, zarz¡-dzanie reputacj¡1. WprowadzenieWspóªcze±nie, okoªo 15% transakcji elektronicznych jest przeprowadzanych za po-±rednictwem internetowych domów aukcyjnych. Aukcje, które s¡ jednymi z naj-starszych form dziaªalno±ci handlowej znanych ludzko±ci, prze»ywaj¡ tryumfalnypowrót pod postaci¡ aukcji internetowych. Model transakcji oferowany przez au-kcje internetowe nazywany jest modelem konsument-konsument (ang. customer-to-customer), a jego poprawno±ci i praktycznej u»yteczno±ci dowodzi popularno±¢ se-tek internetowych serwisów aukcyjnych, takich jak www.ebay.com, www.ubid.com,www.onsale.com, i wielu innych.Nale»y zaªo»y¢, »e uczestnicy aukcji internetowej nie maj¡ do dyspozycji »adnejzaufanej instytucji, która mogªaby posªu»y¢ do uwierzytelnienia i zabezpieczeniatransakcji. To zaªo»enie jest speªnione w przypadku wi¦kszo±ci rzeczywistych in-ternetowych serwisów aukcyjnych i w »aden sposób nie zmniejsza ogólno±ci roz-wa»a« przedstawionych w artykule. Bez obecno±ci zaufanej instytucji z aukcj¡1 Wydziaª Informatyki i Zarz¡dzania, Politechnika Pozna«ska, Piotrowo 2, 60-965 Pozna«e-mail: Mikolaj.Morzy@put.poznan.pl2 Polsko-Japo«ska Wy»sza Szkoªa Technik Komputerowych, Koszykowa 86, 02-008 Warszawae-mail: adamw@pjwstk.edu.pl



2 M. Morzy, A. Wierzbickiinternetow¡ zwi¡zane jest stosunkowo wysokie ryzyko. Potencjalne rodzaje oszu-stwa obejmuj¡ rezygnacj¦ z zapªaty za wylicytowany przedmiot, odmow¦ wysªaniakupionego przedmiotu, lub przesªanie przedmiotu o warto±ci zdecydowanie ni»szejni» deklarowana w opisie aukcji. Uczestnicy aukcji nie maj¡ pewno±ci co do inten-cji i zachowania swoich partnerów handlowych. Systemy zarz¡dzania reputacj¡ s¡jednym z nielicznych mechanizmów, który mo»e zosta¢ u»yty w ±rodowisku aukcjiinternetowych do wspomo»enia uczestników w podejmowaniu decyzji (Resnick etal. 2000) oraz do stworzenia zach¦ty do uczciwego zachowania. Zaufanie i uczci-wo±¢ przeprowadzenia aukcji s¡ postrzegane przez uczestników jako fundamentalnewarunki stworzenia warto±ciowego rynku transakcji typu konsument-konsument.Co wi¦cej, reputacja sprzedawców (a zatem miara ich uczciwo±ci) ma obserwo-walny i statystycznie istotny wpªyw na uzyskiwane ceny towarów (Houser et al.2001). Oznacza to, »e system zarz¡dzania reputacj¡ musi by¢ wyj¡tkowo odpornyna malwersacje, w przeciwnym przypadku nagrodzi oszustów zwi¦kszeniem wolu-menu sprzeda»y i zwi¦kszeniem ich zysków.Systemy zarz¡dzania reputacj¡ wykorzystywane w internetowych serwisach au-kcyjnych bazuj¡ na komentarzach wystawianych wzajemnie przez uczestników pozako«czeniu aukcji. Niestety, charakterystyka komentarzy powoduje, »e wspóªcze-±nie wykorzystywane systemy zarz¡dzania reputacj¡ s¡ maªo odporne na manipu-lacj¦. Typowy system zarz¡dzania reputacj¡ oblicza tzw. po±redni¡ propagowan¡reputacj¦ (ang. indirect propagated reputation, Mui 2003), która zale»y od ko-mentarzy wystawianych przez maªo wiarygodne ¹ródªa. Komentarze te mog¡ by¢bª¦dne, zmanipulowane, lub mo»e ich w ogóle nie by¢, co cz¦sto si¦ zdarza w przy-padku aukcji internetowych. Specjalnie spreparowane komentarze mog¡ posªu»y¢do przeprowadzenia ataków koalicyjnych (Melnik et al. 2002) lub ataków typu Sybil(Douceur 2002), których celem jest niezasªu»one zwi¦kszenie reputacji oszustów.Efektywne wykorzystanie systemu zarz¡dzania reputacj¡ w internetowym serwi-sie aukcyjnym wymaga starannego zaprojektowania algorytmu reputacyjnego. Ak-tualnie wykorzystywane algorytmy wyznaczania reputacji nie speªniaj¡ oczekiwa«.W szczególno±ci, algorytmy te wyznaczaj¡ reputacj¦ wszystkich uczestników w tensam sposób. W rzeczywisto±ci, kupuj¡cy i sprzedawcy bior¡cy udziaª w aukcjachinternetowych s¡ nara»eni na zupeªnie ró»ne rodzaje i stopnie ryzyka. Sprzedawcyzazwyczaj wymagaj¡ zapªaty przed wysªaniem przedmiotu licytacji, wi¦c w nie-wielkim stopniu ponosz¡ ryzyko �nansowe. Kupuj¡cy ryzykuj¡ znacznie bardziej,pªac¡c z wyprzedzeniem, poniewa» nie wiedz¡, czy przedmiot zostanie wysªany, lubczy przesªany przedmiot b¦dzie odpowiadaª kontraktowi zawartemu w transakcji.Ta dysproporcja w ponoszonym ryzyku powoduje, »e jako±¢ systemu zarz¡dzaniareputacj¡ mo»e by¢ caªkowicie uzale»niona od trafno±ci przewidywania wiarygod-no±ci sprzedawców. W zasadzie, reputacja kupuj¡cych nie ma »adnego znaczenia imo»e by¢ caªkowicie pomini¦ta, poniewa» reputacja klienta nie ma znaczenia przyzawieraniu kontraktu. Zatem, system zarz¡dzania reputacj¡ mo»e skupi¢ si¦ tylkoi wyª¡cznie na wyznaczaniu reputacji sprzedawców. Warto tu zauwa»y¢, »e kupu-j¡cy i sprzedawcy bior¡cy udziaª w aukcjach internetowych tworz¡ sie¢ socjaln¡,która mo»e by¢ wykorzystana przy wyznaczaniu reputacji.Badania prowadzone w dziedzinie zarz¡dzania reputacj¡ i zaufaniem zaowoco-



Eksploracja aukcji internetowych w poszukiwaniu pozytywnej i negatywnej reputacji sprzedawców 3waªy ostatnimi czasy sformalizowaniem poj¦cia nieufno±ci (ang. distrust, Marshet al. 2005). Nieufno±¢ nie jest to»sama z brakiem zaufania, nale»y j¡ postrzega¢raczej jako zaufanie �negatywne�. Nieufno±¢ wyra»ona przez uczestnika u wzgl¦-dem uczestnika v odzwierciedla stopie« oczekiwania tego, »e uczestnik v zachowasi¦ w sposób godz¡cy w interesy uczestnika u. W niniejszej pracy zaprezentowanojedn¡ z pierwszych prób wykorzystania poj¦cia nieufno±ci do wyznaczania reputacjiuczestników aukcji internetowych.Prezentowany artykuª wnosi do dziedziny dwa osi¡gni¦cia. Po pierwsze, przed-stawia nowatorsk¡ metod¦ wyznaczania reputacji sprzedawców na podstawie siecisocjalnej wi¡»¡cej kupuj¡cych i sprzedawców w aukcjach internetowych. Po drugie,wprowadza metod¦ umo»liwiaj¡c¡ kupuj¡cym jednoczesne wykorzystanie zaufaniai nieufno±ci, poniewa» równolegle wylicza reputacj¦ pozytywn¡ i negatywn¡ sprze-dawców. Autorzy dokonali eksperymentalnej ewaluacji prezentowanej metody wy-korzystuj¡c du»y zbiór danych pozyskanych z internetowego serwisu aukcyjnego.Przeprowadzone eksperymenty dowodz¡ skuteczno±ci zaproponowanej metody.Artykuª posiada nast¦puj¡c¡ struktur¦. W Sekcji 2 dokonano przegl¡du innychprac z dziedziny. Sekcja 3 wprowadza podstawowe de�nicje i poj¦cia wykorzy-stywane w pracy, oraz przedstawia mechanizm transformacji oryginalnej sieci so-cjalnej do postaci S-grafu. Zbudowany S-graf jest wykorzystywany jako strukturawej±ciowa dla algorytmu wyznaczania reputacji przedstawionego w Sekcji 4. WSekcji 5 zostaªy przedstawione wyniki przeprowadzonych eksperymentów oblicze-niowych. Artykuª zamyka Sekcja 6, w której nast¦puje podsumowanie uzyskanychwyników i przedstawienie dalszych kierunków bada«.2. Przegl¡d dziedzinyWi¦kszo±¢ internetowych serwisów aukcyjnych wykorzystuje system zarz¡dzaniareputacj¡ opracowany przez �rm¦ eBay. W systemie tym wiarygodno±¢ uczestnika
u jest wyra»ona przez ró»nic¦ liczby uczestników którzy kiedykolwiek wystawiliu»ytkownikowi u pozytywny komentarz i liczby uczestników którzy kiedykolwiekwystawili u»ytkownikowi u negatywny komentarz. Ten prosty system cierpi nawiele niedoci¡gni¦¢ (Malaga 2001). Komentarze wystawiane przez uczestników s¡subiektywne i nieporównywalne, brakuje w nich kontekstu transakcji czy kontekstusocjalnego, s¡ te» wyj¡tkowo niesymetryczne. Komentarze neutralne prawie niewyst¦puj¡, zakres komentarzy pozytywnych jest bardzo szeroki, za± komentarzenegatywne pojawiaj¡ si¦ tylko i wyª¡cznie w odpowiedzi na caªkowicie nieakcepto-walny poziom ±wiadczonych usªug. W przypadku transakcji budz¡cych w¡tpliwo-±ci (zªa jako±¢, opó¹nienia w dostawie, niezgodno±¢ z opisem) uczestnicy cz¦sto niedecyduj¡ si¦ na wystawienie negatywnego komentarza w obawie przed odwetem.Pomini¦cie wielu komentarzy (w praktyce do 40% wszystkich komentarzy) powo-duje daleko id¡ce skutki dla systemu zarz¡dzania reputacj¡. Metody oznaczanianiejawnych, celowo pomini¦tych komentarzy, oraz ich wpªyw na system zarz¡dzaniareputacj¡ zostaªy zbadane przez Morzego i Wierzbickiego (Morzy et al. 2006).W ostatnich latach zaprezentowano wiele nowych rozwi¡za«, które staraj¡ si¦usun¡¢ prznajmniej niektóre z ogranicze« zwi¡zanych z systemami bazuj¡cymi na



4 M. Morzy, A. Wierzbickikomentarzach. Jako przykªad mo»e posªu»y¢ PeerTrust (Xiong et al. 2003). Peer-Trust to zªo»ony model wykorzystuj¡cy wiele parametrów modeluj¡cych kontekstkomentarzy: satysfakcj¦, liczb¦ transakcji, wiarygodno±¢ komentarza, konteksttransakcji, czy wreszcie kontekst spoªeczny. Rozwi¡zanie zaproponowane przezChena i Singha (Chen et al. 2001) umo»liwia eliminacj¦ maªo wiarygodnych ko-mentarzy i akceptuje dany komentarz, je±li jest on spójny z wi¦kszo±ci¡ komentarzyuzyskiwanych przez danego uczestnika. Wiele rozwi¡za« wskazuje, »e zarz¡dzaniereputacj¡ staje si¦ proste i efektywne w obecno±ci zewn¦trznej instytucji obdarzo-nej peªnym zaufaniem przez wszystkich uczestników. Przykªadem takiego systemujest system zaproponowany przez Ba, Whinstona i Zhanga (Ba et al. 2003), wktórym autorzy postuluj¡ wprowadzenie instytucji wyró»nionego s¦dziego, którymiaªby mo»liwo±¢ autoryzowania i identy�kowania reputacji sprzedawców. Bardzociekawa jest te» propozycja Guhy (Guha et al. 2004), która umo»liwia wyznaczeniepoziomu zaufania i nieufno±ci mi¦dzy dowoln¡ par¡ uczestników na podstawie nie-wielkiej liczby jawnych komentarzy wystawionych niewielkiej liczbie uczestników.Wreszcie, algorytm szacowania reputacji kupuj¡cych i sprzedaj¡cych przedstawionyprzez Morzego (Morzy et al. 2005) jest wzorowany na algorytmach oceny wa»no±cidokumentów w sieci WWW.3. Podstawowe de�nicjePodstawow¡ wad¡ wszystkich systemów zarz¡dzania reputacj¡ wykorzystuj¡cychkomentarze jest fakt, »e na reputacj¦ danego uczestnika bardzo du»y wpªyw mazachowanie innych uczestników, którzy mog¡ wystawia¢ nieprawdziwe komentarze.Wpªyw ten uwidacznia si¦ najbardziej w przypadku, gdy oszu±ci tworz¡ koalicj¦,której celem jest manipulowanie reputacj¡ wybranego uczestnika. Najcz¦±ciej, ma-nipulacja taka polega na wykorzystaniu faªszywych to»samo±ci w celu dostarczeniapozytywnych komentarzy za aukcje, które nie miaªy miejsca. Dzi¦ki temu w ªatwysposób mo»na szybko podnie±¢ reputacj¦ wybranego uczestnika. Rzadziej zdarzaj¡si¦ sytuacje, w których grupa atakuj¡cych celowo próbuje zmniejszy¢ reputacj¦wybranego uczestnika.Bezpo±rednie odpytywanie mo»e skutkowa¢ nadmiernie optymistyczn¡ ocen¡reputacji (Cialdini, 2000). Wynika to z faktu, »e niedo±wiadczeni uczestnicy cz¦-sto wstrzymuj¡ si¦ z wystawieniem negatywnego komentarza z powodu braku do-±wiadczenia lub braku punktu odniesienia, wzgl¦dem którego mogliby oceni¢ jako±¢usªugi oferowanej przez sprzedawc¦. Przykªadowo, opinie klientów korzystaj¡cychz usªug sprzedawcy s mog¡ by¢ wypaczone w sposób faworyzuj¡cy sprzedawc¦ s.Lepszym rozwi¡zaniem jest odpytanie innych sprzedawców o to, jak¡ opini¦ o sprze-dawcy s wyra»aj¡ ich klienci. W ten sposób ocena reputacji sprzedawcy s odbywasi¦ na podstawie opinii takich kupuj¡cych, którzy posiadaj¡ do±wiadczenie w prze-prowadzaniu transakcji z innymi sprzedawcami, dzi¦ki czemu w swoich opiniach nieb¦d¡ faworyzowa¢ sprzedawcy s. Wykorzystywanie komentarzy tylko tych uczest-ników, których do±wiadczenie obejmuje wi¦cej ni» jednego sprzedawc¦, znacz¡cozmniejsza prawdopodobie«stwo uzyskania wypaczonych ocen i komplikuje prze-prowadzanie ataków koalicyjnych.



Eksploracja aukcji internetowych w poszukiwaniu pozytywnej i negatywnej reputacji sprzedawców 5Dany jest zbiór sprzedawców S = {s1, s2, . . . , sm}. Sprzedawcy si i sj s¡ poª¡-czeni, je±li istnieje przynajmniej min_k kupuj¡cych, którzy s�nalizowali transakcjezarówno ze sprzedawc¡ si, jak i sprzedawc¡ sj , przy czym warto±¢ ka»dej transak-cji musiaªa przekroczy¢ próg min_w. Dla okre±lonych sprzedawców si i sj , zbiórwspólnych kupuj¡cych jest oznaczony przez Kij , a liczno±¢ tego zbioru nazywa si¦siª¡ poª¡czenia i oznacza przez lij = |Kij |. S¡siedztwo N(si) (ang. neighborhood)sprzedawcy si zawiera wszystkich sprzedawców sj poª¡czonych ze sprzedawc¡ si dlazadanych przez u»ytkownika warto±ci progówmin_k i min_w. Liczno±¢ s¡siedztwa
N(si) nazywa si¦ g¦sto±ci¡ (ang. density) s¡siedztwa.Próg min_k ogranicza analiz¦ tylko do tych sprzedawców, którzy dokonali wy-starczaj¡cej liczby transakcji. Celem progu min_w jest eliminacja transakcji omaªej warto±ci, poniewa» takie transakcje s¡ bardzo cz¦sto wykorzystywane w przy-padku ataków koalicyjnych. G¦sto±¢ mo»na interpretowa¢ nast¦puj¡co. Kupuj¡cy,który s�nalizowaª transakcje ze sprzedaj¡cymi si oraz sj , po±rednio za±wiadcza ojako±ci obu sprzedawców. Sprzedawcy s¡ ª¡czeni poprzez fakt zawierania trans-akcji z do±wiadczonymi uczestnikami, przez co komentarze pochodz¡ce od bardzoniedo±wiadczonych uczestników s¡ w naturalny sposób pomijane w analizie. Faktpoª¡czenia dwóch sprzedawców oznacza, »e oferuj¡ oni podobny asortyment to-warów (np. ksi¡»ki lub pªyty z muzyk¡), lub ich oferta si¦ uzupeªnia (np. jedensprzedawca oferuje rowery, a drugi sprzedawca oferuje akcesoria rowerowe). Rzeczjasna, poª¡czenie mi¦dzy dwoma sprzedawcami mo»e by¢ caªkowicie przpadkowe inie nie±¢ ze sob¡ »adnego znaczenia, jednak wysoka g¦sto±¢ s¡siedztwa sprzedawcy spraktycznie zawsze oznacza, »e sprzedawca s dokonuje wielu sprzeda»y. Co wi¦cej,wysoka g¦sto±¢ s¡siedztwa sprzedawcy s oznacza, »e sprzedawca ten przyci¡ga wieludo±wiadczonych kupuj¡cych (kupuj¡cych, którzy kupuj¡ od innych wiarygodnychsprzedawców). W ten sposób g¦sto±¢ s¡siedztwa zale»y zarówno od liczby komen-tarzy (jak w przypadku tradycyjnych systemów zarz¡dzania reputacj¡), jak i odjako±ci uczestników wystawiaj¡cych komentarze. Intuicyjnie, je±li sprzedawcy s i rs¡ poª¡czeni, wspóªdziel¡ oni cz¦±ciowo swoj¡ reputacj¦, a poª¡czenie mi¦dzy nimimo»e by¢ traktowane jako wyraz wzajemnej a�rmacji (Morzy, 2005).Niech G = (S, E) b¦dzie grafem skierowanym ze zbiorem wierzchoªków S izbiorem kraw¦dzi E. Zbiór S jest to»samy ze wspomnianym wcze±niej zbioremsprzedawców. W zbiorze E mi¦dzy wierzchoªkami si i sj wyst¦puje kraw¦d¹ wtedyi tylko wtedy, gdy sprzedawcy si i sj s¡ poª¡czeni dla zadanych przez u»ytkow-nika warto±ci progów min_k i min_w. Tak skonstruowany graf nazywamy grafemsprzedawców, lub S-grafem. Niech fij oznacza komentarz wystawiony przez kupuj¡-cego ki sprzedawcy sj (dla uproszczenia przyj¦to, »e dany kupuj¡cy mo»e dokona¢co najwy»ej jednej transakcji z danym sprzedawc¡). Ka»dy komentarz mo»e by¢�pozytywny�, �neutralny�, �negatywny� lub �brakuj¡cy�. Komentarz jest uznawanyza �brakuj¡cy�, je±li zostaª celowo pomini¦ty, np. w wyniku transakcji, której wy-nik trudno uzna¢ za satysfakcjonuj¡cy i która nie zasªuguje na pochwaª¦, lecz nieklasy�kuje si¦ jeszcze jako �negatywna�. Z ka»dym rodzajem komentarza zwi¡zanajest warto±¢ numeryczna:
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0 w przeciwnym razieNa podstawie powy»szych warto±ci kraw¦dziom S-grafu nadawane s¡ wagi. Ka»dakraw¦d¹ eij pomi¦dzy w¦zªami si i sj posiada dwie wagi reprezentuj¡ce ilo±¢ in-formacji �pozytywnej� i �negatywnej� wyst¦puj¡cej mi¦dzy sprzedawcami si i sj.Waga pozytywna dana jest wzorem w+
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nj. Waga pozytywna od-zwierciedla pozytywne komentarze wystawione przez kontrahentów si dla sprze-dawcy sj . Analogicznie, waga negatywna dana jest wzorem w−
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nji odzwierciedla ilo±¢ skarg na sprzedawc¦ sj zgªoszonych przez uczestników kupu-j¡cych od sprzedawcy si. Waga pozytywna jest zde�niowana tylko i wyª¡cznieza pomoc¡ jawnych komentarzy, natomiast waga negatywna uwzgl¦dnia tak»e ko-mentarze niejawne, czyli komentarze brakuj¡ce. Warto zauwa»y¢, »e S-graf jeststruktur¡ bardzo odporn¡ na manipulacj¦ i oszustwo. Prosty atak koalicyjny, pole-gaj¡cy na dostarczeniu pozytywnych komentarzy wybranemu sprzedawcy si przez�kcyjne to»samo±ci kupuj¡cych, jest automatycznie odparty, poniewa» aby gªosytych kupuj¡cych miaªy jak¡kolwiek wag¦, kupuj¡cy musieliby s�nalizowa¢ trans-akcj¦ z innym sprzedawc¡ (a zatem musieliby ponie±¢ koszty �nansowe wygraniaaukcji innego sprzedawcy). Taka inwestycja nadal ª¡czyªaby w S-gra�e oszusta
si z jednym tylko sprzedawc¡ zewn¦trznym, czyli skutkowaªaby nisk¡ g¦sto±ci¡s¡siedztwa N(si). Próba spreparowania zbioru sprzedawców powi¡zanych �kcyj-nymi komentarzami kupuj¡cych równie» nie mo»e si¦ powie±¢, poniewa» prowadzido utworzenia w S-gra�e izolowanej skªadowej spójno±ci, która stanowi oczywistysymptom oszustwa.4. AlgorytmW bie»¡cej sekcji zostan¡ wprowadzone dwie miary reputacji sprzedawców: po-zytywny ranking sprzedawców i negatywny ranking sprzedawców. Mimo, »e obiemiary mog¡ zosta¢ scalone, autorzy wierz¡, »e miary te s¡ fundamentalnie nie-zale»ne. Przykªadowo, bardzo du»a liczba zawieranych transakcji mo»e zwi¦ksza¢zaufanie do sprzedawcy, a jednocze±nie, obni»aj¡ca si¦ jako±¢ ±wiadczonych usªug(wynikaj¡ca np. z niemo»no±ci obsªu»enia zwi¦kszonego strumienia klientów) mo»ezwi¦ksza¢ nieufno±¢ wzgl¦dem sprzedawcy. W S-gra�e pozytywny i negatywny ran-king wyra»a �pozytywny� i �negatywny� ªadunek ka»dego w¦zªa. �adunek ten mo»ezosta¢ wyznaczony za pomoc¡ mechanizmu losowego spaceru (ang. random walk).Intuicyjnie, wykorzystanie paradygmatu losowego spaceru w S-gra�e jest nast¦pu-j¡ce. Ka»da kraw¦d¹ eij w S-gra�e reprezentuje ocen¦ usªug ±wiadczonych przezsprzedawc¦ sj , dokonan¡ przez kupuj¡cych uwierzytelnionych przez sprzedawc¦ si.Pozytywna waga w+

ij reprezentuje zaufanie deklarowane (po±rednio) przez sprze-dawc¦ si do sprzedawacy sj . Negatywna waga w−

ij reprezentuje nieufno±¢ wyra»an¡



Eksploracja aukcji internetowych w poszukiwaniu pozytywnej i negatywnej reputacji sprzedawców 7przez sprzedawc¦ si wzgl¦dem sprzedawcy sj. Wykorzystanie paradygmatu loso-wego spaceru umo»liwia przeksztaªcenie tych binarnych relacji zaufania i nieufno±ciw globalny widok, przypisuj¡cy ka»demu sprzedawcy dwie miary reputacji.Aby zrozumie¢ dziaªanie algorytmu nale»y wyobrazi¢ sobie agenta, który wyko-rzystuje sie¢ socjaln¡ wi¡»¡c¡ uczestników aukcji internetowych do znalezienia naj-bardziej wiarygodnego sprzedawcy przez proste ±ledzenie ª¡czy mi¦dzy aukcjami.Zaªó»my, »e oryginalna sie¢ powi¡za« mi¦dzy kupuj¡cymi i sprzedawcami zostaªaju» przetransformowana do postaci S-grafu. Agent losowo wybiera sprzedawc¦ sijako punkt pocz¡tkowy spaceru. Nast¦pnie, w ka»dej iteracji agent losuje kraw¦d¹
eij wzdªu» której pod¡»y, przy czym prawdopodobie«stwo wylosowania kraw¦dzi
eij jest wprost proporcjonalne do pozytywnej wagi kraw¦dzi w+

ij . W celu unikni¦ciaklastrów i klik wyst¦puj¡cych w S-gra�e, co pewien czas, agent losowo przeskakujedo innego w¦zªa sk i rozpoczyna spacer od nowa. Niech n = |S| b¦dzie liczb¡w¦zªów w S-gra�e. Niech β oznacza prawdopodobie«stwo kontynuowania spaceruwzdªu» wylosowanej kraw¦dzi (w przeciwie«stwie do losowego skoku do innego w¦-zªa). U±redniaj¡c po wystarczaj¡cej liczbie iteracji, prawdopodobie«stwo zdarzeniapolegaj¡cego na tym, »e w dowolnym momencie agent znajduje si¦ w w¦¹le si jestdane wzorem:
P (si) =

(1 − β)

n
+ β

∑

sj∈N(si)

P (sj) ∗ w+
ij

∑

sk∈N(sj)

w+
jk

(1)Algorytm zaprezentowany w niniejszej pracy jest z kolei wzorowany na algo-rytmie PageRank (Page et al. 1998). Podobnie do algorytmu PageRank, metodaprzedstawiona w tej pracy dokonuje losowego spaceru w sieci wyznaczonej przezS-graf i wylicza stacjonarny rozkªad ªa«cucha Markowa wynikaj¡cego z macierzyprzej±¢. W przeciwie«stwie do oryginalego grafu wykorzystywanego przez algorytmPageRank, wszystkie kraw¦dzie S-grafu s¡ skierowane i zwrotne. W rezultacie, S-graf nie zawiera ±lepych w¦zªów (to jest w¦zªów, z których nie mo»na si¦ wydosta¢pod¡»aj¡c za jak¡kolwiek kraw¦dzi¡) i nie wymaga dynamicznej mody�kacji struk-tury1. Bazowy ranking sprzedawcy si jest zde�niowany jako prawdopodobie«stwotego, »e losowy spacer agenta w S-gra�e sko«czy si¦ w w¦¹le si. Poniewa» Równia-nie 1 jest rekurencyjne, musi by¢ wyliczane iteracyjnie a» do uzyskania zbie»no±ci.Bazowy ranking jest wektorem wªa±ciwym macierzy przej±¢ M+, zde�niowanejjako:
M+ = (1−β)∗

[

1

n

]

n×n

+βA+, gdzieA+
ji =















w+

ij
∑

sk∈N(sj)

w+
jk

gdy eij ∈ E

0 gdy eij /∈ E

(2)Niech xt oznacza wektor rankingów bazowych wszystkich sprzedawców w ite-racji t, i niech xt
i oznacza ranking bazowy sprzedawcy si w iteracji t. Pocz¡tkowo,1 W algorytmie PageRank w¦zªy nie posiadaj¡ce kraw¦dzi wychodz¡cych s¡ mody�kowane przezsztuczne dodanie do nich kraw¦dzi prowadz¡cych do wszystkich pozostaªych w¦zªów grafu, wcelu równej redystrybucji rankingu �ton¡cego� w ±lepym zauªku.
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x0

i = 1, czyli wszystkie rankingi bazowe maj¡ warto±¢ 1. Jedna iteracja Równa-nia 1 odpowiada wyliczeniu xt+1 = M+xt = (M+)tx0, i po wystarczaj¡cej liczbieiteracji xT jest zbie»ne do wektora wªasnego macierzy przej±¢ M+, czyli otrzymu-jemy xT+1 = xT . Sekwencja X = x0, x1, . . . , xt jest ªa«cuchem Markowa. �a«cuchMarkowa jest zbie»ny do unikalnej stacjonarnej granicy dla dowolnego rozkªadupocz¡tkowego, je±li jest nieredukowalny i aperiodyczny. Poniewa» macierz przej±¢
M+ pozwala na losowe przej±cie z dowolnego w¦zªa do dowolnego innego w¦zªa,wi¦c ªa«cuch Markowa jest bez w¡tpienia nieredukowalny, tzn. znajduj¡cy si¦pod spodem S-graf ma jedn¡ skªadow¡ spójno±ci. Niech pn

ii oznacza prawdopodo-bie«stwo zdarzenia polegaj¡cego na tym, »e losowy spacer rozpocz¦ty w w¦¹le sipowróci do tego w¦zªa po n iteracjach. �a«cuch Markowa jest periodyczny, je±liistnieje taki w¦zeª si, »e najwi¦kszy wspólny podzielnik gcd{n ≥ 1 : pn
ii > 0} > 1.�a«cuch Markowa X jest aperiodyczny, poniewa» macierz przej±¢ M+ nie zawieraregularnych cykli.Po uzyskaniu zbie»no±ci warto±ci liczbowe rankingów bazowych s¡ bardzo nie-wielkie. Aby miara pozwalaªa na sensowne porównywanie rankingów sprzedawców,wprowadzamy dyskretyzacj¦ rankingu bazowego i de�niujemy ostateczn¡ miar¦ po-zytywnego rankingu sprzedawcy si jako

SR+(si) =









log2(
P (si)

min
sj∈S

{P (sj)}
)









(3)Pozytywny ranking sprzedawcy dokonuje projekcji bazowego rankingu sprze-dawcy na niewielk¡, dyskretn¡ domen¦ numeryczn¡ (w przeprowadzonych ekspe-rymentach Dom(SR+) = {1, 2, . . . , 12}). Wybór funkcji skaluj¡cej jest caªkowiciedowolny i nie ma »adnego specjalnego powodu, dla którego nale»y wykorzysty-wa¢ funkcj¦ logarytmiczn¡, równie dobrze mo»na dokona¢ skalowania liniowego.Skalowanie powinno zosta¢ wykonane ze wzgl¦dów praktycznych, aby udost¦pni¢uczestnikom aukcji zrozumiaª¡ i prost¡ w u»yciu miar¦ reputacji sprzedawcy.Obliczenie reputacji negatywnej sprzedawcy przebiega w ka»dym kroku iden-tycznie do procesu wyznaczania reputacji pozytywnej, z jedn¡ tylko ró»nic¡. Za-miast wykorzystywa¢ wag¦ pozytywn¡ kraw¦dzi S-grafu w+
ij , losowy spacer wybierakraw¦dzie z prawdopodobie«stwem proporcjonalnym do ich wag negatywnych w−

ij .U±redniaj¡c po wystarczaj¡cej liczbie iteracji, prawdopodobie«stwo zdarzenia pole-gaj¡cego na tym, »e w dowolnej chwili losowy spacer w S-gra�e wizytuje wierzchoªek
si dane jest równaniem:

P ′(si) =
(1 − β)

n
+ β

∑

sj∈N(si)

P ′(sj) ∗ w−

ij
∑

sk∈N(sj)

w−

jk

(4)Ponownie, w celu wyliczenia powy»szego równania rekurencyjnego, nale»y wy-
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M− = (1−β)∗

[

1

n

]

n×n

+βA−, gdzieA−

ji =















w
−

ij
∑

sk∈N(sj)

w−

jk

gdy eij ∈ E

0 gdy eij /∈ E

(5)Wªasno±ci macierzy przej±¢ M− s¡ identyczne do wªasno±ci macierzy przej±¢
M+ zde�niowanej Równaniem 2. Na tej podstawie wnioskujemy, »e, analogiczniedo macierzy M+, ªa«cuch Markowa zde�niowany na podstawie macierzy przej±¢
M− posiada dokªadnie jeden rozkªad stacjonarny dla dowolnego rozkªadu pocz¡t-kowego. Bazowe rankingi sprzedawców uzyskane po osi¡gni¦ciu zbie»no±ci wek-tora wªasnego macierzy przej±¢ M− maj¡ bardzo niskie warto±ci liczbowe, wi¦cponownie nast¦puje ich przeskalowanie, aby uzyska¢ ko«cowy negatywny rankingsprzedawców, zde�niowany jako:

SR−(si) =









log2(
P ′(si)

min
sj∈S

{P ′(sj)}
)









(6)5. EksperymentyDane na potrzeby eksperymentów zostaªy pozyskane z wiod¡cego polskiego serwisuaukcji internetowych, www.allegro.pl. Zbiór danych zawiera informacje o 440 000uczestnikach, 400 000 aukcjach oraz 1 400 000 ofertach. Liczba uczestników jestwi¦ksza ni» liczba aukcji, poniewa» dla ka»dego uczestnika odnotowano najwy»sz¡ofert¦ danego uczestnika, niezale»nie od tego, czy byªa to oferta wygrywaj¡ca. St¡d,zbiór danych wej±ciowych zawiera tak»e informacje o uczestnikach, którzy nigdynie wygrali »adnej aukcji. Aukcje zostaªy wybrane z ci¡gªego okresu obejmuj¡cegosze±¢ miesi¦cy.Parametry sªu»¡ce do konstrukcji S-grafu zostaªy ustalone w nast¦puj¡cy spo-sób. Próg min_k ustalono na warto±¢ 1, a próg min_w ustalono na 45 zªotych.Próg min_w powoduje odrzucenie okoªo 5% sprzedawców, którzy nie oferuj¡ przed-miotów o wi¦kszej warto±ci. W poª¡czeniu z progiem min_k , nieco ponad 40%sprzedawców nie jest uwzgl¦dnianych przy konstrukcji S-grafu i automatycznie uzy-skuj¡ oni najni»sz¡ reputacj¦ pozytywn¡ i negatywn¡. Rysunek 1 pokazuje rozkªadwarto±ci pozytywnego rankingu sprzedawców. Interesuj¡cy jest fakt, »e losowy spa-cer nie ogranicza najwy»szych warto±ci pozytywnego rankingu sprzedawców tylkodo sprzedawców o najwi¦kszej g¦sto±ci w S-gra�e. W analizowanym zbiorze danychnajwy»sz¡ g¦sto±ci¡ charakteryzuje si¦ 14% sprzedawców, podczas gdy najwy»szewarto±ci pozytywnego rankingu sprzedawców obejmuj¡ prawie 25% sprzedawców.Oznacza to, »e istniej¡ sprzedawcy o mniejszej g¦sto±ci, których pozycja w siecisocjalnej powoduje promocj¦ do najwy»szych przedziaªów pozytywnego rankingu.Najwy»sza warto±¢ pozytywnego rankingu sprzedawców, SR+ = 12, obejmuje niecoponad 1% sprzedawców. Ten wynik jest szczególnie zach¦caj¡cy, poniewa» suge-ruje, »e opracowana miara reputacji nie jest prost¡ funkcj¡ wolumenu sprzeda»y.



10 M. Morzy, A. WierzbickiRysunek 2 przedstawia zbie»no±¢ ±redniego pozytywnego rankingu sprzedawcóww ramach kolejnych iteracji algorytmu. W tym eksperymencie pocz¡tkowe ran-kingi wszystkich sprzedawców zostaªy zainicjalizowane t¡ sam¡ warto±ci¡, x0
i = 1.Jak mo»na zauwa»y¢, pozytywne rankingi bazowe szybko osi¡gaj¡ zbie»no±¢ i sta-cjonarny rozkªad ªa«cucha Markowa X = x0, x1, . . . , xt zostaje znaleziony po 40iteracjach.
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Rysunek 1. Rozkªad pozytywnego ran-kingu sprzedawców  0

 0.1

 0.2

 0.3

 0.4

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 0  20  40  60  80  100

po
si

tiv
e 

ba
se

 r
an

k
iteration

positive base rank convergence

minimum
average

maximum

Rysunek 2. Zbie»no±¢ pozytywnych ran-kingów bazowych sprzedawców
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Rysunek 3. Rozkªad negatywnego ran-kingu  0
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Rysunek 4. Zbie»no±¢ negatywnych ran-kingów bazowych sprzedawcówAnaliza cech miary reputacji negatywnej jest przedstawiona na Rysunkach 3 i4. Eksperymenty te przeprowadzono na S-gra�e zbudowanym w oparciu o warto±ciparametrów min_k = 20 i min_w = 0 zª. Rysunek 3 pokazuje rozkªad negatyw-nego rankingu sprzedawców. Jak mo»na si¦ byªo spodziewa¢, ogromna wi¦kszo±¢sprzedawców ma najmniejsz¡ warto±¢ reputacji negatywnej. Jednak»e, pocz¡wszyod warto±ci SR− = 4, zaproponowana miara reputacji identy�kuje tych sprzedaw-ców, których jako±¢ obsªugi jest co najmniej w¡tpliwa. Odkrycie tych sprzedawcówstaje si¦ mo»liwe dopiero po uwzgl¦dnieniu niejawnych, brakuj¡cych komentarzy.Wynika to przede wszystkim z bardzo niewielkiej liczby jawnych komentarzy ne-gatywnych w systemie. Uwzgl¦dnienie celowo opuszczonych komentarzy pozwala



Eksploracja aukcji internetowych w poszukiwaniu pozytywnej i negatywnej reputacji sprzedawców 11jednak na identy�kacj¦ tych sprzedawców, których wiele transakcji nie ko«czy si¦wystawieniem komentarza. Rysunek 4 przedstawia zbie»no±¢ negatywnych rankin-gów bazowych podczas pierwszych dwudziestu iteracji. Jak ªatwo zauwa»y¢, wektorwªasny macierzy przej±¢ M− osi¡ga zbie»no±¢ bardzo szybko.6. PodsumowanieW niniejszej pracy wprowadzono now¡ miar¦ oceny reputacji sprzedawców w au-kcjach internetowych. Miara wykorzystuje sie¢ socjaln¡ wi¡»¡c¡ kupuj¡cych isprzedawców i dokonuje eksploracji topologii tej sieci w celu odkrycia wiedzy orzeczywistej reputacji sprzedawców. Wszystkie obliczenia s¡ dokonywane na prze-transformowanej postaci sieci, zwanej S-grafem. Gªównym celem transformacji jestwykorzystanie zarówno jawnych, jak i niejawnych informacji ukrytych w komen-tarzach uczestników aukcji, agregacja informacji, oraz unikni¦cie wielu niebezpie-cze«stw zwi¡zanych z bezpo±rednim wykorzystaniem informacji pochodz¡cych zmaªo wiarygodnych ¹ródeª. Stacjonarne rozkªady bazowych rankingów uzyskanena podstawie macierzy przej±¢ konstruowanych w oparciu o S-graf pozwalaj¡ wy-znaczy¢ zarówno pozytywn¡, jak i negatywn¡ reputacj¦ sprzedawców. Wyznaczonareputacja pozytywna stanowi miar¦ zaufania pokªadanego w sprzedawcy. Z drugiejstrony, reputacja negatywna stanowi miar¦ nieufno±ci zwi¡zanej ze sprzedawc¡ imo»e poddawa¢ w w¡tpliwo±¢ jako±¢ ±wiadczonych usªug. Nale»y zwróci¢ uwag¦,»e rozwi¡zanie zaprezentowane w pracy stanowi pierwsz¡ prób¦ praktycznego wy-korzystania poj¦cia nieufno±ci w zarz¡dzaniu reputacj¡ uczestników aukcji inter-netowych. Gªównymi zaletami zaprezentowanego rozwi¡zania s¡: odporno±¢ namanipulacj¦ i oszustwo, odporno±¢ na ataki koalicyjne, oraz praktyczna u»ytecz-no±¢.Mining Online Auction Social Networks for Positive andNegative Reputation of SellersOnline auctions are quickly becoming one of the leading branches of e-commerce.Unfortunately, online auctions attract many fraudsters who undermine customers'trust in the service. Reliable reputation systems are crucial for guaranteeing fair-ness of trade and satisfaction of participants. Currently used reputation systemso�er little protection from malevolent contractors. In this paper we present a newmethod for mining the reputation of sellers in online auctions. We devise two in-dependent measures that assess reliability and questionability of sellers in parallel,leading to the concept of positive and negative reputation. To compute these mea-sures we construct an S-graph which re�ects the social linkage between sellers andbuyers. We use both explicit and implicit feedbacks provided by auction partici-pants, carefully identifying missing feedbacks that have been purposefully left out.Experimental evaluation of our proposal proves the feasibility and usefulness of thepresented approach.
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