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Codziennie jesteSmy bombardowani informacjami
o cyberatakach

\tak hakerow na urzad pracy w KUtni\?\ilenm cyoeratak! strony policji i
onta znikneto 180 tys. zlotych y ! Yy poligj /liasto ofiarg cyberataku, stracili prawie milion

banku zhakowane i’f_é_tych

asz Debowski 2 marca 2

r podobnie ztosliwe oprog ie sprawito, Zze urzednicy z Jaworzna przelali 940
POP 21.11.2013 08:04 0 G+1 | Poleé tow Google ys. zt na podstawiony przez cyberprzestepcéw numer konta. Policja i Prokuratura
rowadza w tej sprawie dochodzenie.

Do przestepstwa internetowego
doszto 13 stycznia, w trakcie realiza
jednego z przelewdw bankowych.
Finalnie 940 tys. ztotych z kasy
Urzedu Miasta w Jaworznie zostato
przelanych na podmienione przez
cyberprzestepcéw konto. Sebastian
Kus, rzecznik prasowy Urzedu Miast
w Jaworznie, poinformowat jedynie,
Ze sprawq zajmuje sie juz Policja i
Prokuratura i z uwagi na dobro
prowadzonego dochodzenia nie jest
moziwe udzielenie bardziej

vag
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poinformowaty media w Australii w czasie napietych dstawowych zasad bezpiecznego korzystania z internetu, dodaja eksperdi.
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Bezpieczenstwo PC, ztosliwe
oprogramowanie, wirusy, trojany

Ataki i zagrozenia /

SWIAT RZECZYWISTY Molestowanie w wyniku publikac%reéci

Ochrona osadb / infrastruktury

« Zagrozenia online
(dotyczace osdb)

— 3 Cs (content, contact,
conduct)

P#zemoc INTERNET

Naruszenie praw autorskich :

1 JARasi;:m

Uzaleznienie od sieci . ]
Naruszenie praw osobistych

—————--—————+

I Defraudacja / fatszerstwo

- Ataki na infrastrukture Strata pieniedzy | ohshing =
— DQOS, DDoS, DRDoS Kradziez
— Wiamania do systeméw o lvine totsamoscl
(np CMS- OW) Y Ujawnienie danych prywatnych {| Profilowanie Uwodzenie |

— Iniekcje kodu /
osadzanie ztosliwego :
kodu Molestowanie
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High-tech Tots: Childhood in a Digital World, llene R. Berson,Michael J. Berso



Our Disaster Recovery Plan
Goes Something Like This...

s
Sam
s

|}

LET'S SEE... I'VE GOT
MY CELLULAR PHONE, MY
PAGER, PALM
COMPUTER ,
PERSONAL
ORGANIZER, _
WIRELESS
MODEM. ..

%

S.AMMS O 1992 Unes Faawe Synaicare, e
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Cyberatakow jest coraz wiecej, a ich natura zmienia sie

VulnDB Totals by Year
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Zrodta. www.riskbasedsecurity.com,

Number of CVEs

Sampling of CWE over time

www.slideshare.net/Endgamelnc/2015-cody-slidesharefinal

W 2015 1. niemal co trzeci
(29%) komputer w
srodowisku biznesowym
byt celem co najmniej

jednego ataku

Kaspersky Security B

92% Zz 115000
analizowanych urzadzen
Cisco podiaczonych do
Internetu posiadato lu

bezpieczenstwa

Cisco Annual Security
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http://www.riskbasedsecurity.com/
http://www.slideshare.net/EndgameInc/2015-cody-slidesharefinal

Celem jest coraz szersze grono przecietnie coraz mniej
swiadomych uzytkownikow
« Urzedy i instytucje musza dziata¢ online bip {e punp
 Kto korzysta z rozwigzan IT? -e
— Administrator —
— Programista
— Kierownictwo, asystenci

W 48 z 50 przypadkow osoby

— Kadrowy
— Obstuga Petenta smartfona, uruchami
zainstalowane tam ap
— Petent 4
, Pawel Wojciechows
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Problemy bezpieczenstwa moga wystapic¢ na wielu

warstwach

- Aplikacje — btedy bezpieczenstwa i
konfiguracja
— Uzywane oprogramowanie
— Serwery (WWW, bazy danych)
— System operacyjny
« Brak albo niewtasciwie dobrane
systemy bezpieczenstwa
- Konfiguracja sieci oraz urzadzen
* Procedury i polityki
 Dziatania uzytkownika
— Takze ataki socjotechniczne!

Na 200 przebadanych urzednikow
odpowiedzialnych za sprawy IT w
gminach az co trzecia osoba
deklarowala, Ze systemy

informatyczne ich urzedow

PBS, Gazeta Polska

58% niebezpiecznych maili
kierowanych jest do
dzialow: sprzedazy,

kontaktow z mediami,

Maciej Iwanicki, Sym
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PRZYKLADOWE ZRODLA ZAGROZEN
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Niepozorne urzadzenie | duze zagrozenie

Ochrona Danych i Kryptografia, ZTI 2016/2017 - wyktad 1 (2.10.2016)




Misfortune Cookie
* 12 miliondw routerow
domowych podatne na ataki

 RomPager < 4.34 (AllegroSoft)

* Uzywany w 200 modelach
witgcznie z Linksys, D-Link,
Edimax, Huawei, TP-Link, ZTE,
and ZyXEL

e CVE-2014-9222 (CVSS score 9.7)

e http://mis.fortunecook.ie
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LizardSquad

* Grupa hakerow odpowiedzialna za szereg atakow przeprowadzonych w
grudniu, w trakcie Swigt Bozego Narodzenia ‘14, na serwisy Sony, Xbox Live
oraz siec¢ Tor,

* Wykorzystuje w swoim botnecie bardzo duzg liczbe przejetych routeréow
domowych.

* LizardSquad oferuje na czarnym rynku, w przystepnych cenach, ustugi i
narzedzia umozliwiajgce przeprowadzanie atakow DDoS.
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Z czym kojarzy sie Panstwu zegar?
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Synchronizacja czasu = NTP

Czy NTP moze by¢ grozne?
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Problemy z NTP

* NTPDC monlist

CVE-2013-5211 / VU#348126

e ACLe bazujgce na IPv6 ::1 mozna obejs¢
Sec 2672 / CVE-2014-9298 / VU#852879
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http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2013-5211
http://www.kb.cert.org/vuls/id/348126
http://bugs.ntp.org/2672
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-9298
http://www.kb.cert.org/vuls/id/852879

Atak DRDoOS z uzyciem NTP

NTP Reflection Attack

NTP Server NTP Server

Spoofed Source
NTP Request

Spoofed Source Spoofed Source
NTP Request NTP Request

Spoofed Source
NTP Request

Prolexic
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Amplifikacja

- Stopien amplifikacji w przypadku NTP wynosi, w zaleznosci od
konfiguracji:
20:1, 200:1 lub wiecej.
« Co to jest stopien amplifikacji?
— 1 baijt zapytania rowna sie 20 bajtow odpowiedzi
 Czy inne ustugi tez mozna do tego wykorzystac?
— Tak.
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Serwery nazw (DNS)

« Uzywamy ich codziennie
« Czy sg grozne?
« Mogag byc...
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Ataki D(r)DoS z uzyciem DNS

- Distributed (reflected) Denial of Services (wspodtczynnik amplifikacji
70:1)

Attacker Visitor

Unsecured DNS recursors

|
|

———
North Europe r:1 rh Asia r:1
America

B

Target

An attacker gathers resources, like botnets or unsecured DNS recursors, and imitates the target's IP address.
The resources then send a flood of replies to the target, knocking it offline.
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Rodzaje atakow (Q1 2013) - Prolexic
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Atak na Spamhaus
« Marzec 2013
* Najwiekszy

odnotowany w historii

— 300 Gbps w
szczytowym momencie

« Trzy fazy:
— Spamhaus
— Cloudflare

— Ustugodawcy ‘
Cloudflare Zrédto : http://www.enisa.europa.eu
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Kluczowi gracze — historia w tle
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Metody ataku na SpamHaus

» Niezbyt wyrafinowane, ale skuteczne

— Amplifikacja przy uzyciu otwartych ,resolweréw” DNS (OpenDNS resolvers) — co
ciekawe, niektére domowe routery uruchamiajg tego typu ustugi domysinie

— Spoofing (fatszowanie) adreséw zrdodtowych

- Ataki na protokdt BGP

— Ogfaszanie fatszywych prefix-Ow w weztach miedzyoperatorskich (IX), m.in. w
NL-IX
router# show ip bgp 204.16.254.40 / Spamhaus

BGP routing table entry for 204.16.254.40/32
Paths: (1 available, best #1, table Default-IP-Routing-
Table) Advertised to non peer—-group peers: XXX.XXX.XXX.XXX

34109 51787 1198 193.239.116.204 from 193.239.116.204

(84.22.127.134) Origin IGP, etric 10, localpref 140,
valid, external, best Last update re—Jan_ 5 11 57:27 1971
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dlfS TECHNICA « =

DDoS z uzyciem kamer

ﬁ;éé;d:breaking DDoS reportedly

Wrzesien 2016 delivered by >145k hacked cameras

Once unthinkable, 1 terabit attacks may soon be the new normal.
AN GOODIN - 9/29/2016, 2:50 AM

« Szereg atakow od 620Gbps
do 1.1Tbps

Last week, security news site KrebsOnSecurity went dark for more than 24 hours following what
was believed to be a record 620 gigabit-per-second denial of service attack brought on by an
ensemble of routers, security cameras, or other so-called Internet of Things devices. Now, there's
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DDoSy w Polsce?

« Najbardziej nagtosnione przypadki:
— Allegro

— Inea
—?
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Chmury, urzadzenie przenosne
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LET'S SEE... T'VE GOT

BYOD, Chmury itp_ MY CELLULAR PHONE, My

PAGER, PALM
COMPUTER ,

« Nowe trendy, nowe problemy, PN

nowa odstona starych zagrozen WIRELESS

] ) ] MODEM. . .
* Prywatne urzadzenia w sieci
firmowej — za, a nawet przeciw

* Przechowywanie danych
firmowych w chmurach (przy
uzyciu stuzbowych i prywatnych
urzadzen)

S.AAtms © 1992 Unkes Fastwe Synaicate, inc

A hot, new boy
band
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Ataki na aplikacje / ustugi
udostepniane w sieci

Odmowa ustugi (ang. DoS/DDoS)
Cross Site Scripting (ang. XSS)

Przepetnienie bufora (ang. Buffer
Overflow)

Wstrzykniecie kodu SQL (ang. SQL
Injection)

Dotgczenie zdalnych (z innego
serwera) plikow (ang. Remote File
Inclusion)

HI, THIS 1S

YOUR SON'S SCHOOL
WERE HAVING SOME
(OMPUTER TROUBLE.

K

OH, DEAR - DID HE
BREAK SOMETHING?

IN A WAY -

=)
i

DID YOU REALLY
NAYE YOLR SON
Robert'); OROP
TRBLE Shdwrts; =~ 7

~ (K, YES UTTE
BOBBY TABLES,
WE CALL HIM.

WELL WEVE LOST THIS
YEAR' STUDENT RECORDS.
T HOPE YOURE HAPPY.

:

AND T HOPE
. YOUVE LEARNED
TOSAMZE YOUR

DATABACE INPUTS,
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(R)Ewolucja zagrozen w sektorze IT

« Nowe technologie — nowe

zagrozenia 100 1~
« Bezpieczenstwo tez jest

procesem, a nie stanem! o | .

20 17 — BN |
T 10
& W o g
°1 [ |
20 ﬁ,Aﬁ—xss
/ =Buffer
15
m Overflow
o/ L]
0 P saL

Injection
_ ——PHP
57 Y 4 = Remote File
? Inclusion

==

DDoS attack size over time

80
70 |
60 + i)
50 + 10

Bandwidth in Gbps

L[]

2002 2003 2004 2005 2006 2007 2008 2009 2010

Zrédto: www.internet-security-days.com

2001 2002 2003 2004 2005 2006
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Czynnik ludzki

« Cel ataku: coraz szersze grono
uzytkownikéw o réznych stopniach
technicznego zaawansowania

 Dzi$ kazda wieksza firma musi
dziata¢ online

— Wymienia¢ informacje
— Istnie¢ w Internecie
 Kto korzysta z rozwigzan IT?
— Administrator?
— Programista?
— Kadrowy?
— Obstuga Klienta?
— Przedstawiciel handlowy?
— Asystent?
?

W 48 z 50 przypadkow osoby,
ktore znalazty podrzuconego
smartfona, uruchamiaty
zainstalowane tam aplikacje

Pawet Wojciechowski, Symantec — maj 2012

7
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Wiele miejsc,
gdzie moze wystapic problem

« Oprogramowanie — podatnosci
i konfiguracja
— Uzywane aplikacje klienckie
— Serwery (WWW, bazy danych)
— System operacyjny
— Brak albo niewfasciwe systemy
bezpieczenstwa

- Konfiguracja sieci, urzadzen
« Procedury i polityki
« Dziatania uzytkownika

— Takze inzynieria spoteczna!

6,253
5,562

4,842 4644 4,814 4,989

2006 2007 2008 2009 2010 2011

Co roku odkrywa sie kilka
tysiecy podatnosci
bezpieczenistwa
oprogramowania (w 2011
roku zgtoszono ich 4989)

Symantec Internet Threat Report — kwiecieri 2012 7
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Ataki z zewnatrz i od wewnatrz

®m Z wewnatrz

, . o . mZzewnatrz  Ataki
- Sie¢ czesto jest odpowiednio chroniona e

od strony Internetu

« Sie¢ wewnetrzng chroni sie nie tak
dobrze, bo traktowana jest jako

srodowisko zaufane
Allyo,ur |
. datd 15
y j belong
)

Szkody

{

,-; R to U

| | 3

E " ) g
STAS‘ ’-E’ B

3
cr2n

there’s still a lot

to uncover.

K 3
Dear %H
Edward Snowden, | '({‘
, 4
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Ewolucja zagrozen IT
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Ataki Advanced Persistent Threats

* Ataki APT sg wykonywane przy
pomocy zaawansowanych,
ukierunkowanych scenariuszy w
celu uzyskania i utrzymania dostepu
(dla statej korzysci)

— Np. kradziez tajemnic firmy
— Ofiarg padty m.in. Google i Adobe

. .. If anyone attempts to sell
* Ata k' APT Wy kO rzyst ujq: your organization on a
— Wyjatkowo wyrafinowane ztosliwe R e o on
oprogramowanie for APT, they either don’t

) . understand APT, don’t really
— Nieznane podatnosci, tzw. 0-day understand how computers

RN work, or are lying —
— Inzynierig spo’feczna or possibly allythrgee

Gavin Reid, Cisco CSIRT — marzec 2011 7
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Przykiad

Specjalnie spreparowany e-mail z zatgcznikiem doc/pdf/jpg etc.

Z zaproszeniem na bankiet w Ratuszu albo pod Sejmem / zapytaniem
ofertowym / zdjeciem kochanki(-a)

W pliku osadzony dla przyktadu obiekt flash ( w ciggu ubiegtych lat wykrywano
duzo podatnosci)

Po otwarciu skrypt Flash uruchamiany jest np. przez MS Word za pomoca
Internet Explorera

FlashPlayer wykonuje ztosliwy kod z poziomu przegladarki

Kod t3czy sie z Internetem i pobiera kolejng porcje malware-u.
Modyfikowane sg atrybuty ztosliwych plikdow, aby utrudnic identyfikacje
Komputer zostat zainfekowany i moze by¢ inwigilowany
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Czasem nie trzeba nawet podatnosci

Czynnik ludzki

Temat: Re : Politechnika Poznanska-Potwierdzi¢ swoja tozsamos¢é Webmail
0d: Politechnika Poznafiska <maria lupa@im pez pl>
Data: 12 Lutego 2013, 6:20 am, Wt
Do: undisclosed-recipients:;
Priorytet: Normalny
Opcje: Pokas caly naptéwek | Podelad wesji do wvdnikn | Pobierz jako plik | View Message Details

Potwierdzi¢ swoja tozsamosc Webmail

Skrzynka pocztowa przekroczyia jeden lub wiece] wielkosci limitéw ustalonych przez administratora. MozZesz nie byc w stanie
wysyiac 1 odbierat nowe wiadomosci, dopoki rozmiar skrzynki pocztowe] jest zmniejszona.

Aby udostepni¢ wiece] miejsca, prosze kliknac tutaj ponizej w celu skorygowania danych konta.
Kliknij tutaj
Drzickujemy i przepraszamy za niedogodnosci.

Administratora systemu.
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Ataki na bezpieczenstwo danych (w tranzycie)

@ 9O
@ @

Przerwanie

Modyfikacja

O OQ:‘

Przechwycenie Podszywanie sie/Fatszerstwo
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Dziurawe biblioteki kryptograficzne

« OpenSSL — heartbleed

http://heartbleed.com/

« Twoja pamieC w naszych
rekach ©

« Aktualne bug-i:

https://www.openssl.org/ne
ws/vulnerabilities.html
- CVE-2015-0291:

[High severity] 19th March
2015

Ochrona Danych i Kryptografia, ZTI 2016/2017 - wyktad 1 (2.10.2016)


http://heartbleed.com/
https://www.openssl.org/news/vulnerabilities.html
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0291

Jak sie chronic?

Czy jest to w ogdle mozliwe?
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Realia i ekonomia bezpieczenstwa

* Nie sg dostepne systemy w 100% bezpieczne

do 2 lati 350 000 USD
(formalna poprawnos¢ to
poziom EAL7!)

US Government Accountability Office - 2006 7

® * Koszt czasowy oraz
. = finansowy certyfikacji
I - I ]: systemu do poziomu EAL4:

Evalualation assurance level Evalualation assuranca level
Scurcs! GAO analysis of data providsd by laboratariss.

Saurce: GAO analysis of cata providsd by laboratariss.

« Ale koszt ataku musi byc¢ tylko wyzszy niz oczekiwany zysk
— Nie jest potrzebne catkowite bezpieczenstwo!
— Trzeba mnozy¢ trudnosci napastnikowi

— Koszt zabezpieczen musi by¢ dostosowany do wartosci aktywow
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Kompleksowa ochrona

 Bezpieczenstwo nie moze by¢ cechg dodang po zakonczeniu projektu (to za
drogo kosztuje)

Early code audit —
Przyktad: btedy -
oprogramowania. .

Naprawianie ich po wydaniu g % Defects
aplikacji moze by¢ kilkaset & in s prase
razy drozsze niz na etapie g $1.000 {ﬁ%ﬁ
pisania kodul! W oo
Marco M. Morana - 2006 7 $250 in this phase

Zrédto: Building Security Into The Software Life Cycle, Marco M. Morana,
2006
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Strategia Defense-in-Depth

* Ochrona dogtebna — na wielu
réznych warstwach

— Napastnik znajdzie bfad np. w aplikacji
WWW, ale nie wykorzysta go, gdy:
1. Serwer WWW jest dobrze
skonfigurowany. Nie mozna wykonaé¢ w

zaatakowanym systemie dowolnego
kodu.

2. System IDS wykryje niepozgdane
dziatania i powiadomi administratora.
— Strategia podwyzsza koszt udanego
ataku, czynigc go potencjalnie
nieoptacalnym dla napastnika

Application

Host

Internal Network

Perimeter

Physical Security

Polices, Procedures & Awareness
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Omowienie wybranych warstw zabezpieczen
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Ochrona serwera

« Konfiguracja systemu * Konfiguracja ustug
. — Minimalizacja uprawnien
operacyjnego uzytkownika (NTFS, rejestr)
_ : : — Ustawienie quoty
Popraluwn,a mstalaqa — Logowanie dziatania ustugi
— Wybor rél serwera —  Przydziaty zasobéw
] ] ] pamieciowych i procesora
— Konfiguracja systemu firewall - Zasady specyficzne dla ustugi
— Szablony zabezpieczen + Narzedzia producenta (dla
i N serwerow Windows)
— Konfiguracja sieci - Microsoft Security Compliance
_ . . anager
Aktuahzaqe ) — Microsoft Web Configuration
— Ochrona antywirusowa Analyzer _ _
) ) — Microsoft Baseline Security
— Uzytkownicy Analyzer

— Konfiguracja inspekc;ji,
dziennikéw zdarzen
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Omowienie wybranych
warstw zabezpieczen — ochrona sieci
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Ochrona sieci

« QOgraniczony dostep do sieci komputerowej

— Uwierzytelnianie uzytkownikdw/urzadzen przy podfgczaniu do sieci (IEEE
802.1x)

* Filtrowanie i profilowanie ruchu
« Wdrozenie proaktywnych i reaktywnych mechanizmow ochrony przed
atakami (np. przed DDoS)

— Proaktywne — usuwanie podatnosci, ale takze podnoszenie Swiadomosci
uzytkownikdw i pracownikow

— Reaktywne — detekcja anomalii i szybka reakcja, (IDS, fail2ban, OSSEC itp.)
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IEEE 802.1X

* Protokot uwierzytelniania w sieciach LAN:
— bezprzewodowych
— przewodowych

Ochrona Danych i Kryptografia, ZTI 2016/2017 - wyktad 1 (2.10.2016)



IEEE 802.1x (1)

Authentication Server

- Standard ten definiuje kontrole S
dostepu opartg na modelu
klient-serwer wraz z protokotami
uwierzytelniania
uniemozliwiajgcymi dostep do
sieci nieautoryzowanym
urzgdzeniom za posrednictwem
publicznie dostepnych portdw. I
Serwer uwierzytelniania © k=
przeprowadza uwierzytelnianie | §
kazdego klient, ktéry podtacza
sie do sieci, zanim zaoferuje mu
jakakolwiek ustuge.

Switch

(W~

Client Client Client Client
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Zapora nowej generacji i kompleksowe zarzadzanie
bez p i ecze ﬁ S twe m Figure 1. Magic Quadrant for Enterprise Network Firewalls

challengers leaders

* Next Generation
Firewall

’
Check Point yware Technologies

Palo Alto Networks

Fortinet
- FlltraCJa W WarStWIe & uniper Netﬁss
aplikacji 3
— Cos wiecej niz tylko e
blOkOWE:lnIe pe[' % Waz:Li\Z:;CWALL Stonesoft
port/ip/protokot T | Huawei o ® Sophos
- Barracuda Networks
« UTM (ang. unified tetesa ©
threat management)
J
- nKompleksowe niche players visionaries
zarzgdzanie”

— completeness of vision —p~

As of February 2013

Source: Gartner (February 2013)
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Strategie obrony przed DDoS

» Po atakach na SpamHaus ENISA wydata w swoim dokumencie
rekomendacje:

— Agencja ENISA (UE): ,Internet Service Providers fail to apply filters against
big cyber attacks”

« Wskazano trzy obszary, w ktdrych nalezy wdrozy¢ najlepsze biezace
praktyki (BCP, best current practice) :
« implementacja BCP 38 — ograniczenie fatszowania adreséw zrédtowych
 implementacja BCP 140 — zabezpieczenie DNS
« zabezpieczenie sie przed atakami BGP
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BCP 38

« Network Ingress Filtering: Defeating Denial of Service Attacks which employ IP Source
Address Spoofing
— Rekomendacja opublikowana w maju 2000 (13 lat temu!)
— Celem jest zapobieganie fatszowaniu zrodtowych adresow IP
— Filtrowanie ruchu zrédtowego (Ingreess Filtering)

» URPF (Unicast Reverse Path Forwarding) RFC3704
dziata w 3 trybach, Pakiet jest przekazywany, gdy
pojawia sie na interfejsie bedgcym:
— Strict mode (najlepsza $ciezkg do nadawcy)
— Feasible mode (jedng ze Sciezek do nadawcy)
— Loose mode (istnieje Sciezka do nadawcy)
~ — Wadrozenie zalecenia pozwala na tatwe zlokalizowanie zrodta ataku
Zrodta:
http://tools.ietf.org/html/bcp38
http://tools.ietf.org/html/rfc3704
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BCP 140 (1)

» Preventing Use of Recursive Nameservers in Reflector Attacks
— Rekomendacja opublikowana w pazdzierniku 2008
— Zbior dobrych praktyk dotyczacych konfiguracji rekursywnych serweréw DNS

— Wprowadzenie rozszerzen EDNSO (RFC2671) wymaganych przez DNSSEC
zwiekszyto potencjat serwerdw DNS do wykorzystania ich jako
amplifikatorow atakdw sieciowych (query/packet size = 80)
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BCP 140 (2)

Rekomendacje:

By default, nameservers SHOULD NOT offer recursive service to external
networks

» Ograniczenie dostepu do rekursywnych serweréw DNS wylgcznie do wiasnych sieci i

interfejsow

IIzlwentualne wdrozenie mechanizmu podpisywania zapytan TSIG w celu autoryzacji
ientow

Uzytkownicy mobilni powinni korzystac z lokalnych buforujgcych resolverow
uruchomionych na urzadzeniach mobilnych, badz korzysta¢ serweréw DNS za
posrednictwem VPN

Zrodta:

http://tools.ietf.org/html/bcp140

http://tools.ietf.org/html/rfc2671
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] ] Sensory
Monitorowanie — R —
o CEP + OSGi } BAL
SIeCI e ‘T Analizy
Korelacj? i b.eha?wiorglne,
 Z wykorzystaniem sond = ciloii SR |
zainstalowanych w Wnioskowanie . BA2
wielu warstwach ——— e
Ontologia
W wielu miejscach S \
infrastruktury Ead ‘
7 K tani Baza Metody
L > statystyczne
,vyy orzystaniem ) xpah ysty
roznych metod detekg;ji ; 4
: v
* Przetwarzanie i ; Graficzny interfejs }
identyfikacja zdarzen : — Uytkewnikd
ztozonych ! Y
Reagowanie
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Analiza rekordow przeptywow (NetFlows)

Magazyn przeptywow

Blok Analizy i Wizualizacja \
(wykorzystujgcy Neo4j,
GraphViz)
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Grafy przeptywow

Krawedz IP (IPe)

Wiasnosci
IP: 172.16.115.87

IPe

/4

Zrodto (src) g M

Src
Src

C
Poprzedni (prev)

Do (To)

el (dst)
-
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Examples of simplified NetFlow graphs

DARPA sets

HTTP+SSH vs. SMTP
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Odpytywanie grafowej bazy danych

* Identyfikacja ustug 172.16.114.168 194.27.251.21
nastuchujgcych na 172.16.114.168 197.182.91.233

wysokich portach i ich
klientow 172.16.114.168 195.115.218.108

« Cypher query:
MATCH (ip:Plustios(s:IPnode)-> 172.16.114.50 197.218.177.69

(f:Flow {current:true})<--(d:IPnode) 172.16.114.50 195.115.218.108
WHERE d.port>1024 172.16.114.50 196.37.75.158
RETURN DISTINCT ip.ip,d.ip;

172.16.114.50 195.73.151.50
172.16.114.50 197.182.91.233
172.16.114.50 199.174.194.16

172.16.114.50 194.27.251.21
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Ochrona aplikacji

« Dlaczego potrzebujemy ochrony na poziomie aplikacji?
— Trudnosci w odseparowaniu ruchu ztosliwego

T b *
E T

80

| <
http://somewhere.pl?para
m=<script>alert(document
.cookie)</script>

i 80
http:/’
http://somewhere.pl?para

m=<script>alert(document
.cookie)</script>
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Ochrona aplikacji (2)

« Kluczowe obszary
— Kompletnos¢ projektu pod katem zabezpieczen
— Filtrowanie danych wejsciowych
— Jakos¢ tworzonego kodu
— Konfigurowalnos¢ i fatwos¢ uzytkowania

« Zabezpieczenia
— Ocena koncepcji/projektu

— Statyczna lub dynamiczna analiza kodu
« Testy automatyczne oraz manualne

— Testy penetracyjne
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ZAPEWNIANIE BEZPIECZENSTWA JAKO PROCES CIAGLY
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Bezpieczenstwo jako proces

Review the current
business environment

nderstanding
the current
technology

Security=—
implementation /
and feedback/’
/N

/ f( Internet Security
| System analysis

} usiness ri
Build the plans analysis

Ocena bezpieczenstwa jest wazna
tylko dla okreslonego stanu

A zmienia sie przeciez:

— Stan wiedzy w zakresie
bezpieczenstwa IT

— Analizowane $rodowisko (dodatkowe
aplikacje, nowe serwery, wiecej kont
uzytkownikow, inny administrator...)
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Niezbedne elementy strategii obrony

« Sprzet/oprogramowanie:
— Firewalle klasyczne i firewalle nastepnej generacji (aplikacyjne),
— Filtry antywirusowe i antyspamowe
— Automatyczne analizatory logow
« Ewaluacja zewnetrzna
— Pentesty,
— Audyty zabezpieczen,
— Audyty aplikacji (typu black box i white box)
« Szkolenia
— Podnoszenie swiadomosci uzytkownikow
— Krzewienie dobrych praktyk programistycznych
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Najlepsza strategia ochrony?

« Docenienie wagi problemu
— Wiasny dziat (zespdt) ds. bezpieczenstwa

« Bezpieczenstwo wbudowane w cykl zycia
infrastruktury lub systemu

— Od projektu, przez implementacje, wdrozenie
az do utrzymania

« Ochrona na wielu warstwach
« Budowanie Swiadomosci uzytkownikow
« Badania poziomu bezpieczenstwa

— Cykliczne
— Wewnetrzne i zewnetrzne (niezalezne)

- Rozwazenie outsourcingu bezpieczenstwa
IT
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Stan zabezpieczen w sektorze administracji polepsza
sie, ale wymaga dalszej poprawy

[ brakdanycn

Stan wdrozenia systemow zarzadzania
bezpieczenstwem informacji (SZBI) w urzedach
wojewodzkich.

TN

Stan wdrozenia SZBI w urzedach marszatkowskich.
Zrodto. Cyberbezpieczeristwo administracji publicznej
w Polsce. Wybrane zagadnienia.
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Zatem w jaki sposob sie chronic?
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Srodki zaradcze

Elementy bazowe

- Wdrozenie systemow zabezpieczen (zapory sieciowe, filtry sieci web,
systemy IDS/IPS, filtry na poziomie DNS, filtry w warstwie aplikacji)

 Podnoszenie swiadomosci uzytkownikow sieci (pracownikow, uczniow,
spoteczenstwa) — praca u podstaw

« Automatyczne / regularne aktualizacje krytycznych luk w systemach
(nie tylko operacyjnych)

» Ustalone procedury i polityki (przynajmniej w zakresie ochrony
informacji)

« Regularna ewaluacja skutecznosci podjetych dziatan
« Wiasciwe zarzadzanie projektami informatycznymi
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Czy potrzebujemy catkowitego bezpieczenstwa?

Rzut oka na ekonomie zabezpieczen

Months Dollars In thousands
2 150 _

« Koszt ataku musi by¢ tylko wyzszy niz .
oczekiwany zysk .

* Nie jest potrzebne catkowite =
bezpieczenstwo! I I | I

100

— Nie jest ono zresztg realnie osiggalne
« Trzeba mnozyc¢ trudnosci napastnikowi

» Koszt zabezpieczer musi by¢ it s
dostosowany do wartosci aktywow

 Problem z inwestycjg w bezpieczenstwo:
nie WldaC ZySku (formalna poprawnosc¢ to p
— Za to straty po udanym ataku — juz tak US GovernmenSSuu,

50
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Najtaniej dbac o bezpieczenstwo od poczatku

Ekonomia raz jeszcze

Early code audit —
» Bezpieczenstwo nie moze
7 85%
byC cechg dodang po }
2 1 1 ﬁ % Defects
zakonczeniu projektu : feogons
. ] In this phase
— To za wiele kosztuje ; 1000 [ % Detects
W this phase
Przyklad: bledy oprogramowania gl
Naprawianie ich po wydaniu apli 4260 in this phase
moze by¢ kilkaset razy droz 6 $100
niz na etapie pisania kc
Coding Unit Function Field Post
Marco M. Morana Test Test Test Release

Zrédto: Building Security Into The Software Life Cycle, Marco M. Morana
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Zasada ochrony dogtebnej jest odpowiedzig na brak
idealnego systemu zabezpieczen 7

» Ochrona dogtebna (ang. security-in-depth) —
na wielu roznych warstwach, np.:
— Istnieje btad w zakupionej aplikacji Web — mozna
wpisac do aplikacji ztosliwe dane
— Serwer WWW jest jednak dobrze skonfigurowany.
Nie pozwoli na wykonanie w zaatakowanym
systemie dowolnego polecenia
— System detekcji intruzow (IDS) wykr;g'e
niepozgdane dziatania i powiadomi Administratora
- Strategia podwyzsza koszt udanego ataku,
czynigc go potencjalnie nieoptacalnym

Oprogramowanie

Komputery

Siec lokalna
( Brzeg sieci
\_ Bezpieczenstwo fizyczne '

) : Proceaury, polityki :
Swiadomosc¢ uzytkownikow
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ZabezpieczyliSmy infrastrukture

Czy to wszystko?

« Ocena bezpieczenstwa jest wazna Analiza aktualnego
tylko dla okreslonego stanu R i

Lo

* A zmienia si€ przeciez: Implementacia,
— Stan wiedzy w zakresie ——
bezpieczenstwa IT
— Analizowane srodowisko |
(dodatkowe aplikacje, nowe |
serwery, wiecej kont uzytkownikow,
inny administrator...) Tworzenie Analiza ryzyka
. , . planéw zabezpiecze biznesowego

« Bezpieczenstwo jest procesem, a

nie stanem (B. Schneier)

Poznanie
technologii,

Analiza systemu
bezpieczenstwa
sieciowego
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Potrzeba zapewnienia bezpieczenstwa wynika rowniez
z uwarunkowan prawnych

mozliwosc haruszeriia bezpieczenstwa, I ﬁ n
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami bezpi ‘j i ; ‘j

| 3) bezzwlocznego zglaszania incydentéw naruszenia bezpieczenstwa informacji w okreslony i z g
umozliwiajacy szybkie podjgcie dziatan korygujacych;

| 4) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadzie

3. Wymagania okreslone w ust. 1 i 2 uznaje si¢ za spelnione, jezeli system zarzadzania bezpiec b g & Y
zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, z 8 g, Fﬁ
yraz audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z t3 norma, w tym: .ir‘;% \h i
1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;
L . . 2) 1z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktérych mowa w art. 36, art. 37-39 ustawy oraz prze-
2) PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzykiem pisach wydanych na podstawie art. 39a ustawy;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techni'  3) 7 zasadami przekazywania danych osobowych, o ktérych mowa w art. 4748 ustawy;

ciagloscia dziatania. o o . L o . )
4) z obowiazkiem zgloszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbiér zawiera dane, o ktérych mowa

w art. 27 ust. 1 ustawy.
™ “ - . . . . . .
I I f‘x N ?T 5. Plan sprawdzen jest przygotowywany przez administratora bezpieczenstwa informacji na okres nie krétszy niz
; { == h‘ kwartat i nie dtuzszy niz rok. Plan sprawdzen jest przedstawiany administratorowi danych nie p6zniej niz na dwa tygodnie
J U i -3 ﬁ przed dniem rozpoczegcia okresu objetego planem. Plan sprawdzen obejmuje co najmniej jedno sprawdzenie.

6. Zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub zabezpieczania danych osobowych po-
winny by¢ objete sprawdzeniem co najmniej raz na pigc lat.

7. Sprawdzenie dorazne jest przeprowadzane niezwlocznie po powzigciu wiadomosci przez administratora bezpie-
czenstwa informacji o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.

Ochrona Danych i

8. Administrator bezpieczenstwa informacji zawiadamia administratora danych o rozpoczeciu sprawdzenia dorazne-



Podsumowanie najwazniejszych wskazowek

« Docenienie wagi problemu
« Bezpieczenstwo wbudowane w cykl zycia systemu
— Od projektu, przez implementacje, wdrozenie az do utrzymania
* Ochrona na wielu warstwach
« Budowanie Swiadomosci wszystkich uzytkownikow
« Badania poziomu bezpieczenstwa
— Cykliczne
— Wewnetrzne i zewnetrzne (niezalezne)
« Rozwazenie outsourcingu bezpieczenstwa IT
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Pytania

» Dziekuje za uwage!
— maciej.milostan@man.poznan.pl
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