Ochrona danych 1 kryptografia

Praktyka | teoria

mgr inz. Maciej Mitostan

Politechnika Poznanska, Instytut Informatyki

Poznan, Polska

Ochrona danych i kryptografia — p.1/12



Konsultacje 1 kontakt

Konsultacje: godziny konsultacji zostang
podane w pozniejszym terminie

E-mail: Maciej.Milostan@cs.put.poznan.pl
Telefon: (+4861)6652826
Pokoj: 414 (ul. Piotrowo 3a)
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Kto nigdy nie zetknat sie z ta tematyka?
Kto zajmuje sie tg tematyka zawodowo?

Prosze o przygotowanie listy z adresami
e-maill.
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Wyklady (8) I laboratoria (8)

Na laboratoriach obecnoSc obowigzkowa
(mozna opusSciC max. 2)

Zaliczenie na podstawie pisemnych
sprawdzianow (testow) z wyktadow i z
laboratoriow.



Tematyka wyktadow

Patologia wirusow komputerowych, czyli jak
sie bronic przed wirusami. Przeglad
programow antywirusowych.



Tematyka wyktadow

Patologia wirusow komputerowych, czyli jak
sie bronic przed wirusami. Przeglad
programow antywirusowych.

Incydenty w sieci | ochrona w sieci.



Tematyka wyktadow

Patologia wirusow komputerowych, czyli jak
sie bronic przed wirusami. Przeglad
orogramow antywirusowych.

ncydenty w sieci | ochrona w siecil.

~1zyczna ochrona danych - archiwizacja,
zapasowe centra danych, sieci SAN (Storage
Area Networks).
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Tematyka wyktadow cd.

Kryptografia - algorytmy kryptograficzne i ich
Implementacja, praktyczne zastosowanie
Kryptografii, elementy kryptoanalizy.

Steganografia - sztuka ukrywania informacji
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Patologia wirusow - jak sie bronic?

Metody infekc]i
. proste skrypty w VBS,

- przyktady programow w asemblerze i
pascalu,

- przeglad btedow, uzywanych przez wirusy
(np. msblaster), w systemach Windows.

Sposoby ochrony
- przeglad programow antywirusowych,
- wytaczanie zbednych ustug,
- aktualizacje.
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Incydenty w siecl, zapobieganie...

Klasyfikacja incydentow.

Monitorowanie sieci, narzedzia sieciowe,
systemy IDS.

Fatszowanie poczty, filtry antyspamowe.

Zrodha informacji o bledach w
zabezpieczeniach.
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Fizyczna ochrona danych

Swiat po 11 wrzeénia.

Archiwizacja.

Zapasowe centra danych.

Sieci SAN (Storage Area Networks).
k gcza zapasowe.

Podtrzymywanie zasilania - UPSy |
generatory.
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Steganografia

Starozytna sztuka u
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Figure 5. The Renoir cover file example (access Rtp. Ywaw.hs. port ac. uliwrmvpaint
authienow moulin-galeite)

Krywania informacii.
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